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Allgemeines

Winlink bzw. Winlink Hybrid [1]ist ein weltweites ,Email via Funk" - System, welches
ausschlieBlich von lizensierten Funkamateuren auf nichtkommerzieller Basis betrieben wird. Das
Winlink-System bietet wertvolle Dienste fur Expeditionen, Fahrtensegler, Urlauber und fir Not-
und Krisenkommunikation - namlich Gberall dort, wo es keinen Internetzugang (mehr) gibt.
Mithilfe von moderner Computer- und Netzwerktechnik und unter strikter Beachtung der Internet
RFC-Empfehlungen, ist das Winlink Development Team (WDT) um standige Verbesserung
bemuht. Um das Winlink System zu verwenden, missen Sie eine Amateurfunk-Lizenz besitzen
und die Amateurfunkverordnung[2] beachten. Die Nutzung des Systems und aller Software ist
kostenlos. Winlink ist ein Non-Profit-Projekt der Amateur Radio Safety Foundation, Inc.[3]

Funktionalititat

Im Normalfall ist Winlink ein hierarchisch angeordnetes Netz mit 5 Common Message Servern
(CMS), die sich standig Uber das Internet synchronisieren. Diese befinden sich in Wien
(Osterreich), Perth (Australien), Halifax (Kanada), San Diego, CA (USA) und Brentwood, TN (USA).
Sie tragen dafir Sorge, dass das Gesamtsystem auch dann noch in Betrieb bleibt, wenn das
Internet regional unwirksam werden sollte. Die Funk-Internet Schnittstelle zu den CMS stellen
viele weltweit verteilte Radio Message Server (RMS) dar. Eine Teilmenge dieser RMS unterstutzt
auch den Radio-Only Betrieb. Verliert nun einer dieser RMS seine lokale Internet-Konnektivitat, so
wird nach einer vorgegebenen Zeit automatisch auf Notbetrieb umgeschaltet und die Relais-
Funktion aktiviert; die Nachrichten werden dann von RMS zu RMS im ,,Radio-Only-Forwarding*
Verfahren weitergeleitet. Diese Funktionalitat wird als Winlink Hybrid bezeichnet. Im Notbetrieb
erhalten wir nun ein vermaschtes Funk-Netzwerk (Mesh-Net). Die Routung zur Winlink-
Zieladresse (Rufzeichen@MPS - Message Pickup Station/Heimatmailbox) erfolgt mit Hilfe einer
,HF-Propagation-Matrix“ unterstitzt durch VOACAP Software [1] im RMS -
Weiterleitungsverfahren [2] durch das Software Modul RMS Relay [3] ]. Ist die Zieladresse eine
normale Internet E-Mail Adresse, so leitet jener RMS, der noch eine Internet-Verbindung hat,
diese in das Internet zum CMS weiter.

Leistungsmerkmale des Winlink-Netzwerkes
Die wichtigsten Leistungsmerkmale des Winlink-Systems sind:

- Weltweite Erreichbarkeit (z.B. Uber Kurzwelle)

- unterschiedliche Netzzugangsmaglichkeiten (Telnet/Internet, HAMNET, Packet Radio (AX.25),
Pactor, Winmor)

- grolRe Verfugbarkeit und hohe Redundanz

- weltweit 5 CMS mit ausgewogener Lastverteilung (User-Zugang im Rotationsverfahren)
- zahlreiche unabhangige RMS

- im Notfall ,Radio-Only-Forwarding“

- Live System Reporting - Positionsmeldungen
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- Seewetterberichte und andere Bulletins

- Sicherheit durch binéres Ubertragungsprotokoll (B2F)
- Spamsicherheit durch Blacklist/Whitelist-System

- sicheres Userlogin

- RFC konformer Emailaustausch inkl. Anhange

- Verteilermdglichkeit

- einfache Konfiguration und Bedienung

- freie Software (Winlink Express u.a.)

- kein zusatzlicher 'Lernaufwand fur Enduser’

=> daher bestens flr die Krisentelekommunikation [5] geeignet, um nicht verfigbare Telekom-
Infrastruktur zu Gberbrtcken.

Winlink2000 Prasentationen

® WL2K Powerpoint-Prasentation Stand 19.5.2011 Datei:Winlink2000.zip
® WL2K Powerpoint-Prasentation der SWISS ARTG 2009 Datei:VortragWinlink2000GV2009.zip
® ARRL Introduction to Winlink 2000

%NLI] TF Webinar

Global Radlo I

September 21, 2011

=) ARRL Wixsimmsio
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® Notebook

©  Windows 10 abwartskompatibel .NET 3.5

©  Anwendersoftware Winlink-Express

Pactormodem PTC-II (Pactor 1-3) oder Dragon (Pactor 1-4)
Kurzwellentransceiver mit CAT und Dateneingang
Antennentuner (empfohlen)

Kurzwellenantenne

alternativ eine typische WINMOR Ausriistung (Soundkarten TNC)

® Notebook

O Windows 10 abwartskompatibel, .NET 3.5, USB Audio Codec Treiber
Anwendersoftware Winlink-Express
z.B. ICOM IC-7200, IC-7300 oder IC-7600 Kurzwellentransceiver
eine USB Soundkarte ist in den modernen Icom Geraten bereits eingebaut
eine einzige USB Kabelverbindung zum TRX ist ausreichend!!

o O O O

Typische PACKET Ausrustung fur VHF/UHF
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VHF/UHF Trevr
TNC eingebaut

Netbook

= R Y R iy S

® Netbook
©  Windows 10 abwartskompatibel, .NET 3.5
©  Anwendersoftware Winlink-Express
® VHF/UHF Transceiver
©  mit integriertem TNC wie z.B. Kenwood TM-710E bzw. TM-710GE oder TH-D72E (voll
WL2K RMSPacket tauglich)
©  oder externer TNC fiir 1k2 und / oder 9k6 Packet Radio (z.B. SCS Tracker)
® VHF/UHF Antenne

(Gegenwartig ist in Feldkirch RMS Packet OE9XRK-10 9k6 verfligbar - im Raum Frankenmarkt 1k2
OE5XFR-10, GroBraum Wien 1k2 OE1XIK-10 via OE1XAR Bisamberg - Waldviertel 1k2 OE3XNR-10
am Nebelstein - der aktuelle Status ist hier [4] einsehbar)

Typisches Setup

Setup fir Winmor-Betrieb mit Elecraft KX3 und Notebook-Soundkarte bei OE3CHC (= hohe
Energieeffizienz bei Batterie-Betrieb!!!):
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—
—
-

-

Hardware: KX3 Laptop (Samsung Ultrabook ATIV9) Audio-Splitterkabel fir kombinierten Kopfhoérer
/Mikrofon-Ausgang Laptop (Anmerkung: Samsung verwendet auch die Apple-Belegung T:L, R1:R,
R2:GND, S:Mic !!) KX3USB-Kabel KX3-Receive und Transmit-Audio Kabel (jeweils Stereo-Kabel
3,5 Klinke)

Software: Windows 10 Winlink-Express
Einstellungen Laptop: Soundkarten Mikrofoneingang: Vorverstarker aus; Empfindlichkeit 80%

Winlink-Express - Radio Setup:

= X
Radio Selaction
Select Radio Model  Blecraft K3 w Antenna Selection  Defauk
USE (= USB Dhgital FM
Radio Control Post

Seral Portto Use COM4 v Baud | 9600 w  Enable RTS [« Enable DTR [+

PTT Port {Optional)
Serial Pod to Use K3 W Baud 560 o L
Update Close:
KX3 Menue:
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MICBIAS: OFF MIC BTN: OFF
AF-Gain: 20

MIC-Gain: 14

PBT-BW 2.10

PWR: 8W

73 de Chris, OE3CHC

Software

Benutzersoftware
® Airmail (veraltet)

Airmail ist ein altbewahrtes Programm fur den Nachrichttentransfer Gber Winlink - Airmail wird
seit einigen Jahren nicht mehr weiterentwickelt und unterstitzt die neuen Winlink Funktionen
nicht mehr. Download von [5]

® Paclink (veraltet)

Paclink ist eine Verbindungssoftware, ber die man z.B. auch aus einem LAN heraus auf
verschiedenen Wegen (Telnet, Packet Radio, Pactor) Nachrichten Gber das WL2K-Netzwerk
empfangen und versenden kann. Paclink wurde speziell flr die Not- und
Krisentelekommunikation entwickelt. Bei Ausfall des gewohnten Mailserver einer Organisation
oder eines Internet Service Providers (ISP) kann Paclink diesen ersetzen. Optimiert flr diesen
Zweck setzt es die Nutzung des globalen WL2K System voraus.

Vor dem Einsatz von Paclink fir Notfunkzwecke, Uberprifen Sie bitte mit Ihrer lokalen Notfunk
Gruppe die ZweckmaRigkeit und eventuelle Pléane fiir einen Ubergang.

Paclink als "Funk-E-Mailserver" hat Schnittstellen (SMTP [6] / POP3[7]) zu den Ublichen E-Mail-
Client-Programme wie Microsoft Outlook (Express), Mozilla, Thunderbird, Web-Mail-Clients
(Afterlogic WebMailPro) u.a.m. hat. Paclink unterstitzt, Telnet Gber TCP/IP-Netze (Internet,
Intranetzwerke, D-Star [DD-Mode] HAMNET), Packet-Radio und HF-Pactor. Download von [8]

Anmerkung: Airmail als auch PacLink werden auch erfolgreich mit allen Funktionen unter Linux
eingesetzt. Erforderlich ist eine entsprechende Laufzeitumgebung. Wenn man 'Airmail' unter
LINUX mit der Emulationsungebung 'wine' betreibt, muss die Rechtschreibprifung im
Programm ausgeschaltet werden!

® Winlink Express <<<<<<<<<<<<<<< EMPFEHLUNG !
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Winlink Express ist die zu empfehlende Benutzersoftware welche die Funktionen von Winlink
Hybrid unsterstitzt und durch automatische Updates immer am neuesten Stand gehalten wird.
Winlink Express kann flr Winlink aber auch flir Peer-to-Peer (P2P) Betrieb verwendet werden, es
unterstitzt den Telnet IP/Internet Zugang, Pactor, Packet, Robust Packet und WINMOR. WINMOR
ist ein Soundkarten TNC, es verwendet ein vollkommen neues ARQ Ubertragungsverfahren fiir
die Kurzwelle. Winlink Express ist kostenlos und kann von hier [9] kostenlos heruntergeladen
werden.

Sys-Op Software
RMS-Packet

RMS (Radio-Mail-Server) Packet ist eine Software fur WL2K Sysops. Diese Software unterstutzt
den VHF/UHF-Packet-Radio-Gateway zum WL2K System. RMS-Packet ermdglicht eine
vollautomatische NachrichtenUbertragung unter Verwendung des AX.25-Protokolls (Packet Radio)
in Kombination mit WL2K Common-Message-Server.

Windows XP, Vista + .NET 3.5 und ein Internet 24/7 Zugang wird fur den Betrieb vorausgesetzt.
RMSPacket fur Windows kdnnen Sie hier [10] herunterladen. Um die RMSPacket-Gateway-Station
im WL2K Netzwerkmanagement [11] aufzunehmen wird ein Keycode bendtigt. Diesen Keycode
kdnnen Sie hier lor@w3qga.net anfordern.

Linux RMS

LinuxRMS ist eine Gatewaysoftware flr Sysop's, um Uber Packet Radio auf das WL2K-Netzwerk
zuzugreifen. Sie lauft unter Linux und wurde von Hans-Jlirgen Barthen, DL5DI und Brian Eckert,
W3SG entwickelt. Auch dafur ist ein Key erforderlich, den bei Bedarf Steve Waterman, K4CJX
Ubermittelt. Weitere Informationen dazu findet man in der Yahoo-Group[13].

RMS-Trimode

RMS-Trimode ist eine Sysop-Software und unterstitzt den Pactor/Packet/RobustPacket/Winmor-
Zugang zum WL2K System auf Kurzwellenfrequenzen. Windows XP, Vista, und Windows7 + .NET
3.5, ein Pactor-TNC [14]und ein 24/7 Internet Zugang, sowie eine unterbrechungslose
Stromversorgung (UPS) wird vorausgesetzt.

Die Verbreitung der RMS-HF Software wird vom WL2K Netzwerkmanagement (frequenz-)
koordiniert und kontrolliert. Als Betreiber eines RMS-Pactor-Gateways mussen Sie sich
verpflichten, die Station rund um die Uhr in Betrieb zu halten. Langere Ausfalle werden nicht
toleriert. Wenn Sie ein Interesse an der Bereitstellung einer 6ffentlichen oder Notfunk RMS-HF-
Gateway-Station haben, wenden Sie sich bitte an den Netzadministrator Steve Waterman, K4CJX,
k4cjx@comcast.net

Benutzerregistrierung

Die Benutzerregistrierung im WL2K-Netzwerk erfolgt automatisch beim ersten Logon Uber Funk
/RMS oder Telnet. Gleichzeitig wird ein vorlaufiges Passwort und eine Winlink
<rufzeichen>@winlink.org E-Mail-Adresse vergeben. Wenn der Benutzer das System langer als
400 Tage aktiv (versenden einer Email) nicht benutzt, wird das Konto automatisch geldscht.
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Secure Login

Um lhre Winlink E-Mail Adresse vor Missbrauch zu schutzen, wird angeraten, ein sicheres
Passwort zu verwenden.

Radio Mail Server

Aktive RMS:
® Kurzwelle/VHF/UHF > [16]

Telnet

Dieser Zugang erfolgt direkt zu den CMS via Internet oder Intranets automatisch (und aus
Sicherheitsgriinden) im B2F Protkoll. Diese Zugangsart ist am besten geeignet um das Winlink
Netzwerk ohne TNC kennenzulernen.

Airmail-Settings fiir den Internet-Access zum CMS Wien:

‘Connection Properties

Remate Callzigr: 1FW_I_2E-’

Remote Host: I.-'-.IiEer'u.l.-'-.lir'ulir'lh:..n:nrn
Fart: IE'_??E
Timeout [zec] &0

Local Callzign |_ ;

Password |CMSTELNET
Protocal: & B2 Bl

v [nclude in Auto-check

Eanu:el| ok I

Airmail-Settings fiir den Internet-Access zu einem der 5 CMS in ROTATION:
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‘Connection Properties

Remate Callzign: 1WL2K

Fart: IEF"?E

Timeout [sec]iED
Local Callzign | D E 225

EasswnrdiEMSTELNET
Protocal: = Bz Bl

[ Include in Auto-check,

Cancel

HAMNET

Die Winlink Server (CMS) sind im HAMNET Uber unterschiedliche Wege unter der IP 44.143.8.139
(winlink.oelxhg.ampr.at) oder 44.143.8.39 (winlink.oel.ampr.at) erreichbar. Der CMS Wien ist
unter IP 44.143.8.130 (wiencms.oelxhqg.ampr.at) direkt erreichbar. Bitte alle Adressen in den
"Telnet Post Office" Zugangseinstellungen vorsehen, um die Winlink Erreichbarkeit bzw.
Redundanz zu erhéhen.

Beispiel:

® Zugangseinstellungen in Winlink Express

"Add Server" in Telnet Post Office

Schritt 1

Open Session:  (Telnet Post Office. =

[zamsm————————————r. ]
Telnet WLZE
Packet WL2K
Pactor WL2ZK
— Robust Packet WLZE
SCP! Winmor WL2K

R

Packet PZP
OE37]

Pactor P2ZP
OE3FQ Robust Packet P2P

QEIZK Winmor P2ZP
Telnet P2P

Pactoer Radio-only
Winmor Radic-only
Telnet Radio-onl

Telnet Post Office ¢

Schritt 2
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F

Metwork server:  WL2K * Addserver Removeserver  Edit server

Exit Setup Start Stop  Time to next Autcconnect - Disabled

I

=== Edit Post Office Server WL2K o] @ |-

Callsign: [T

IP Address: 441438135

Port number: 877

#TelnetSessiDntD Metwork Post Office Server I=ERIER R

B

® Zugangseinstellungen fir beliebige E-Mail-Client Software (SMTP/POP3)
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Die Anleitung kann hier heruntergeladen werden>

16. November 2014

Neuer Zugang zu Winlink im HAMNET (Testbetrieb am CMS-Wien)

Bisher musste RMS Express oder Airmail als Zugangssoftware fiir Winlink im HAMNET verwendet
werden. Nun gibt es auch die Méglichkeit mit herkémmlicher E-Mail-Client-Software Winlink im
HAMNET noch bequemer zu verwenden. Ab sofort kdnnen alle Standard E-Mail-Client-Programme,
welche SMTP und POP3 zum Senden und Abholen von E-Mail gebrauchen, Verwendung finden. Zum
bereits vielfach vorhandenen Internet-E-Mail-Konto muss nur noch ein weiteres - HAMNET-Winlink-
E-Mail-Konto — hinzugefigt werden.

Sofern ein HAMNET Netzzugang besteht, wird das Winlink E-Mail-Konto genauso abgefragt wie das
Internet-Konto. Falls HAMNET drahtlos, im eigenen WLAN-Heimnetzwerk oder bei Veranstaltungen
und Notfunk-Ubungen verteilt wird (Beispiele HAMRADIO 2014, AAT2014 etc.), kénnen natiirlich
auch Smartphones, Tablets, iPhones, iPads etc. verwendet werden. Dieser Mehrwert fiir den Notfall
—wenn Internet ausgefallen ist — ist bedeutungsvoll und bleibt unserer Vorstellungskraft tiberlassen.

Die Serveradresse im HAMNET ist: wiencms.oelxhg.ampr.at bzw. 44.143.8.130
Der SMTP Port ist 20025
Der POP3 Port ist 20110

Da Winlink im HAMNET einen Briickenschlag zu ,langsamen” Datenfunk-Betriebsarten (Pactor,
Winmor, Packet, Robust Packet) bildet, sind einige Regeln einzuhalten:

- Ein Winlink Funk E-Mail-Konto muss bereits vorhanden sein (siehe:
http://wiki.oevsv.at/index.php?title=Kategorie:WINLINK#Benutzerregistrierung )

- Falls das Winlink Passwort vergessen wurde kann es hier http://www.winlink.org/user

wiederhergestellt bzw. ,recovered” werden
- Die GroRe der E-Mails (Text+ Attachment) darf 120 KB nicht Gberschreiten
- Die Adressierung hat nach Internet-Konvention (user@domain) zu erfolgen
o Beispiel: OESXXX@winlink.org
- Der Ruckverkehr aus dem Internet wird durch die Whitelist-Funktion gefiltert (dies bitte
bei Weiterleitungsadressen, welche naturgemald nicht mehr automatisch in der Whitelist

registriert werden, beachten!!)

APRSLi
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APRSLink

APRSLink bietet einen Netzibergang vom Automatic Packet Reporting System (APRS) zu Winlink.
Mittels APRS Message ist es moéglich an E-Mail Teilnehmer Nachrichten zu senden. Das
Absenderrufzeichen inkl. SSID muss bei Winlink als Mailaccount registriert sein.

Es gibt zwei Mdglichkeiten vom APRS zu WINLINK Nachrichten zu versenden:
Méglichkeit 1: SMS

MSG an ,,WLNK-n“ (WLNK-1) SMS <call> <nachrichtentext>

Beispiel: Mit Kenwood TH-D72 / TM-D710:

[MSG] [Menu] (new) auswahlen [OK] TO: WLNK-1 [OK] SMS OE3CHC dies ist eine textnachricht
[OK]

Mdglichkeit 2: SP (langere Textnachricht mit einer oder mehreren Zeilen)
Jeweils eigene MSG an ,,WLNK-n“ (WLNK-1) SP <call> <subject> Textzeile 1 Textzeile n /EX
Mit TH-D72 / TM-D710:

[MSG] [Menu] (new) auswahlen [OK] TO: WLNK-1 [OK] SP OE3CHC Testnachricht [OK]

Hier bekommt man folgende MSG von Winlink zurick:
»new message to: OE3CHC@winlink.org send /EX when complete.”

[MSG] [Menu] (new) auswahlen [OK] TO: WLNK-1 [OK] Textzeilel [OK]
MSG] [Menu] (new) auswahlen [OK] TO: WLNK-1 [OK] Textzeile n [OK]

MSG] [Menu] (new) auswahlen [OK] TO: WLNK-1 [OK] /EX [OK]

Hier bekommt man nun folgende MSG von Winlink zurlck:
~Message sent to: OE3CHC@winlink.org”

Anmerkung 1: ab einer der letzten Kenwood-FW-Versionen kann man auch bestehende MSG mit
[Menu] (edit) einfach editieren und dann absenden! Anmerkung 2: die aprs , Textzeilen” sind
generell auf 67 Charakter beschrankt (TH-D7 maximal 45; TH-D72 und TM-D710 kénnen maximal
64)

73 de Chris, OE3CHC

Kontakt

Gert Kmet, OE3ZK oe3zk@oevsv.at
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