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Allgemeines

Winlink [1] ist...

... ein weltweites E-Mail-Service, welches die Wege der Funkkommunikation nutzt, an Standorten
wo das Internet nicht (mehr) vorhanden ist und vollkommen automatisch Gber Funk-Relais die E-
Mail-Kommunikation abwickelt. Winlink stellt seinen Nutzern E-Mail-Anhange, Positionsberichte,
Wetter- und Informationsbulletins zur VerfUgung und ist fir seine Rolle in der Notfall- und
Katastrophenhilfe-Kommunikation bekannt. Lizenzierte Winlink-Betreiber bzw. Stationen nutzen
global sowohl Amateurfunk- als auch staatliche Funkfrequenzen von der Kurzwelle bis hin zu
Hochstfrequenzen im GHz Bereich. Um das Winlink System zu verwenden, missen Sie eine
Amateurfunk-Lizenz besitzen und die Amateurfunkverordnung[2] beachten. Das System wird
vollstandig von lizenzierten Freiwilligen gebaut, betrieben und verwaltet. Die Unterstitzung flr
das System wird von der Amateur Radio Safety Foundation, Inc., nach US 501 (c) (3) als ,non-
profit, Public Service" bereitgestellt.[3]

Funktionalititat

Im Normalfall ist Winlink ein hierarchisch angeordnetes Netz mit mehreren Common Message
Servern (CMS), die sich standig in der AWS-Cloud (~ 35 Zonen weltweit) synchronisieren. Sie
tragen dafir Sorge, dass das Gesamtsystem auch dann noch in Betrieb bleibt, wenn das Internet
regional unwirksam werden sollte. Die Funk-Internet Schnittstelle zu den CMS stellen viele
weltweit verteilte Radio Message Server (RMS) dar. Eine Teilmenge dieser RMS unterstitzt auch
den Radio-Only Betrieb. Verliert nun einer dieser RMS seine lokale Internet-Konnektivitat, so wird
nach einer vorgegebenen Zeit automatisch auf Notbetrieb umgeschaltet und die Relais-Funktion
aktiviert; die Nachrichten werden dann von RMS zu RMS im ,Radio-Only-Forwarding” Verfahren
weitergeleitet. Diese Funktionalitat wird als Winlink Hybrid bezeichnet. Im Notbetrieb erhalten wir
nun ein vermaschtes Funk-Netzwerk (Mesh-Net). Die Routung zur Winlink-Zieladresse
(Rufzeichen@MPS - Message Pickup Station/Heimatmailbox) erfolgt mit Hilfe einer ,HF-
Propagation-Matrix"“ unterstitzt durch VOACAP Software [1] im RMS -Weiterleitungsverfahren [2]
durch das Software Modul RMS Relay [3] ]. Ist die Zieladresse eine normale Internet E-Mail
Adresse, so leitet jener RMS, der noch eine Internet-Verbindung hat, diese in das Internet zum
CMS weiter. Gegenwartig wird an einem Mail-Mesh Netzwerk im HAMNET gearbeitet (vorlaufiger
Testbetrieb), welches im Notfall - vollkommen autark vom Internet - E-Mail-Verkehr mit Winlink
Client- & Server Software, in TCP/IP-Technologie bereitstellt.

Die Neue Winlink CMS Architektur

Ein CMS (Common Message Server) besteht aus einer Anzahl von Programmen (Windows-
Diensten), die unterschiedliche Funktionen behandeln (Handhabung von Telnet-Verbindungen,
Empfang von Internet-Mail, Weiterleitung von Mail an das Internet, Verarbeitung von
Positionsreports, Durchfihrung von Datenbankwartung, Bereitstellung von Webservices usw.). -
Das Winlink-System besteht aus derzeit zwei CMS, die in der Amazon-Cloud gehostet werden (in
verschiedenen Amazon-Verfugbarkeitszonen). - Alle Verbindungen zu einem CMS werden von
einer anderen Gruppe von Servern verwaltet, die die Last ausgleichen und den Zustand jedes
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CMS bestimmen. - CMS-Anwendungen interagieren mit einem einzelnen Datenbankserver mit
Echtzeit-Backup auf einem zweiten Datenbankserver in einer anderen Amazon-
Verflgbarkeitszone. - Wenn die primare Datenbank ausfallt, wird der sekundare Datenbankserver
automatisch zum primaren Server. Dieser Vorgang dauert in der Regel weniger als eine Minute.
Wahrend dieser Zeit werden die Nachrichtenserver alle Aktivitaten zwischenspeichern und erneut
versuchen. - Tagliche Backups werden 7 Tage lang im AWS S3-Speicher ausgefihrt und
gespeichert. - Eine zusatzliche Datenbanksicherung wird taglich durchgefihrt und extern auf
einem dedizierten Server gespeichert (nicht bei Amazon-Ressourcen). Diese Backups werden 30
Tage lang aufbewahrt. Dieser Offsite-Server enthalt auch einen vollstandigen Satz aller
Programme und Dienste zum Erstellen eines eigenstandigen CMS. Sie kann im Falle eines
katastrophalen Ausfalls aller Amazon Ressourcen schnell online gebracht werden. Telnet-
Verbindungen werden durch Verbinden mit cms.winlink.org auf Port 8772 hergestellt. Alle
Programme, die Winlink-Telnet-Verbindungen herstellen, sollten flir die Verwendung dieser neuen
Adresse konfiguriert werden. 73 Lee, KOQED Winlink-Entwicklungsteam

Leistungsmerkmale des Winlink-Netzwerkes
Die wichtigsten Leistungsmerkmale des Winlink-Systems sind:

- Weltweite Erreichbarkeit (z.B. Uber Kurzwelle)

- unterschiedliche Netzzugangsmaglichkeiten

TCP/IP: Telnet via Internet und HAMNET
VHF/UHF: Packet Radio (AX.25), VARA-FM
HF: Pactor, ARDOP und VARA-HF, Robust Packet Radio (RPR

- grolRe Verflgbarkeit und hohe Redundanz

- weltweit Uber Cloud-Server mit ausgewogener Lastverteilung
- zahlreiche unabhangige RMS

- im Notfall ,,Radio-Only-Forwarding” oder im HAMNET
- Live System Reporting - Positionsmeldungen

- Seewetterberichte und andere Bulletins

- Sicherheit durch binéres Ubertragungsprotokoll (B2F)
- Spamsicherheit durch Blacklist/Whitelist-System

- sicheres Userlogin

- RFC konformer Emailaustausch inkl. Anhange

- Verteilermdglichkeit

- einfache Konfiguration und Bedienung

- freie Software (Winlink Express u.a.)
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- kein zusatzlicher 'Lernaufwand fur Enduser"

=> in der Krisentelekommunikation seit langem bewahrt und gut geeignet, um nicht verfigbare
Telekom-Infrastruktur zu Uberbricken.
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Winlink Prasentationen

® WL2K Powerpoint-Prasentation Stand 19.5.2011 Datei:Winlink2000.zip
® \WL2K Powerpoint-Prasentation der SWISS ARTG 2009 Datei:VortragWinlink2000GV2009.zip
® ARRL Introduction to Winlink 2000

%NLIJ Webinar

Global Radlo |

September 21, 2011

ARRL ’viaredR ravio

E-Mail im HAMNET (ein Pilotprojekt) ] ] ]
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® E-Mail im HAMNET (ein Pilotprojekt)

ti an
V%s OSTERREICHISCHER VERSUCHSSENDERVERBAND
g WWW.OEVSV.AT

E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK

oovsvy 1
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Systemubersicht

Winlink System - mit Internet

(hierarchisches Netzwerk Modell)
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® Notebook

©  Windows 10 abwartskompatibel .NET 3.5

©  Anwendersoftware Winlink-Express

Pactormodem PTC-II (Pactor 1-3) oder Dragon (Pactor 1-4)
Kurzwellentransceiver mit CAT und Dateneingang
Antennentuner (empfohlen)

Kurzwellenantenne

alternativ eine typische Ausriistung fiir Soundkarten-Protokolle wie ARDOP oder VARA
(Soundkarten TNC)

L oy
‘. ; ﬁ‘hﬂ.‘_
> ™
. i

K

R

L
-

® Notebook

Windows 10 abwartskompatibel, .NET 3.5, USB Audio Codec Treiber
Anwendersoftware Winlink-Express

z.B. ICOM IC-7200, IC-7300 oder IC-7600 Kurzwellentransceiver

eine USB Soundkarte ist in den modernen Icom Geraten bereits eingebaut

O O O O O

eine einzige USB Kabelverbindung zum TRX ist ausreichend!!

Typische PACKET Ausriistung fiir VHF/UHF
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VHF/UHF Trevr
TNC eingebaut

Netbook

3 S® T3>

® Netbook
©  Windows 10 abwartskompatibel, .NET 3.5
©  Anwendersoftware Winlink-Express
® VHF/UHF Transceiver
©  mit integriertem TNC wie z.B. Kenwood TM-D700E oder TM-D710E bzw. TM-710GE oder
TH-D72E oder TH-D74E (alle voll WL2K RMSPacket tauglich)
©  oder externer TNC fiir 1k2 und / oder 9k6 Packet Radio (z.B. SCS Tracker)
® VHF/UHF Antenne

(Gegenwartig ist in Feldkirch RMS Packet OE9XRK-10 9k6 verfligbar - im Raum Frankenmarkt 1k2
OE5XFR-10, GroBraum Wien 1k2 OE1XIK-10 via OE1XAR Bisamberg - Waldviertel 1k2 OE3XNR-10
am Nebelstein - der aktuelle Status ist hier [4] einsehbar)

Software

Benutzersoftware
® Airmail (veraltet)

Airmail ist ein altbewahrtes Programm fir den Nachrichttentransfer Gber Winlink - Airmail wird
seit einigen Jahren nicht mehr weiterentwickelt und unterstitzt die neuen Winlink Funktionen
nicht mehr. Download von [5]

® PacLink (veraltet)

Paclink ist eine Verbindungssoftware, Gber die man z.B. auch aus einem LAN heraus auf
verschiedenen Wegen (Telnet, Packet Radio, Pactor) Nachrichten Gber das WL2K-Netzwerk
empfangen und versenden kann. Paclink wurde speziell fir die Not- und
Krisentelekommunikation entwickelt. Bei Ausfall des gewohnten Mailserver einer Organisation
oder eines Internet Service Providers (ISP) kann Paclink diesen ersetzen. Optimiert flr diesen
Zweck setzt es die Nutzung des globalen WL2K System voraus.
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Vor dem Einsatz von Paclink fir Notfunkzwecke, Uberprifen Sie bitte mit Ihrer lokalen Notfunk
Gruppe die ZweckmaRigkeit und eventuelle Plane fir einen Ubergang.

Paclink als "Funk-E-Mailserver" hat Schnittstellen (SMTP [6] / POP3[7]) zu den Ublichen E-Mail-
Client-Programme wie Microsoft Outlook (Express), Mozilla, Thunderbird, Web-Mail-Clients
(Afterlogic WebMailPro) u.a.m. hat. Paclink unterstutzt, Telnet tber TCP/IP-Netze (Internet,
Intranetzwerke, D-Star [DD-Mode] HAMNET), Packet-Radio und HF-Pactor. Download von [8]

Anmerkung: Airmail als auch PacLink werden auch erfolgreich mit allen Funktionen unter Linux
eingesetzt. Erforderlich ist eine entsprechende Laufzeitumgebung. Wenn man 'Airmail' unter
LINUX mit der Emulationsungebung 'wine' betreibt, muss die Rechtschreibprifung im
Programm ausgeschaltet werden!

® Winlink Express <<<<<<<<<<<<<<< EMPFEHLUNG !

unktionen von Winlink
ten Stand gehalten wird.
eb verwendet werden, es
et, ARDOP und VARA.
geladen werden. Siehe

Installation And
Configuration

|
n
N
Q
p -
O
x
L
=
3
I=

Global Redio |

® PAT

PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspber_r%/) l[duft und
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PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspberry) lauft und
eine 'free of charge' Variante zu Windows darstellt. PAT kann man unter 'getpat.io' [[10]]
herunterladen.

Sys-Op Software
RMS-Packet

RMS (Radio-Mail-Server) Packet ist eine Software fur WL2K Sysops. Diese Software unterstutzt
den VHF/UHF-Packet-Radio-Gateway zum WL2K System. RMS-Packet ermdglicht eine
vollautomatische NachrichtenUbertragung unter Verwendung des AX.25-Protokolls (Packet Radio)
in Kombination mit WL2K Common-Message-Server.

Windows 10 und ein Internet 24/7 Zugang wird fir den Betrieb vorausgesetzt. RMSPacket fur
Windows kénnen Sie hier [11] herunterladen. Um die RMSPacket-Gateway-Station im WL2K
Netzwerkmanagement [12] aufzunehmen wird ein Keycode bendtigt. Diesen Keycode kénnen Sie
hier lor@w3qga.net anfordern.

Linux RMS

LinuxRMS ist eine Gatewaysoftware flr Sysop's, um Uber Packet Radio auf das WL2K-Netzwerk
zuzugreifen. Sie lauft unter Linux und wurde von Hans-Jlirgen Barthen, DL5DI und Brian Eckert,
W3SG entwickelt. Auch dafur ist ein Key erforderlich, den bei Bedarf Steve Waterman, K4CJX
Ubermittelt. Weitere Informationen dazu findet man in der Yahoo-Group[14].

RMS-Trimode

RMS-Trimode ist eine Sysop-Software und unterstitzt den Pactor/Packet/RobustPacket/ARDOP
und VARA-Zugang zum WL2K System auf Kurzwellenfrequenzen. Windows XP, Vista, und
Windows7 + .NET 3.5, ein Pactor-TNC [15]und ein 24/7 Internet Zugang, sowie eine
unterbrechungslose Stromversorgung (UPS) wird vorausgesetzt.

RMS Relay

RMS Relay ist ein eigenstandiger Mailserver mit Relais Funktion, eine Drehscheibe fir alle Winlink
Programme, wie z.B. RMS Trimode, RMS Packet, und Winlink Express. RMS Relay wird fur den
Radio-Only/Hybrid-Betrieb und als sogenannte "Telnet Post Office" im LAN, WLAN und HAMNET
bendtigt.

Die Verbreitung der RMS-HF Software wird vom WL2K Netzwerkmanagement (frequenz-)
koordiniert und kontrolliert. Als Betreiber eines RMS-Gateways mussen Sie sich verpflichten, die
Station rund um die Uhr in Betrieb zu halten. Langere Ausfalle werden nicht toleriert. - Wie wird
man Winlink SysOP? > [16]

Kostenloser Download von Winlink Software fur SysOps > [17] Wenn Sie ein Interesse an der
Bereitstellung einer PUBL/C oder EMCOM RMS-Gateway-Station haben, wenden Sie sich bitte an
den Netzadministrator Steve Waterman, K4CJX, k4cjx@comcast.net.

Software von Drittanbietern
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Es werden auch Winlink Programme von Drittanbietern angeboten, z.B. PIGate, PAT und BPQ32.

Far diese Software Produkte kann das Winlink Development Team (WDT) keinen Support bieten
und auch deren Funktionalitat und Weiterentwicklung NICHT garantieren.

Benutzerregistrierung

Die Benutzerregistrierung im WL2K-Netzwerk erfolgt automatisch beim ersten Logon Gber Funk
/RMS oder Telnet. Gleichzeitig wird ein vorlaufiges Passwort und eine Winlink
<rufzeichen>@winlink.org E-Mail-Adresse vergeben. Wenn der Benutzer das System langer als
400 Tage aktiv (versenden einer Email) NICHT benultzt, wird das Konto automatisch geldscht.
Mehr siehe [19]

Passwort Sicherheit

Seit 1.2.2018 unterstltzt Winlink "Mixed Case" Passworter. Es wird angeraten ein sicheres
Passwort, bestehend aus Zahlen und GroB- und Kleinschreibung, zu benutzen.

Passwort Verlust

Falls das Winlink Passwort vergessen wurde kann es hier http://www.winlink.org/user
wiederhergestellt bzw. ,recovered” werden

Radio Mail Server

Aktive RMS:
® Kurzwelle/VHF/UHF > [20]

'‘Zugangsmoglichkeiten'Fetter Text

Telnet

Dieser Zugang erfolgt direkt zu den CMS via Internet AWS Diese Zugangsart ist am besten
geeignet um das Winlink Netzwerk ohne Dateninterface (TNC) kennen zu lernen.

Airmail-Settings fiir den Internet-Access zu AWS CMS
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B File Edit View Message Tools Modules Window Help
0 S g
=69 AirMail File Edit Control
=-£3 ChProgram
-4 Bulletin O @ IE |.~'1'-.WS'I j | Settings | Delete | MHew |
----- (L Faxfiles
-3 Inbeox Telnet Settings 4
GRS GUth?x Connection Properties
----- [ Transit )
_____ (] Trash Remote Callzign: |&w'S1
Remote Host: |14
Part: (3772
Timeout [zec)
TuData 1 b
) Local Callsign |DE 22K | 0/0bytes
| | Password|[CMSTELMET A
1 Auto check; 1 b
% gz
[T — I—- Protocol: BZ B1
£ .
] [ Inchude in Auto-check
* [ Before connecting up
_Cancel || oK | Check &l | Cancel | Close |
HAMNET

Die Winlink Server (AWS/CMS) sind im HAMNET Uber unterschiedliche Wege erreichbar.
Bitte alle nachfolgende Adressen in den "Telnet Post Office" Zugangseinstellungen vorsehen, um
die Winlink Erreichbarkeit bzw. Redundanz zu erhéhen.

Call IP Host Port
OE1XAR 44,143.9.50 8772
OE1XDS 44.143.10.90 | web.oelxds.ampr.org 8772
WIENCMS 44.143.8.139 W'encms'oji’(hq'ampr' 8772
OE1XHQ 44.143.8.39 winlink.oel.ampr.at 8772
OE2XZR 4s.143.408g “nlink.oe2xzr.ampr. 8772

org
OE3XEC 44.143.50.200 | main.oe3xec.ampr.org 8772
OE9XRK 44.143.225.147 8772
Beispiel:

® Zugangseinstellungen in Winlink Express

"Add Server" in Telnet Post Office
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Schritt 1

Open Session: {Telnet Post Office  ~
jramss—————— ]

Telnet WLZE
Packet WLZEK
Pactor WLZK
— Robust Packet WLZE
—— .E’?E'E'. Winmor WL2K

| g Packet P2P

0OE37]
Pactor P2P

OE3FQ Robust Packet P2P

QEIZK Winmor P2P

Telnet P2P

PDEXA: -
Pactor Radio-only
Winmor Radic-only
Telnet Radio-onl

Telnet Post Office L ——

Schritt 2
B Telnet Session to Network Post Office Server — O >
Metwork server:  WINLINK CMS GATEWAY = Addserver Removeserver  Edit server

Exit  Settings Start | Stop

*** Connecting to network post office WIN
** Connected to WINLINK CMS GATEW

5‘_: Edit Post Office Server WINLINE CMS GATEWAY — >

p;wgl_:z?tcaa:ﬁggwwmms] L WINLINK CMS GATEWAY ~]
CMS:>

:PW: OE3ZK ARENA-302637502
[RMS Express-1.5.10.0-B2FHMS]

‘PR: 08637502 IP Address: [44 1438133 |
; WL2K DE OE3ZK (JNEBDH)
FC EM 8TX37DF0SBKE 355 2630 Port number: |ET-'T2 |
FC EM U14H5JUE30XE 1921 1017 0

FSF::(‘ga (Leave password blank if not needed by station)

*** Sending 3T*37DFOSBKE. Automatic Background Monitoring

*** Sending U14H5JUGIOXE.

FF Palling time: |Disabled w | [ Send all messages in Outhox

*** Completed send of message 8TX37DF

*** Completed send of message U14H5JU

*** Sent 2 messages. Bytes: 1343, Time:
FQ

*** — End of session at 2017.12.10 10:52; Update AREDN MESH Node List

*** Messages sent: 2. Total bytes sent: 13

** Messages Received: 0. Tatal bytes rel

*** Disconnecting
** Disconnected at 2017.12.10 10:52:05 Cancel

® Originalartikel aus QSP 02/2018 zum Projekt E-Mail im HAMNET (Projekt-Stand
31.12.2017)
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Der Artikel kann hier heruntergeladen werden
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E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK
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® Anleitung fir den vorlaufigen Peer-to-Peer (P2P) und Post Office TESTBETRIEB im
HAMNET
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Die Anleitung kann hier heruntergeladen werden>

ENTWURF

Telnet Post Office und Telnet P2P
im HAMNET

Mittels kostenloser Winlink Software ist es schnell mdglich, in der E-Mail Notfall-
kommunikation im HAMNET - unabhé&ngig vom Internet - aktiv zu werden. Der ,User*
verwendet das Programm Winlink Express und/oder ein ,SysOp* setzt RMS Relay ein.
Beide Programme kdnnen von hier ftp://autoupdate.winlink.org/ heruntergeladen werden.
Sowohl RMS Relay als auch der internationale Winlink CMS/AWS Gateway unterstitzten
Standard E-Mail APPs (POP/SMTP/IMAP-Clients). Hierfur gibt es aber gesonderte
Anleitungen. Ein Winlink Account ist in jedem Fall zwingend notwendig, siehe
http://www.winlink.org bzw. http://wiki.oevsv.at Kategorie WINLINK.

In der folgenden Anleitung unterscheiden wir zwischen den Benutzereinstellungen (User)
in der Client Software Winlink Express fir Telnet Post Office- oder Telnet Peer-to-Peer-
Sessions oder Einstellungen fir einen System Operator (SysOP) fir den Post Office
(Server) Betrieb mit der Winlink Software RMS Relay. Schon am Beginn wird empfohlen
den Portfreigaben in den div. Firewalls besondere Beachtung zu schenken. Siehe Punkt 4.
dieser Anleitung.

INDEX

Benutzereinstellungen in Winlink Express
Benutzereinstellungen fir Telnet Peer-to-Peer Sessions
Einstellungen fir einen RMS Relay Post Office System Operator
Portfreigaben und Verbindungstests

Weitere Tipps

abrwbhpE
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® Zugangseinstellungen fiir beliebige E-Mail-Client Software (SMTP/POP3/IMAP4)
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Die Anleitung kann hier heruntergeladen werden>

27.Dezember 2017

Winlink-Zugang fur Standard E-Mail APPs (POP3-/SMTP-/IMAP4 Clients) aus
dem HAMNET

Ab sofort besteht auch die Moéglichkeit mit Standard E-Mail Client Software Winlink
aus dem HAMNET zu benutzen. Diverse E-Mail APPs fir Smartphone oder Tablet
(Android oder iOS) sind hierfiir geeignet. Der Zugang erfolgt normalerweise tber
einen lokalen WiFi (WLAN-Router) Hotspot. Dieser ,mobile* Mehrwert fir die
Notfallkommunikation ist bedeutungsvoll und bleibt unserer Vorstellungskraft
Uberlassen.

Voraussetzung ist eine Amateurfunklizenz mit Rufzeichen und ein WINLINK User
Account, siehe www.winlink.org oder
http://wiki.oevsv.at/index.php?title=Kategorie:WINLINK

Die Mail-Serveradressen im HAMNET sind: wiencms.oelxhqg.ampr.at bzw.
44.143.8.139 oder alternativ winlink.oel.ampr.at bzw. 44.143.8.39

Der SMTP Port ist 20025
Der POP3 Port ist 20110

Der IMAP4 Port ist 2143

Die Einstellungen der Konfiguration im Detail werden von den diversen E-Mail APPs
bzw. Clients sehr unterschiedlich abgefragt. Es ware zu umfangreich auf jedes
Programm im Detail einzugehen. Die genauen Einstellungen missen u.U. im ,Trial
& Error” Verfahren noch ausprobiert werden.

Bisher getestet wurden unter Windows: MS-Outlook, Mozilla Thunderbird, Opera
Mail, nPOP

Apple (i0OS und MacOS): Alle E-Mail-Client Versionen auf iPad, IPhone,
iMacBook Pro und Air

Android : K9 Mail, Pegasus Mail, Outlook

APRSLin
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APRSLink

APRSLink bietet einen Netzibergang vom Automatic Packet Reporting System (APRS) zu Winlink.
Mittels APRS Message ist es moéglich an E-Mail Teilnehmer Nachrichten zu senden. Das
Absenderrufzeichen inkl. SSID muss bei Winlink als Mailaccount registriert sein.

siehe eigene Unterseite APRSLink

Kontakt

Interimistisch Chris, OE3CHC oe3chc@oevsv.at

Seiten in der Kategorie ,WINLINK“

Folgende 11 Seiten sind in dieser Kategorie, von 11 insgesamt.

A

APRSLink
ARDOP

® PACTOR

® SETUP-Beispiele

VARA
VARA-FM

=

Winlink Anmeldung mit Keyboard-Mode und APRS-Link
Winlink Express - Tipps und Tricks

Winlink-Express FenstergrofSe "schrumpft"
Winlink-Nachrichten von und zu Internet-E-Mail-Adressen
WINMOR
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Kategorie:WINLINK: Unterschied zwischen den Versionen

Versionsgeschichte interaktiv durchsuchen

VisuellWikitext
Version vom 29. Dezember 2020, 11:54 Version vom 29. Dezember 2020, 11:55
Uhr (Quelltext anzeigen) Uhr (Quelltext anzeigen)
OE3CHC (Diskussion | Beitrage) OE3CHC (Diskussion | Beitrage)

(»Zugangsmaoglichkeiten) (»Zugangsmaoglichkeiten)

< Zum vorherigen Versionsunterschied Zum nachsten Versionsunterschied -

Zeile 214: Zeile 214:

* Kurzwelle/VHF/UHF > [http://www.winlink. * Kurzwelle/VHF/UHF > [http://www.winlink.

org/RMSHFStatus] org/RMSHFStatus]

==Zugangsmadglichkeiten== + ==""Zugangsmoglichkeiten''""'Fetter

Text''==
===""Telnet"'=== ===""Telnet"'===

Version vom 29. Dezember 2020, 11:55 Uhr

Inhaltsverzeichnis

R\ | e T=T 4 T=T T T=T= PP 25
B T A1 Y 112 1 8 3 < 25
2 FUunktionalititat ... e 25
2.1 Die Neue WiInlink CMS ArchiteKEUT ...ou.ii i et e e e 25
2.2 Leistungsmerkmale des Winlink-NetZWEerkKeS .......c.oeiiuiiiiiiiiiiii e et ee e 26
2.3 WiINliNK Prasentation@N ou.uuiu ittt e e et e 28
3 SYStEeMUDErSICRt ..o 30
4 Was WIrd Benotigt? ... 31
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Allgemeines

Winlink [1] ist...

... ein weltweites E-Mail-Service, welches die Wege der Funkkommunikation nutzt, an Standorten
wo das Internet nicht (mehr) vorhanden ist und vollkommen automatisch Gber Funk-Relais die E-
Mail-Kommunikation abwickelt. Winlink stellt seinen Nutzern E-Mail-Anhange, Positionsberichte,
Wetter- und Informationsbulletins zur VerfUgung und ist fir seine Rolle in der Notfall- und
Katastrophenhilfe-Kommunikation bekannt. Lizenzierte Winlink-Betreiber bzw. Stationen nutzen
global sowohl Amateurfunk- als auch staatliche Funkfrequenzen von der Kurzwelle bis hin zu
Hochstfrequenzen im GHz Bereich. Um das Winlink System zu verwenden, missen Sie eine
Amateurfunk-Lizenz besitzen und die Amateurfunkverordnung[2] beachten. Das System wird
vollstandig von lizenzierten Freiwilligen gebaut, betrieben und verwaltet. Die Unterstitzung flr
das System wird von der Amateur Radio Safety Foundation, Inc., nach US 501 (c) (3) als ,non-
profit, Public Service" bereitgestellt.[3]

Funktionalititat

Im Normalfall ist Winlink ein hierarchisch angeordnetes Netz mit mehreren Common Message
Servern (CMS), die sich standig in der AWS-Cloud (~ 35 Zonen weltweit) synchronisieren. Sie
tragen dafir Sorge, dass das Gesamtsystem auch dann noch in Betrieb bleibt, wenn das Internet
regional unwirksam werden sollte. Die Funk-Internet Schnittstelle zu den CMS stellen viele
weltweit verteilte Radio Message Server (RMS) dar. Eine Teilmenge dieser RMS unterstitzt auch
den Radio-Only Betrieb. Verliert nun einer dieser RMS seine lokale Internet-Konnektivitat, so wird
nach einer vorgegebenen Zeit automatisch auf Notbetrieb umgeschaltet und die Relais-Funktion
aktiviert; die Nachrichten werden dann von RMS zu RMS im ,Radio-Only-Forwarding” Verfahren
weitergeleitet. Diese Funktionalitat wird als Winlink Hybrid bezeichnet. Im Notbetrieb erhalten wir
nun ein vermaschtes Funk-Netzwerk (Mesh-Net). Die Routung zur Winlink-Zieladresse
(Rufzeichen@MPS - Message Pickup Station/Heimatmailbox) erfolgt mit Hilfe einer ,HF-
Propagation-Matrix"“ unterstitzt durch VOACAP Software [1] im RMS -Weiterleitungsverfahren [2]
durch das Software Modul RMS Relay [3] ]. Ist die Zieladresse eine normale Internet E-Mail
Adresse, so leitet jener RMS, der noch eine Internet-Verbindung hat, diese in das Internet zum
CMS weiter. Gegenwartig wird an einem Mail-Mesh Netzwerk im HAMNET gearbeitet (vorlaufiger
Testbetrieb), welches im Notfall - vollkommen autark vom Internet - E-Mail-Verkehr mit Winlink
Client- & Server Software, in TCP/IP-Technologie bereitstellt.

Die Neue Winlink CMS Architektur

Ein CMS (Common Message Server) besteht aus einer Anzahl von Programmen (Windows-
Diensten), die unterschiedliche Funktionen behandeln (Handhabung von Telnet-Verbindungen,
Empfang von Internet-Mail, Weiterleitung von Mail an das Internet, Verarbeitung von
Positionsreports, Durchfihrung von Datenbankwartung, Bereitstellung von Webservices usw.). -
Das Winlink-System besteht aus derzeit zwei CMS, die in der Amazon-Cloud gehostet werden (in
verschiedenen Amazon-Verfugbarkeitszonen). - Alle Verbindungen zu einem CMS werden von
einer anderen Gruppe von Servern verwaltet, die die Last ausgleichen und den Zustand jedes
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CMS bestimmen. - CMS-Anwendungen interagieren mit einem einzelnen Datenbankserver mit
Echtzeit-Backup auf einem zweiten Datenbankserver in einer anderen Amazon-
Verflgbarkeitszone. - Wenn die primare Datenbank ausfallt, wird der sekundare Datenbankserver
automatisch zum primaren Server. Dieser Vorgang dauert in der Regel weniger als eine Minute.
Wahrend dieser Zeit werden die Nachrichtenserver alle Aktivitaten zwischenspeichern und erneut
versuchen. - Tagliche Backups werden 7 Tage lang im AWS S3-Speicher ausgefihrt und
gespeichert. - Eine zusatzliche Datenbanksicherung wird taglich durchgefihrt und extern auf
einem dedizierten Server gespeichert (nicht bei Amazon-Ressourcen). Diese Backups werden 30
Tage lang aufbewahrt. Dieser Offsite-Server enthalt auch einen vollstandigen Satz aller
Programme und Dienste zum Erstellen eines eigenstandigen CMS. Sie kann im Falle eines
katastrophalen Ausfalls aller Amazon Ressourcen schnell online gebracht werden. Telnet-
Verbindungen werden durch Verbinden mit cms.winlink.org auf Port 8772 hergestellt. Alle
Programme, die Winlink-Telnet-Verbindungen herstellen, sollten flir die Verwendung dieser neuen
Adresse konfiguriert werden. 73 Lee, KOQED Winlink-Entwicklungsteam

Leistungsmerkmale des Winlink-Netzwerkes
Die wichtigsten Leistungsmerkmale des Winlink-Systems sind:

- Weltweite Erreichbarkeit (z.B. Uber Kurzwelle)

- unterschiedliche Netzzugangsmaglichkeiten

TCP/IP: Telnet via Internet und HAMNET
VHF/UHF: Packet Radio (AX.25), VARA-FM
HF: Pactor, ARDOP und VARA-HF, Robust Packet Radio (RPR

- grolRe Verflgbarkeit und hohe Redundanz

- weltweit Uber Cloud-Server mit ausgewogener Lastverteilung
- zahlreiche unabhangige RMS

- im Notfall ,,Radio-Only-Forwarding” oder im HAMNET
- Live System Reporting - Positionsmeldungen

- Seewetterberichte und andere Bulletins

- Sicherheit durch binéres Ubertragungsprotokoll (B2F)
- Spamsicherheit durch Blacklist/Whitelist-System

- sicheres Userlogin

- RFC konformer Emailaustausch inkl. Anhange

- Verteilermdglichkeit

- einfache Konfiguration und Bedienung

- freie Software (Winlink Express u.a.)
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- kein zusatzlicher 'Lernaufwand fur Enduser"

=> in der Krisentelekommunikation seit langem bewahrt und gut geeignet, um nicht verfigbare
Telekom-Infrastruktur zu Uberbricken.
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Winlink Prasentationen

® WL2K Powerpoint-Prasentation Stand 19.5.2011 Datei:Winlink2000.zip
® \WL2K Powerpoint-Prasentation der SWISS ARTG 2009 Datei:VortragWinlink2000GV2009.zip
® ARRL Introduction to Winlink 2000

%NLIJ Webinar

Global Radlo |

September 21, 2011

ARRL ’viaredR ravio

E-Mail im HAMNET (ein Pilotprojekt) ] ] ]
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Systemubersicht

Winlink System - mit Internet

(hierarchisches Netzwerk Modell)

CMS

div. Common Message Server
synchronisieren laufend

Internet
AWS-Cloud - etwa 35
Standorte weltweit

T
RMS — Gateway ﬂ- ﬂ- Radio Mail Server ﬁ- [ =1 E
viele weltweit N
[ E
Funk T
HF: Pactor—Winmor— Robust Packet
VHF/UHF: AX.25 Packet
< —
— — —_—
0} Ny )
M W W W
Funkamateure © 08K
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Automatisch nach Internet Verlust:
Winlink Hybrid

(dezentrales Netzwerk Modell)

P

\!
}3@9/ automatische
' Weiterleitungen

e '
O\\\ - durch on

> ) RMS Relay -
: : )) Pactor 4 (((. - ©

Lizensierte Funkamateure

© OE3ZK
Was wird benotigt?
Typische PACTOR Ausrustung fir die Kurzwelle
S 21
Arntenne

Antennentunar

[1::= serCmm K Y-HF Transcehear
Metebook oder PC N e
i Pocter-Modem

mit Usersoftware

'RMS-Express' ———— i i
s Slile 1@ @ .

Rk

L
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® Notebook

©  Windows 10 abwartskompatibel .NET 3.5

©  Anwendersoftware Winlink-Express

Pactormodem PTC-II (Pactor 1-3) oder Dragon (Pactor 1-4)
Kurzwellentransceiver mit CAT und Dateneingang
Antennentuner (empfohlen)

Kurzwellenantenne

alternativ eine typische Ausriistung fiir Soundkarten-Protokolle wie ARDOP oder VARA
(Soundkarten TNC)

L oy
‘. ; ﬁ‘hﬂ.‘_
> ™
. i

K

R

L
-

® Notebook

Windows 10 abwartskompatibel, .NET 3.5, USB Audio Codec Treiber
Anwendersoftware Winlink-Express

z.B. ICOM IC-7200, IC-7300 oder IC-7600 Kurzwellentransceiver

eine USB Soundkarte ist in den modernen Icom Geraten bereits eingebaut

O O O O O

eine einzige USB Kabelverbindung zum TRX ist ausreichend!!

Typische PACKET Ausriistung fiir VHF/UHF
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VHF/UHF Trevr
TNC eingebaut

Netbook

3 S® T3>

® Netbook
©  Windows 10 abwartskompatibel, .NET 3.5
©  Anwendersoftware Winlink-Express
® VHF/UHF Transceiver
©  mit integriertem TNC wie z.B. Kenwood TM-D700E oder TM-D710E bzw. TM-710GE oder
TH-D72E oder TH-D74E (alle voll WL2K RMSPacket tauglich)
©  oder externer TNC fiir 1k2 und / oder 9k6 Packet Radio (z.B. SCS Tracker)
® VHF/UHF Antenne

(Gegenwartig ist in Feldkirch RMS Packet OE9XRK-10 9k6 verfligbar - im Raum Frankenmarkt 1k2
OE5XFR-10, GroBraum Wien 1k2 OE1XIK-10 via OE1XAR Bisamberg - Waldviertel 1k2 OE3XNR-10
am Nebelstein - der aktuelle Status ist hier [4] einsehbar)

Software

Benutzersoftware
® Airmail (veraltet)

Airmail ist ein altbewahrtes Programm fir den Nachrichttentransfer Gber Winlink - Airmail wird
seit einigen Jahren nicht mehr weiterentwickelt und unterstitzt die neuen Winlink Funktionen
nicht mehr. Download von [5]

® PacLink (veraltet)

Paclink ist eine Verbindungssoftware, Gber die man z.B. auch aus einem LAN heraus auf
verschiedenen Wegen (Telnet, Packet Radio, Pactor) Nachrichten Gber das WL2K-Netzwerk
empfangen und versenden kann. Paclink wurde speziell fir die Not- und
Krisentelekommunikation entwickelt. Bei Ausfall des gewohnten Mailserver einer Organisation
oder eines Internet Service Providers (ISP) kann Paclink diesen ersetzen. Optimiert flr diesen
Zweck setzt es die Nutzung des globalen WL2K System voraus.
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Vor dem Einsatz von Paclink fir Notfunkzwecke, Uberprifen Sie bitte mit Ihrer lokalen Notfunk
Gruppe die ZweckmaRigkeit und eventuelle Plane fir einen Ubergang.

Paclink als "Funk-E-Mailserver" hat Schnittstellen (SMTP [6] / POP3[7]) zu den Ublichen E-Mail-
Client-Programme wie Microsoft Outlook (Express), Mozilla, Thunderbird, Web-Mail-Clients
(Afterlogic WebMailPro) u.a.m. hat. Paclink unterstutzt, Telnet tber TCP/IP-Netze (Internet,
Intranetzwerke, D-Star [DD-Mode] HAMNET), Packet-Radio und HF-Pactor. Download von [8]

Anmerkung: Airmail als auch PacLink werden auch erfolgreich mit allen Funktionen unter Linux
eingesetzt. Erforderlich ist eine entsprechende Laufzeitumgebung. Wenn man 'Airmail' unter
LINUX mit der Emulationsungebung 'wine' betreibt, muss die Rechtschreibprifung im
Programm ausgeschaltet werden!

® Winlink Express <<<<<<<<<<<<<<< EMPFEHLUNG !

unktionen von Winlink
ten Stand gehalten wird.
eb verwendet werden, es
et, ARDOP und VARA.
geladen werden. Siehe

Installation And
Configuration

|
n
N
Q
p -
O
x
L
=
3
I=

Global Redio |

® PAT

PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspber_r%/) l[duft und
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PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspberry) lauft und
eine 'free of charge' Variante zu Windows darstellt. PAT kann man unter 'getpat.io' [[10]]
herunterladen.

Sys-Op Software
RMS-Packet

RMS (Radio-Mail-Server) Packet ist eine Software fur WL2K Sysops. Diese Software unterstutzt
den VHF/UHF-Packet-Radio-Gateway zum WL2K System. RMS-Packet ermdglicht eine
vollautomatische NachrichtenUbertragung unter Verwendung des AX.25-Protokolls (Packet Radio)
in Kombination mit WL2K Common-Message-Server.

Windows 10 und ein Internet 24/7 Zugang wird fir den Betrieb vorausgesetzt. RMSPacket fur
Windows kénnen Sie hier [11] herunterladen. Um die RMSPacket-Gateway-Station im WL2K
Netzwerkmanagement [12] aufzunehmen wird ein Keycode bendtigt. Diesen Keycode kénnen Sie
hier lor@w3qga.net anfordern.

Linux RMS

LinuxRMS ist eine Gatewaysoftware flr Sysop's, um Uber Packet Radio auf das WL2K-Netzwerk
zuzugreifen. Sie lauft unter Linux und wurde von Hans-Jlirgen Barthen, DL5DI und Brian Eckert,
W3SG entwickelt. Auch dafur ist ein Key erforderlich, den bei Bedarf Steve Waterman, K4CJX
Ubermittelt. Weitere Informationen dazu findet man in der Yahoo-Group[14].

RMS-Trimode

RMS-Trimode ist eine Sysop-Software und unterstitzt den Pactor/Packet/RobustPacket/ARDOP
und VARA-Zugang zum WL2K System auf Kurzwellenfrequenzen. Windows XP, Vista, und
Windows7 + .NET 3.5, ein Pactor-TNC [15]und ein 24/7 Internet Zugang, sowie eine
unterbrechungslose Stromversorgung (UPS) wird vorausgesetzt.

RMS Relay

RMS Relay ist ein eigenstandiger Mailserver mit Relais Funktion, eine Drehscheibe fir alle Winlink
Programme, wie z.B. RMS Trimode, RMS Packet, und Winlink Express. RMS Relay wird fur den
Radio-Only/Hybrid-Betrieb und als sogenannte "Telnet Post Office" im LAN, WLAN und HAMNET
bendtigt.

Die Verbreitung der RMS-HF Software wird vom WL2K Netzwerkmanagement (frequenz-)
koordiniert und kontrolliert. Als Betreiber eines RMS-Gateways mussen Sie sich verpflichten, die
Station rund um die Uhr in Betrieb zu halten. Langere Ausfalle werden nicht toleriert. - Wie wird
man Winlink SysOP? > [16]

Kostenloser Download von Winlink Software fur SysOps > [17] Wenn Sie ein Interesse an der
Bereitstellung einer PUBL/C oder EMCOM RMS-Gateway-Station haben, wenden Sie sich bitte an
den Netzadministrator Steve Waterman, K4CJX, k4cjx@comcast.net.

Software von Drittanbietern
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Es werden auch Winlink Programme von Drittanbietern angeboten, z.B. PIGate, PAT und BPQ32.

Far diese Software Produkte kann das Winlink Development Team (WDT) keinen Support bieten
und auch deren Funktionalitat und Weiterentwicklung NICHT garantieren.

Benutzerregistrierung

Die Benutzerregistrierung im WL2K-Netzwerk erfolgt automatisch beim ersten Logon Gber Funk
/RMS oder Telnet. Gleichzeitig wird ein vorlaufiges Passwort und eine Winlink
<rufzeichen>@winlink.org E-Mail-Adresse vergeben. Wenn der Benutzer das System langer als
400 Tage aktiv (versenden einer Email) NICHT benultzt, wird das Konto automatisch geldscht.
Mehr siehe [19]

Passwort Sicherheit

Seit 1.2.2018 unterstltzt Winlink "Mixed Case" Passworter. Es wird angeraten ein sicheres
Passwort, bestehend aus Zahlen und GroB- und Kleinschreibung, zu benutzen.

Passwort Verlust

Falls das Winlink Passwort vergessen wurde kann es hier http://www.winlink.org/user
wiederhergestellt bzw. ,recovered” werden

Radio Mail Server

Aktive RMS:
® Kurzwelle/VHF/UHF > [20]

'‘Zugangsmoglichkeiten'Fetter Text

Telnet

Dieser Zugang erfolgt direkt zu den CMS via Internet AWS Diese Zugangsart ist am besten
geeignet um das Winlink Netzwerk ohne Dateninterface (TNC) kennen zu lernen.

Airmail-Settings fiir den Internet-Access zu AWS CMS
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B File Edit View Message Tools Modules Window Help
0 S g
=69 AirMail File Edit Control
=-£3 ChProgram
-4 Bulletin O @ IE |.~'1'-.WS'I j | Settings | Delete | MHew |
----- (L Faxfiles
-3 Inbeox Telnet Settings 4
GRS GUth?x Connection Properties
----- [ Transit )
_____ (] Trash Remote Callzign: |&w'S1
Remote Host: |14
Part: (3772
Timeout [zec)
TuData 1 b
) Local Callsign |DE 22K | 0/0bytes
| | Password|[CMSTELMET A
1 Auto check; 1 b
% gz
[T — I—- Protocol: BZ B1
£ .
] [ Inchude in Auto-check
* [ Before connecting up
_Cancel || oK | Check &l | Cancel | Close |
HAMNET

Die Winlink Server (AWS/CMS) sind im HAMNET Uber unterschiedliche Wege erreichbar.
Bitte alle nachfolgende Adressen in den "Telnet Post Office" Zugangseinstellungen vorsehen, um
die Winlink Erreichbarkeit bzw. Redundanz zu erhéhen.

Call IP Host Port
OE1XAR 44,143.9.50 8772
OE1XDS 44.143.10.90 | web.oelxds.ampr.org 8772
WIENCMS 44.143.8.139 W'encms'oji’(hq'ampr' 8772
OE1XHQ 44.143.8.39 winlink.oel.ampr.at 8772
OE2XZR 4s.143.408g “nlink.oe2xzr.ampr. 8772

org
OE3XEC 44.143.50.200 | main.oe3xec.ampr.org 8772
OE9XRK 44.143.225.147 8772
Beispiel:

® Zugangseinstellungen in Winlink Express

"Add Server" in Telnet Post Office
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Schritt 1

Open Session: {Telnet Post Office  ~
jramss—————— ]

Telnet WLZE
Packet WLZEK
Pactor WLZK
— Robust Packet WLZE
—— .E’?E'E'. Winmor WL2K

| g Packet P2P

0OE37]
Pactor P2P

OE3FQ Robust Packet P2P

QEIZK Winmor P2P

Telnet P2P

PDEXA: -
Pactor Radio-only
Winmor Radic-only
Telnet Radio-onl

Telnet Post Office L ——

Schritt 2
B Telnet Session to Network Post Office Server — O >
Metwork server:  WINLINK CMS GATEWAY = Addserver Removeserver  Edit server

Exit  Settings Start | Stop

*** Connecting to network post office WIN
** Connected to WINLINK CMS GATEW

5‘_: Edit Post Office Server WINLINE CMS GATEWAY — >

p;wgl_:z?tcaa:ﬁggwwmms] L WINLINK CMS GATEWAY ~]
CMS:>

:PW: OE3ZK ARENA-302637502
[RMS Express-1.5.10.0-B2FHMS]

‘PR: 08637502 IP Address: [44 1438133 |
; WL2K DE OE3ZK (JNEBDH)
FC EM 8TX37DF0SBKE 355 2630 Port number: |ET-'T2 |
FC EM U14H5JUE30XE 1921 1017 0

FSF::(‘ga (Leave password blank if not needed by station)

*** Sending 3T*37DFOSBKE. Automatic Background Monitoring

*** Sending U14H5JUGIOXE.

FF Palling time: |Disabled w | [ Send all messages in Outhox

*** Completed send of message 8TX37DF

*** Completed send of message U14H5JU

*** Sent 2 messages. Bytes: 1343, Time:
FQ

*** — End of session at 2017.12.10 10:52; Update AREDN MESH Node List

*** Messages sent: 2. Total bytes sent: 13

** Messages Received: 0. Tatal bytes rel

*** Disconnecting
** Disconnected at 2017.12.10 10:52:05 Cancel

® Originalartikel aus QSP 02/2018 zum Projekt E-Mail im HAMNET (Projekt-Stand
31.12.2017)
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Der Artikel kann hier heruntergeladen werden

tj an
v%s OSTERREICHISCHER VERSUCHSSENDERVERBAND
5 WWW.OEVSV.AT

E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK

ootvsv 1

® Anleitung fir den vorlaufigen Peer-to-Peer (P2P) und Post Office TESTBETRIEB im
HAMNET
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Die Anleitung kann hier heruntergeladen werden>

ENTWURF

Telnet Post Office und Telnet P2P
im HAMNET

Mittels kostenloser Winlink Software ist es schnell mdglich, in der E-Mail Notfall-
kommunikation im HAMNET - unabhé&ngig vom Internet - aktiv zu werden. Der ,User*
verwendet das Programm Winlink Express und/oder ein ,SysOp* setzt RMS Relay ein.
Beide Programme kdnnen von hier ftp://autoupdate.winlink.org/ heruntergeladen werden.
Sowohl RMS Relay als auch der internationale Winlink CMS/AWS Gateway unterstitzten
Standard E-Mail APPs (POP/SMTP/IMAP-Clients). Hierfur gibt es aber gesonderte
Anleitungen. Ein Winlink Account ist in jedem Fall zwingend notwendig, siehe
http://www.winlink.org bzw. http://wiki.oevsv.at Kategorie WINLINK.

In der folgenden Anleitung unterscheiden wir zwischen den Benutzereinstellungen (User)
in der Client Software Winlink Express fir Telnet Post Office- oder Telnet Peer-to-Peer-
Sessions oder Einstellungen fir einen System Operator (SysOP) fir den Post Office
(Server) Betrieb mit der Winlink Software RMS Relay. Schon am Beginn wird empfohlen
den Portfreigaben in den div. Firewalls besondere Beachtung zu schenken. Siehe Punkt 4.
dieser Anleitung.

INDEX

Benutzereinstellungen in Winlink Express
Benutzereinstellungen fir Telnet Peer-to-Peer Sessions
Einstellungen fir einen RMS Relay Post Office System Operator
Portfreigaben und Verbindungstests

Weitere Tipps

abrwbhpE
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® Zugangseinstellungen fiir beliebige E-Mail-Client Software (SMTP/POP3/IMAP4)
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Die Anleitung kann hier heruntergeladen werden>

27.Dezember 2017

Winlink-Zugang fur Standard E-Mail APPs (POP3-/SMTP-/IMAP4 Clients) aus
dem HAMNET

Ab sofort besteht auch die Moéglichkeit mit Standard E-Mail Client Software Winlink
aus dem HAMNET zu benutzen. Diverse E-Mail APPs fir Smartphone oder Tablet
(Android oder iOS) sind hierfiir geeignet. Der Zugang erfolgt normalerweise tber
einen lokalen WiFi (WLAN-Router) Hotspot. Dieser ,mobile* Mehrwert fir die
Notfallkommunikation ist bedeutungsvoll und bleibt unserer Vorstellungskraft
Uberlassen.

Voraussetzung ist eine Amateurfunklizenz mit Rufzeichen und ein WINLINK User
Account, siehe www.winlink.org oder
http://wiki.oevsv.at/index.php?title=Kategorie:WINLINK

Die Mail-Serveradressen im HAMNET sind: wiencms.oelxhqg.ampr.at bzw.
44.143.8.139 oder alternativ winlink.oel.ampr.at bzw. 44.143.8.39

Der SMTP Port ist 20025
Der POP3 Port ist 20110

Der IMAP4 Port ist 2143

Die Einstellungen der Konfiguration im Detail werden von den diversen E-Mail APPs
bzw. Clients sehr unterschiedlich abgefragt. Es ware zu umfangreich auf jedes
Programm im Detail einzugehen. Die genauen Einstellungen missen u.U. im ,Trial
& Error” Verfahren noch ausprobiert werden.

Bisher getestet wurden unter Windows: MS-Outlook, Mozilla Thunderbird, Opera
Mail, nPOP

Apple (i0OS und MacOS): Alle E-Mail-Client Versionen auf iPad, IPhone,
iMacBook Pro und Air

Android : K9 Mail, Pegasus Mail, Outlook

APRSLin
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APRSLink

APRSLink bietet einen Netzibergang vom Automatic Packet Reporting System (APRS) zu Winlink.
Mittels APRS Message ist es moéglich an E-Mail Teilnehmer Nachrichten zu senden. Das
Absenderrufzeichen inkl. SSID muss bei Winlink als Mailaccount registriert sein.

siehe eigene Unterseite APRSLink

Kontakt

Interimistisch Chris, OE3CHC oe3chc@oevsv.at
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Kategorie:WINLINK: Unterschied zwischen den Versionen

Versionsgeschichte interaktiv durchsuchen

VisuellWikitext
Version vom 29. Dezember 2020, 11:54 Version vom 29. Dezember 2020, 11:55
Uhr (Quelltext anzeigen) Uhr (Quelltext anzeigen)
OE3CHC (Diskussion | Beitrage) OE3CHC (Diskussion | Beitrage)
(»Zugangsmaoglichkeiten) (»Zugangsmaoglichkeiten)
< Zum vorherigen Versionsunterschied Zum nachsten Versionsunterschied -
Zeile 214: Zeile 214:
* Kurzwelle/VHF/UHF > [http://www.winlink. * Kurzwelle/VHF/UHF > [http://www.winlink.
org/RMSHFStatus] org/RMSHFStatus]
==Zugangsmadglichkeiten== + ==""Zugangsmoglichkeiten''""'Fetter
Text''==
===""Telnet"'=== ===""Telnet"'===

Version vom 29. Dezember 2020, 11:55 Uhr
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Allgemeines

Winlink [1] ist...

... ein weltweites E-Mail-Service, welches die Wege der Funkkommunikation nutzt, an Standorten
wo das Internet nicht (mehr) vorhanden ist und vollkommen automatisch Gber Funk-Relais die E-
Mail-Kommunikation abwickelt. Winlink stellt seinen Nutzern E-Mail-Anhange, Positionsberichte,
Wetter- und Informationsbulletins zur VerfUgung und ist fir seine Rolle in der Notfall- und
Katastrophenhilfe-Kommunikation bekannt. Lizenzierte Winlink-Betreiber bzw. Stationen nutzen
global sowohl Amateurfunk- als auch staatliche Funkfrequenzen von der Kurzwelle bis hin zu
Hochstfrequenzen im GHz Bereich. Um das Winlink System zu verwenden, missen Sie eine
Amateurfunk-Lizenz besitzen und die Amateurfunkverordnung[2] beachten. Das System wird
vollstandig von lizenzierten Freiwilligen gebaut, betrieben und verwaltet. Die Unterstitzung flr
das System wird von der Amateur Radio Safety Foundation, Inc., nach US 501 (c) (3) als ,non-
profit, Public Service" bereitgestellt.[3]

Funktionalititat

Im Normalfall ist Winlink ein hierarchisch angeordnetes Netz mit mehreren Common Message
Servern (CMS), die sich standig in der AWS-Cloud (~ 35 Zonen weltweit) synchronisieren. Sie
tragen dafir Sorge, dass das Gesamtsystem auch dann noch in Betrieb bleibt, wenn das Internet
regional unwirksam werden sollte. Die Funk-Internet Schnittstelle zu den CMS stellen viele
weltweit verteilte Radio Message Server (RMS) dar. Eine Teilmenge dieser RMS unterstitzt auch
den Radio-Only Betrieb. Verliert nun einer dieser RMS seine lokale Internet-Konnektivitat, so wird
nach einer vorgegebenen Zeit automatisch auf Notbetrieb umgeschaltet und die Relais-Funktion
aktiviert; die Nachrichten werden dann von RMS zu RMS im ,Radio-Only-Forwarding” Verfahren
weitergeleitet. Diese Funktionalitat wird als Winlink Hybrid bezeichnet. Im Notbetrieb erhalten wir
nun ein vermaschtes Funk-Netzwerk (Mesh-Net). Die Routung zur Winlink-Zieladresse
(Rufzeichen@MPS - Message Pickup Station/Heimatmailbox) erfolgt mit Hilfe einer ,HF-
Propagation-Matrix"“ unterstitzt durch VOACAP Software [1] im RMS -Weiterleitungsverfahren [2]
durch das Software Modul RMS Relay [3] ]. Ist die Zieladresse eine normale Internet E-Mail
Adresse, so leitet jener RMS, der noch eine Internet-Verbindung hat, diese in das Internet zum
CMS weiter. Gegenwartig wird an einem Mail-Mesh Netzwerk im HAMNET gearbeitet (vorlaufiger
Testbetrieb), welches im Notfall - vollkommen autark vom Internet - E-Mail-Verkehr mit Winlink
Client- & Server Software, in TCP/IP-Technologie bereitstellt.

Die Neue Winlink CMS Architektur

Ein CMS (Common Message Server) besteht aus einer Anzahl von Programmen (Windows-
Diensten), die unterschiedliche Funktionen behandeln (Handhabung von Telnet-Verbindungen,
Empfang von Internet-Mail, Weiterleitung von Mail an das Internet, Verarbeitung von
Positionsreports, Durchfihrung von Datenbankwartung, Bereitstellung von Webservices usw.). -
Das Winlink-System besteht aus derzeit zwei CMS, die in der Amazon-Cloud gehostet werden (in
verschiedenen Amazon-Verfugbarkeitszonen). - Alle Verbindungen zu einem CMS werden von
einer anderen Gruppe von Servern verwaltet, die die Last ausgleichen und den Zustand jedes
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CMS bestimmen. - CMS-Anwendungen interagieren mit einem einzelnen Datenbankserver mit
Echtzeit-Backup auf einem zweiten Datenbankserver in einer anderen Amazon-
Verflgbarkeitszone. - Wenn die primare Datenbank ausfallt, wird der sekundare Datenbankserver
automatisch zum primaren Server. Dieser Vorgang dauert in der Regel weniger als eine Minute.
Wahrend dieser Zeit werden die Nachrichtenserver alle Aktivitaten zwischenspeichern und erneut
versuchen. - Tagliche Backups werden 7 Tage lang im AWS S3-Speicher ausgefihrt und
gespeichert. - Eine zusatzliche Datenbanksicherung wird taglich durchgefihrt und extern auf
einem dedizierten Server gespeichert (nicht bei Amazon-Ressourcen). Diese Backups werden 30
Tage lang aufbewahrt. Dieser Offsite-Server enthalt auch einen vollstandigen Satz aller
Programme und Dienste zum Erstellen eines eigenstandigen CMS. Sie kann im Falle eines
katastrophalen Ausfalls aller Amazon Ressourcen schnell online gebracht werden. Telnet-
Verbindungen werden durch Verbinden mit cms.winlink.org auf Port 8772 hergestellt. Alle
Programme, die Winlink-Telnet-Verbindungen herstellen, sollten flir die Verwendung dieser neuen
Adresse konfiguriert werden. 73 Lee, KOQED Winlink-Entwicklungsteam

Leistungsmerkmale des Winlink-Netzwerkes
Die wichtigsten Leistungsmerkmale des Winlink-Systems sind:

- Weltweite Erreichbarkeit (z.B. Uber Kurzwelle)

- unterschiedliche Netzzugangsmaglichkeiten

TCP/IP: Telnet via Internet und HAMNET
VHF/UHF: Packet Radio (AX.25), VARA-FM
HF: Pactor, ARDOP und VARA-HF, Robust Packet Radio (RPR

- grolRe Verflgbarkeit und hohe Redundanz

- weltweit Uber Cloud-Server mit ausgewogener Lastverteilung
- zahlreiche unabhangige RMS

- im Notfall ,,Radio-Only-Forwarding” oder im HAMNET
- Live System Reporting - Positionsmeldungen

- Seewetterberichte und andere Bulletins

- Sicherheit durch binéres Ubertragungsprotokoll (B2F)
- Spamsicherheit durch Blacklist/Whitelist-System

- sicheres Userlogin

- RFC konformer Emailaustausch inkl. Anhange

- Verteilermdglichkeit

- einfache Konfiguration und Bedienung

- freie Software (Winlink Express u.a.)
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- kein zusatzlicher 'Lernaufwand fur Enduser"

=> in der Krisentelekommunikation seit langem bewahrt und gut geeignet, um nicht verfigbare
Telekom-Infrastruktur zu Uberbricken.
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Winlink Prasentationen

® WL2K Powerpoint-Prasentation Stand 19.5.2011 Datei:Winlink2000.zip
® \WL2K Powerpoint-Prasentation der SWISS ARTG 2009 Datei:VortragWinlink2000GV2009.zip
® ARRL Introduction to Winlink 2000

%NLIJ Webinar

Global Radlo |

September 21, 2011

ARRL ’viaredR ravio

E-Mail im HAMNET (ein Pilotprojekt) ] ] ]
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® E-Mail im HAMNET (ein Pilotprojekt)
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E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK
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Systemubersicht

Winlink System - mit Internet

(hierarchisches Netzwerk Modell)

CMS

div. Common Message Server
synchronisieren laufend

Internet
AWS-Cloud - etwa 35
Standorte weltweit

T
RMS — Gateway ﬂ- ﬂ- Radio Mail Server ﬁ- [ =1 E
viele weltweit N
[ E
Funk T
HF: Pactor—Winmor— Robust Packet
VHF/UHF: AX.25 Packet
< —
— — —_—
0} Ny )
M W W W
Funkamateure © 08K
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Automatisch nach Internet Verlust:
Winlink Hybrid

(dezentrales Netzwerk Modell)

P

\!
}3@9/ automatische
' Weiterleitungen

e '
O\\\ - durch on

> ) RMS Relay -
: : )) Pactor 4 (((. - ©

Lizensierte Funkamateure

© OE3ZK
Was wird benotigt?
Typische PACTOR Ausrustung fir die Kurzwelle
S 21
Arntenne

Antennentunar

[1::= serCmm K Y-HF Transcehear
Metebook oder PC N e
i Pocter-Modem

mit Usersoftware

'RMS-Express' ———— i i
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® Notebook

©  Windows 10 abwartskompatibel .NET 3.5

©  Anwendersoftware Winlink-Express

Pactormodem PTC-II (Pactor 1-3) oder Dragon (Pactor 1-4)
Kurzwellentransceiver mit CAT und Dateneingang
Antennentuner (empfohlen)

Kurzwellenantenne

alternativ eine typische Ausriistung fiir Soundkarten-Protokolle wie ARDOP oder VARA
(Soundkarten TNC)

L oy
‘. ; ﬁ‘hﬂ.‘_
> ™
. i

K

R

L
-

® Notebook

Windows 10 abwartskompatibel, .NET 3.5, USB Audio Codec Treiber
Anwendersoftware Winlink-Express

z.B. ICOM IC-7200, IC-7300 oder IC-7600 Kurzwellentransceiver

eine USB Soundkarte ist in den modernen Icom Geraten bereits eingebaut

O O O O O

eine einzige USB Kabelverbindung zum TRX ist ausreichend!!

Typische PACKET Ausriistung fiir VHF/UHF
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VHF/UHF Trevr
TNC eingebaut

Netbook

3 S® T3>

® Netbook
©  Windows 10 abwartskompatibel, .NET 3.5
©  Anwendersoftware Winlink-Express
® VHF/UHF Transceiver
©  mit integriertem TNC wie z.B. Kenwood TM-D700E oder TM-D710E bzw. TM-710GE oder
TH-D72E oder TH-D74E (alle voll WL2K RMSPacket tauglich)
©  oder externer TNC fiir 1k2 und / oder 9k6 Packet Radio (z.B. SCS Tracker)
® VHF/UHF Antenne

(Gegenwartig ist in Feldkirch RMS Packet OE9XRK-10 9k6 verfligbar - im Raum Frankenmarkt 1k2
OE5XFR-10, GroBraum Wien 1k2 OE1XIK-10 via OE1XAR Bisamberg - Waldviertel 1k2 OE3XNR-10
am Nebelstein - der aktuelle Status ist hier [4] einsehbar)

Software

Benutzersoftware
® Airmail (veraltet)

Airmail ist ein altbewahrtes Programm fir den Nachrichttentransfer Gber Winlink - Airmail wird
seit einigen Jahren nicht mehr weiterentwickelt und unterstitzt die neuen Winlink Funktionen
nicht mehr. Download von [5]

® PacLink (veraltet)

Paclink ist eine Verbindungssoftware, Gber die man z.B. auch aus einem LAN heraus auf
verschiedenen Wegen (Telnet, Packet Radio, Pactor) Nachrichten Gber das WL2K-Netzwerk
empfangen und versenden kann. Paclink wurde speziell fir die Not- und
Krisentelekommunikation entwickelt. Bei Ausfall des gewohnten Mailserver einer Organisation
oder eines Internet Service Providers (ISP) kann Paclink diesen ersetzen. Optimiert flr diesen
Zweck setzt es die Nutzung des globalen WL2K System voraus.
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Vor dem Einsatz von Paclink fir Notfunkzwecke, Uberprifen Sie bitte mit Ihrer lokalen Notfunk
Gruppe die ZweckmaRigkeit und eventuelle Plane fir einen Ubergang.

Paclink als "Funk-E-Mailserver" hat Schnittstellen (SMTP [6] / POP3[7]) zu den Ublichen E-Mail-
Client-Programme wie Microsoft Outlook (Express), Mozilla, Thunderbird, Web-Mail-Clients
(Afterlogic WebMailPro) u.a.m. hat. Paclink unterstutzt, Telnet tber TCP/IP-Netze (Internet,
Intranetzwerke, D-Star [DD-Mode] HAMNET), Packet-Radio und HF-Pactor. Download von [8]

Anmerkung: Airmail als auch PacLink werden auch erfolgreich mit allen Funktionen unter Linux
eingesetzt. Erforderlich ist eine entsprechende Laufzeitumgebung. Wenn man 'Airmail' unter
LINUX mit der Emulationsungebung 'wine' betreibt, muss die Rechtschreibprifung im
Programm ausgeschaltet werden!

® Winlink Express <<<<<<<<<<<<<<< EMPFEHLUNG !

unktionen von Winlink
ten Stand gehalten wird.
eb verwendet werden, es
et, ARDOP und VARA.
geladen werden. Siehe

Installation And
Configuration

|
n
N
Q
p -
O
x
L
=
3
I=

Global Redio |

® PAT

PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspber_r%/) [Quft und
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PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspberry) lauft und
eine 'free of charge' Variante zu Windows darstellt. PAT kann man unter 'getpat.io' [[10]]
herunterladen.

Sys-Op Software
RMS-Packet

RMS (Radio-Mail-Server) Packet ist eine Software fur WL2K Sysops. Diese Software unterstutzt
den VHF/UHF-Packet-Radio-Gateway zum WL2K System. RMS-Packet ermdglicht eine
vollautomatische NachrichtenUbertragung unter Verwendung des AX.25-Protokolls (Packet Radio)
in Kombination mit WL2K Common-Message-Server.

Windows 10 und ein Internet 24/7 Zugang wird fir den Betrieb vorausgesetzt. RMSPacket fur
Windows kénnen Sie hier [11] herunterladen. Um die RMSPacket-Gateway-Station im WL2K
Netzwerkmanagement [12] aufzunehmen wird ein Keycode bendtigt. Diesen Keycode kénnen Sie
hier lor@w3qga.net anfordern.

Linux RMS

LinuxRMS ist eine Gatewaysoftware flr Sysop's, um Uber Packet Radio auf das WL2K-Netzwerk
zuzugreifen. Sie lauft unter Linux und wurde von Hans-Jlirgen Barthen, DL5DI und Brian Eckert,
W3SG entwickelt. Auch dafur ist ein Key erforderlich, den bei Bedarf Steve Waterman, K4CJX
Ubermittelt. Weitere Informationen dazu findet man in der Yahoo-Group[14].

RMS-Trimode

RMS-Trimode ist eine Sysop-Software und unterstitzt den Pactor/Packet/RobustPacket/ARDOP
und VARA-Zugang zum WL2K System auf Kurzwellenfrequenzen. Windows XP, Vista, und
Windows7 + .NET 3.5, ein Pactor-TNC [15]und ein 24/7 Internet Zugang, sowie eine
unterbrechungslose Stromversorgung (UPS) wird vorausgesetzt.

RMS Relay

RMS Relay ist ein eigenstandiger Mailserver mit Relais Funktion, eine Drehscheibe fir alle Winlink
Programme, wie z.B. RMS Trimode, RMS Packet, und Winlink Express. RMS Relay wird fur den
Radio-Only/Hybrid-Betrieb und als sogenannte "Telnet Post Office" im LAN, WLAN und HAMNET
bendtigt.

Die Verbreitung der RMS-HF Software wird vom WL2K Netzwerkmanagement (frequenz-)
koordiniert und kontrolliert. Als Betreiber eines RMS-Gateways mussen Sie sich verpflichten, die
Station rund um die Uhr in Betrieb zu halten. Langere Ausfalle werden nicht toleriert. - Wie wird
man Winlink SysOP? > [16]

Kostenloser Download von Winlink Software fur SysOps > [17] Wenn Sie ein Interesse an der
Bereitstellung einer PUBL/C oder EMCOM RMS-Gateway-Station haben, wenden Sie sich bitte an
den Netzadministrator Steve Waterman, K4CJX, k4cjx@comcast.net.

Software von Drittanbietern

Ausgabe: 15.05.2024 Dieses Dokument wurde erzeugt mit BlueSpice Seite 56 von 360


http://getpat.io
https://www.winlink.org/SysopSoftware
https://www.winlink.org/SystemTraffic
http://groups.yahoo.com/group/LinuxRMS/
http://www.scs-ptc.com/shop/categories/modems-en
https://winlink.org/content/join_gateway_sysop_team_sysop_guidelines
https://www.winlink.org/SysopSoftware

B|U€SDIC84 Kategorie:WINLINK

Es werden auch Winlink Programme von Drittanbietern angeboten, z.B. PIGate, PAT und BPQ32.

Far diese Software Produkte kann das Winlink Development Team (WDT) keinen Support bieten
und auch deren Funktionalitat und Weiterentwicklung NICHT garantieren.

Benutzerregistrierung

Die Benutzerregistrierung im WL2K-Netzwerk erfolgt automatisch beim ersten Logon Gber Funk
/RMS oder Telnet. Gleichzeitig wird ein vorlaufiges Passwort und eine Winlink
<rufzeichen>@winlink.org E-Mail-Adresse vergeben. Wenn der Benutzer das System langer als
400 Tage aktiv (versenden einer Email) NICHT benultzt, wird das Konto automatisch geldscht.
Mehr siehe [19]

Passwort Sicherheit

Seit 1.2.2018 unterstltzt Winlink "Mixed Case" Passworter. Es wird angeraten ein sicheres
Passwort, bestehend aus Zahlen und GroB- und Kleinschreibung, zu benutzen.

Passwort Verlust

Falls das Winlink Passwort vergessen wurde kann es hier http://www.winlink.org/user
wiederhergestellt bzw. ,recovered” werden

Radio Mail Server

Aktive RMS:
® Kurzwelle/VHF/UHF > [20]

'‘Zugangsmoglichkeiten'Fetter Text

Telnet

Dieser Zugang erfolgt direkt zu den CMS via Internet AWS Diese Zugangsart ist am besten
geeignet um das Winlink Netzwerk ohne Dateninterface (TNC) kennen zu lernen.

Airmail-Settings fiir den Internet-Access zu AWS CMS
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B File Edit View Message Tools Modules Window Help
0 S g
=69 AirMail File Edit Control
=-£3 ChProgram
-4 Bulletin O @ IE |.~'1'-.WS'I j | Settings | Delete | MHew |
----- (L Faxfiles
-3 Inbeox Telnet Settings 4
GRS GUth?x Connection Properties
----- [ Transit )
_____ (] Trash Remote Callzign: |&w'S1
Remote Host: |14
Part: (3772
Timeout [zec)
TuData 1 b
) Local Callsign |DE 22K | 0/0bytes
| | Password|[CMSTELMET A
1 Auto check; 1 b
% gz
[T — I—- Protocol: BZ B1
£ .
] [ Inchude in Auto-check
* [ Before connecting up
_Cancel || oK | Check &l | Cancel | Close |
HAMNET

Die Winlink Server (AWS/CMS) sind im HAMNET Uber unterschiedliche Wege erreichbar.
Bitte alle nachfolgende Adressen in den "Telnet Post Office" Zugangseinstellungen vorsehen, um
die Winlink Erreichbarkeit bzw. Redundanz zu erhéhen.

Call IP Host Port
OE1XAR 44,143.9.50 8772
OE1XDS 44.143.10.90 | web.oelxds.ampr.org 8772
WIENCMS 44.143.8.139 W'encms'oji’(hq'ampr' 8772
OE1XHQ 44.143.8.39 winlink.oel.ampr.at 8772
OE2XZR 4s.143.408g “nlink.oe2xzr.ampr. 8772

org
OE3XEC 44.143.50.200 | main.oe3xec.ampr.org 8772
OE9XRK 44.143.225.147 8772
Beispiel:

® Zugangseinstellungen in Winlink Express

"Add Server" in Telnet Post Office
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Schritt 1

Open Session: {Telnet Post Office  ~
jramss—————— ]

Telnet WLZE
Packet WLZEK
Pactor WLZK
— Robust Packet WLZE
—— .E’?E'E'. Winmor WL2K

| g Packet P2P

0OE37]
Pactor P2P

OE3FQ Robust Packet P2P

QEIZK Winmor P2P

Telnet P2P

PDEXA: -
Pactor Radio-only
Winmor Radic-only
Telnet Radio-onl

Telnet Post Office L ——

Schritt 2
B Telnet Session to Network Post Office Server — O >
Metwork server:  WINLINK CMS GATEWAY = Addserver Removeserver  Edit server

Exit  Settings Start | Stop

*** Connecting to network post office WIN
** Connected to WINLINK CMS GATEW

5‘_: Edit Post Office Server WINLINE CMS GATEWAY — >

p;wgl_:z?tcaa:ﬁggwwmms] L WINLINK CMS GATEWAY ~]
CMS:>

:PW: OE3ZK ARENA-302637502
[RMS Express-1.5.10.0-B2FHMS]

‘PR: 08637502 IP Address: [44 1438133 |
; WL2K DE OE3ZK (JNEBDH)
FC EM 8TX37DF0SBKE 355 2630 Port number: |ET-'T2 |
FC EM U14H5JUE30XE 1921 1017 0

FSF::(‘ga (Leave password blank if not needed by station)

*** Sending 3T*37DFOSBKE. Automatic Background Monitoring

*** Sending U14H5JUGIOXE.

FF Palling time: |Disabled w | [ Send all messages in Outhox

*** Completed send of message 8TX37DF

*** Completed send of message U14H5JU

*** Sent 2 messages. Bytes: 1343, Time:
FQ

*** — End of session at 2017.12.10 10:52; Update AREDN MESH Node List

*** Messages sent: 2. Total bytes sent: 13

** Messages Received: 0. Tatal bytes rel

*** Disconnecting
** Disconnected at 2017.12.10 10:52:05 Cancel

® Originalartikel aus QSP 02/2018 zum Projekt E-Mail im HAMNET (Projekt-Stand
31.12.2017)
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Der Artikel kann hier heruntergeladen werden

tj an
v%s OSTERREICHISCHER VERSUCHSSENDERVERBAND
5 WWW.OEVSV.AT

E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK

ootvsv 1

® Anleitung fir den vorlaufigen Peer-to-Peer (P2P) und Post Office TESTBETRIEB im
HAMNET
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Die Anleitung kann hier heruntergeladen werden>

ENTWURF

Telnet Post Office und Telnet P2P
im HAMNET

Mittels kostenloser Winlink Software ist es schnell mdglich, in der E-Mail Notfall-
kommunikation im HAMNET - unabhé&ngig vom Internet - aktiv zu werden. Der ,User*
verwendet das Programm Winlink Express und/oder ein ,SysOp* setzt RMS Relay ein.
Beide Programme kdnnen von hier ftp://autoupdate.winlink.org/ heruntergeladen werden.
Sowohl RMS Relay als auch der internationale Winlink CMS/AWS Gateway unterstitzten
Standard E-Mail APPs (POP/SMTP/IMAP-Clients). Hierfur gibt es aber gesonderte
Anleitungen. Ein Winlink Account ist in jedem Fall zwingend notwendig, siehe
http://www.winlink.org bzw. http://wiki.oevsv.at Kategorie WINLINK.

In der folgenden Anleitung unterscheiden wir zwischen den Benutzereinstellungen (User)
in der Client Software Winlink Express fir Telnet Post Office- oder Telnet Peer-to-Peer-
Sessions oder Einstellungen fir einen System Operator (SysOP) fir den Post Office
(Server) Betrieb mit der Winlink Software RMS Relay. Schon am Beginn wird empfohlen
den Portfreigaben in den div. Firewalls besondere Beachtung zu schenken. Siehe Punkt 4.
dieser Anleitung.

INDEX

Benutzereinstellungen in Winlink Express
Benutzereinstellungen fir Telnet Peer-to-Peer Sessions
Einstellungen fir einen RMS Relay Post Office System Operator
Portfreigaben und Verbindungstests

Weitere Tipps

abrwbhpE
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® Zugangseinstellungen fiir beliebige E-Mail-Client Software (SMTP/POP3/IMAP4)
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Die Anleitung kann hier heruntergeladen werden>

27.Dezember 2017

Winlink-Zugang fur Standard E-Mail APPs (POP3-/SMTP-/IMAP4 Clients) aus
dem HAMNET

Ab sofort besteht auch die Moéglichkeit mit Standard E-Mail Client Software Winlink
aus dem HAMNET zu benutzen. Diverse E-Mail APPs fir Smartphone oder Tablet
(Android oder iOS) sind hierfiir geeignet. Der Zugang erfolgt normalerweise tber
einen lokalen WiFi (WLAN-Router) Hotspot. Dieser ,mobile* Mehrwert fir die
Notfallkommunikation ist bedeutungsvoll und bleibt unserer Vorstellungskraft
Uberlassen.

Voraussetzung ist eine Amateurfunklizenz mit Rufzeichen und ein WINLINK User
Account, siehe www.winlink.org oder
http://wiki.oevsv.at/index.php?title=Kategorie:WINLINK

Die Mail-Serveradressen im HAMNET sind: wiencms.oelxhqg.ampr.at bzw.
44.143.8.139 oder alternativ winlink.oel.ampr.at bzw. 44.143.8.39

Der SMTP Port ist 20025
Der POP3 Port ist 20110

Der IMAP4 Port ist 2143

Die Einstellungen der Konfiguration im Detail werden von den diversen E-Mail APPs
bzw. Clients sehr unterschiedlich abgefragt. Es ware zu umfangreich auf jedes
Programm im Detail einzugehen. Die genauen Einstellungen missen u.U. im ,Trial
& Error” Verfahren noch ausprobiert werden.

Bisher getestet wurden unter Windows: MS-Outlook, Mozilla Thunderbird, Opera
Mail, nPOP

Apple (i0OS und MacOS): Alle E-Mail-Client Versionen auf iPad, IPhone,
iMacBook Pro und Air

Android : K9 Mail, Pegasus Mail, Outlook

APRSLin
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APRSLink

APRSLink bietet einen Netzibergang vom Automatic Packet Reporting System (APRS) zu Winlink.
Mittels APRS Message ist es moéglich an E-Mail Teilnehmer Nachrichten zu senden. Das
Absenderrufzeichen inkl. SSID muss bei Winlink als Mailaccount registriert sein.

siehe eigene Unterseite APRSLink

Kontakt

Interimistisch Chris, OE3CHC oe3chc@oevsv.at
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Kategorie:WINLINK: Unterschied zwischen den Versionen

Versionsgeschichte interaktiv durchsuchen

VisuellWikitext
Version vom 29. Dezember 2020, 11:54 Version vom 29. Dezember 2020, 11:55
Uhr (Quelltext anzeigen) Uhr (Quelltext anzeigen)
OE3CHC (Diskussion | Beitrage) OE3CHC (Diskussion | Beitrage)
(»Zugangsmaoglichkeiten) (»Zugangsmaoglichkeiten)
< Zum vorherigen Versionsunterschied Zum nachsten Versionsunterschied -
Zeile 214: Zeile 214:
* Kurzwelle/VHF/UHF > [http://www.winlink. * Kurzwelle/VHF/UHF > [http://www.winlink.
org/RMSHFStatus] org/RMSHFStatus]
==Zugangsmadglichkeiten== + ==""Zugangsmoglichkeiten''""'Fetter
Text''==
===""Telnet"'=== ===""Telnet"'===

Version vom 29. Dezember 2020, 11:55 Uhr
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Allgemeines

Winlink [1] ist...

... ein weltweites E-Mail-Service, welches die Wege der Funkkommunikation nutzt, an Standorten
wo das Internet nicht (mehr) vorhanden ist und vollkommen automatisch Gber Funk-Relais die E-
Mail-Kommunikation abwickelt. Winlink stellt seinen Nutzern E-Mail-Anhange, Positionsberichte,
Wetter- und Informationsbulletins zur VerfUgung und ist fir seine Rolle in der Notfall- und
Katastrophenhilfe-Kommunikation bekannt. Lizenzierte Winlink-Betreiber bzw. Stationen nutzen
global sowohl Amateurfunk- als auch staatliche Funkfrequenzen von der Kurzwelle bis hin zu
Hochstfrequenzen im GHz Bereich. Um das Winlink System zu verwenden, missen Sie eine
Amateurfunk-Lizenz besitzen und die Amateurfunkverordnung[2] beachten. Das System wird
vollstandig von lizenzierten Freiwilligen gebaut, betrieben und verwaltet. Die Unterstitzung flr
das System wird von der Amateur Radio Safety Foundation, Inc., nach US 501 (c) (3) als ,non-
profit, Public Service" bereitgestellt.[3]

Funktionalititat

Im Normalfall ist Winlink ein hierarchisch angeordnetes Netz mit mehreren Common Message
Servern (CMS), die sich standig in der AWS-Cloud (~ 35 Zonen weltweit) synchronisieren. Sie
tragen dafir Sorge, dass das Gesamtsystem auch dann noch in Betrieb bleibt, wenn das Internet
regional unwirksam werden sollte. Die Funk-Internet Schnittstelle zu den CMS stellen viele
weltweit verteilte Radio Message Server (RMS) dar. Eine Teilmenge dieser RMS unterstitzt auch
den Radio-Only Betrieb. Verliert nun einer dieser RMS seine lokale Internet-Konnektivitat, so wird
nach einer vorgegebenen Zeit automatisch auf Notbetrieb umgeschaltet und die Relais-Funktion
aktiviert; die Nachrichten werden dann von RMS zu RMS im ,Radio-Only-Forwarding” Verfahren
weitergeleitet. Diese Funktionalitat wird als Winlink Hybrid bezeichnet. Im Notbetrieb erhalten wir
nun ein vermaschtes Funk-Netzwerk (Mesh-Net). Die Routung zur Winlink-Zieladresse
(Rufzeichen@MPS - Message Pickup Station/Heimatmailbox) erfolgt mit Hilfe einer ,HF-
Propagation-Matrix"“ unterstitzt durch VOACAP Software [1] im RMS -Weiterleitungsverfahren [2]
durch das Software Modul RMS Relay [3] ]. Ist die Zieladresse eine normale Internet E-Mail
Adresse, so leitet jener RMS, der noch eine Internet-Verbindung hat, diese in das Internet zum
CMS weiter. Gegenwartig wird an einem Mail-Mesh Netzwerk im HAMNET gearbeitet (vorlaufiger
Testbetrieb), welches im Notfall - vollkommen autark vom Internet - E-Mail-Verkehr mit Winlink
Client- & Server Software, in TCP/IP-Technologie bereitstellt.

Die Neue Winlink CMS Architektur

Ein CMS (Common Message Server) besteht aus einer Anzahl von Programmen (Windows-
Diensten), die unterschiedliche Funktionen behandeln (Handhabung von Telnet-Verbindungen,
Empfang von Internet-Mail, Weiterleitung von Mail an das Internet, Verarbeitung von
Positionsreports, Durchfihrung von Datenbankwartung, Bereitstellung von Webservices usw.). -
Das Winlink-System besteht aus derzeit zwei CMS, die in der Amazon-Cloud gehostet werden (in
verschiedenen Amazon-Verfugbarkeitszonen). - Alle Verbindungen zu einem CMS werden von
einer anderen Gruppe von Servern verwaltet, die die Last ausgleichen und den Zustand jedes
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CMS bestimmen. - CMS-Anwendungen interagieren mit einem einzelnen Datenbankserver mit
Echtzeit-Backup auf einem zweiten Datenbankserver in einer anderen Amazon-
Verflgbarkeitszone. - Wenn die primare Datenbank ausfallt, wird der sekundare Datenbankserver
automatisch zum primaren Server. Dieser Vorgang dauert in der Regel weniger als eine Minute.
Wahrend dieser Zeit werden die Nachrichtenserver alle Aktivitaten zwischenspeichern und erneut
versuchen. - Tagliche Backups werden 7 Tage lang im AWS S3-Speicher ausgefihrt und
gespeichert. - Eine zusatzliche Datenbanksicherung wird taglich durchgefihrt und extern auf
einem dedizierten Server gespeichert (nicht bei Amazon-Ressourcen). Diese Backups werden 30
Tage lang aufbewahrt. Dieser Offsite-Server enthalt auch einen vollstandigen Satz aller
Programme und Dienste zum Erstellen eines eigenstandigen CMS. Sie kann im Falle eines
katastrophalen Ausfalls aller Amazon Ressourcen schnell online gebracht werden. Telnet-
Verbindungen werden durch Verbinden mit cms.winlink.org auf Port 8772 hergestellt. Alle
Programme, die Winlink-Telnet-Verbindungen herstellen, sollten flir die Verwendung dieser neuen
Adresse konfiguriert werden. 73 Lee, KOQED Winlink-Entwicklungsteam

Leistungsmerkmale des Winlink-Netzwerkes
Die wichtigsten Leistungsmerkmale des Winlink-Systems sind:

- Weltweite Erreichbarkeit (z.B. Uber Kurzwelle)

- unterschiedliche Netzzugangsmaglichkeiten

TCP/IP: Telnet via Internet und HAMNET
VHF/UHF: Packet Radio (AX.25), VARA-FM
HF: Pactor, ARDOP und VARA-HF, Robust Packet Radio (RPR

- grolRe Verflgbarkeit und hohe Redundanz

- weltweit Uber Cloud-Server mit ausgewogener Lastverteilung
- zahlreiche unabhangige RMS

- im Notfall ,,Radio-Only-Forwarding” oder im HAMNET
- Live System Reporting - Positionsmeldungen

- Seewetterberichte und andere Bulletins

- Sicherheit durch binéres Ubertragungsprotokoll (B2F)
- Spamsicherheit durch Blacklist/Whitelist-System

- sicheres Userlogin

- RFC konformer Emailaustausch inkl. Anhange

- Verteilermdglichkeit

- einfache Konfiguration und Bedienung

- freie Software (Winlink Express u.a.)
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- kein zusatzlicher 'Lernaufwand fur Enduser"

=> in der Krisentelekommunikation seit langem bewahrt und gut geeignet, um nicht verfigbare
Telekom-Infrastruktur zu Uberbricken.
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Winlink Prasentationen

® WL2K Powerpoint-Prasentation Stand 19.5.2011 Datei:Winlink2000.zip
® \WL2K Powerpoint-Prasentation der SWISS ARTG 2009 Datei:VortragWinlink2000GV2009.zip
® ARRL Introduction to Winlink 2000

%NLIJ Webinar

Global Radlo |

September 21, 2011

ARRL ’viaredR ravio

E-Mail im HAMNET (ein Pilotprojekt) ] ] ]
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® E-Mail im HAMNET (ein Pilotprojekt)

ti an
V%s OSTERREICHISCHER VERSUCHSSENDERVERBAND
g WWW.OEVSV.AT

E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK

oovsvy 1

Ausgabe: 15.05.2024 Dieses Dokument wurde erzeugt mit BlueSpice Seite 71 von 360


https://wiki.oevsv.at/wiki/Datei:E-Mail_im_HAMNET.pdf

BlueSplceéﬂ: Kategorie:WINLINK

Systemubersicht

Winlink System - mit Internet

(hierarchisches Netzwerk Modell)

CMS

div. Common Message Server
synchronisieren laufend

Internet
AWS-Cloud - etwa 35
Standorte weltweit

T
RMS — Gateway ﬂ- ﬂ- Radio Mail Server ﬁ- [ =1 E
viele weltweit N
[ E
Funk T
HF: Pactor—Winmor— Robust Packet
VHF/UHF: AX.25 Packet
< —
— — —_—
0} Ny )
M W W W
Funkamateure © 08K
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Automatisch nach Internet Verlust:
Winlink Hybrid

(dezentrales Netzwerk Modell)

P

\!
}3@9/ automatische
' Weiterleitungen

e '
O\\\ - durch on

> ) RMS Relay -
: : )) Pactor 4 (((. - ©

Lizensierte Funkamateure

© OE3ZK
Was wird benotigt?
Typische PACTOR Ausrustung fir die Kurzwelle
S 21
Arntenne

Antennentunar

[1::= serCmm K Y-HF Transcehear
Metebook oder PC N e
i Pocter-Modem

mit Usersoftware

'RMS-Express' ———— i i
s Slile 1@ @ .

Rk

L
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® Notebook

©  Windows 10 abwartskompatibel .NET 3.5

©  Anwendersoftware Winlink-Express

Pactormodem PTC-II (Pactor 1-3) oder Dragon (Pactor 1-4)
Kurzwellentransceiver mit CAT und Dateneingang
Antennentuner (empfohlen)

Kurzwellenantenne

alternativ eine typische Ausriistung fiir Soundkarten-Protokolle wie ARDOP oder VARA
(Soundkarten TNC)

L oy
‘. ; ﬁ‘hﬂ.‘_
> ™
. i

K

R

L
-

® Notebook

Windows 10 abwartskompatibel, .NET 3.5, USB Audio Codec Treiber
Anwendersoftware Winlink-Express

z.B. ICOM IC-7200, IC-7300 oder IC-7600 Kurzwellentransceiver

eine USB Soundkarte ist in den modernen Icom Geraten bereits eingebaut

O O O O O

eine einzige USB Kabelverbindung zum TRX ist ausreichend!!

Typische PACKET Ausriistung fiir VHF/UHF
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VHF/UHF Trevr
TNC eingebaut

Netbook

3 S® T3>

® Netbook
©  Windows 10 abwartskompatibel, .NET 3.5
©  Anwendersoftware Winlink-Express
® VHF/UHF Transceiver
©  mit integriertem TNC wie z.B. Kenwood TM-D700E oder TM-D710E bzw. TM-710GE oder
TH-D72E oder TH-D74E (alle voll WL2K RMSPacket tauglich)
©  oder externer TNC fiir 1k2 und / oder 9k6 Packet Radio (z.B. SCS Tracker)
® VHF/UHF Antenne

(Gegenwartig ist in Feldkirch RMS Packet OE9XRK-10 9k6 verfligbar - im Raum Frankenmarkt 1k2
OE5XFR-10, GroBraum Wien 1k2 OE1XIK-10 via OE1XAR Bisamberg - Waldviertel 1k2 OE3XNR-10
am Nebelstein - der aktuelle Status ist hier [4] einsehbar)

Software

Benutzersoftware
® Airmail (veraltet)

Airmail ist ein altbewahrtes Programm fir den Nachrichttentransfer Gber Winlink - Airmail wird
seit einigen Jahren nicht mehr weiterentwickelt und unterstitzt die neuen Winlink Funktionen
nicht mehr. Download von [5]

® PacLink (veraltet)

Paclink ist eine Verbindungssoftware, Gber die man z.B. auch aus einem LAN heraus auf
verschiedenen Wegen (Telnet, Packet Radio, Pactor) Nachrichten Gber das WL2K-Netzwerk
empfangen und versenden kann. Paclink wurde speziell fir die Not- und
Krisentelekommunikation entwickelt. Bei Ausfall des gewohnten Mailserver einer Organisation
oder eines Internet Service Providers (ISP) kann Paclink diesen ersetzen. Optimiert flr diesen
Zweck setzt es die Nutzung des globalen WL2K System voraus.
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Vor dem Einsatz von Paclink fir Notfunkzwecke, Uberprifen Sie bitte mit Ihrer lokalen Notfunk
Gruppe die ZweckmaRigkeit und eventuelle Plane fir einen Ubergang.

Paclink als "Funk-E-Mailserver" hat Schnittstellen (SMTP [6] / POP3[7]) zu den Ublichen E-Mail-
Client-Programme wie Microsoft Outlook (Express), Mozilla, Thunderbird, Web-Mail-Clients
(Afterlogic WebMailPro) u.a.m. hat. Paclink unterstutzt, Telnet tber TCP/IP-Netze (Internet,
Intranetzwerke, D-Star [DD-Mode] HAMNET), Packet-Radio und HF-Pactor. Download von [8]

Anmerkung: Airmail als auch PacLink werden auch erfolgreich mit allen Funktionen unter Linux
eingesetzt. Erforderlich ist eine entsprechende Laufzeitumgebung. Wenn man 'Airmail' unter
LINUX mit der Emulationsungebung 'wine' betreibt, muss die Rechtschreibprifung im
Programm ausgeschaltet werden!

® Winlink Express <<<<<<<<<<<<<<< EMPFEHLUNG !

unktionen von Winlink
ten Stand gehalten wird.
eb verwendet werden, es
et, ARDOP und VARA.
geladen werden. Siehe

Installation And
Configuration

|
n
N
Q
p -
O
x
L
=
3
I=

Global Redio |

® PAT

PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspber_r%/) lauft und
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PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspberry) lauft und
eine 'free of charge' Variante zu Windows darstellt. PAT kann man unter 'getpat.io' [[10]]
herunterladen.

Sys-Op Software
RMS-Packet

RMS (Radio-Mail-Server) Packet ist eine Software fur WL2K Sysops. Diese Software unterstutzt
den VHF/UHF-Packet-Radio-Gateway zum WL2K System. RMS-Packet ermdglicht eine
vollautomatische NachrichtenUbertragung unter Verwendung des AX.25-Protokolls (Packet Radio)
in Kombination mit WL2K Common-Message-Server.

Windows 10 und ein Internet 24/7 Zugang wird fir den Betrieb vorausgesetzt. RMSPacket fur
Windows kénnen Sie hier [11] herunterladen. Um die RMSPacket-Gateway-Station im WL2K
Netzwerkmanagement [12] aufzunehmen wird ein Keycode bendtigt. Diesen Keycode kénnen Sie
hier lor@w3qga.net anfordern.

Linux RMS

LinuxRMS ist eine Gatewaysoftware flr Sysop's, um Uber Packet Radio auf das WL2K-Netzwerk
zuzugreifen. Sie lauft unter Linux und wurde von Hans-Jlirgen Barthen, DL5DI und Brian Eckert,
W3SG entwickelt. Auch dafur ist ein Key erforderlich, den bei Bedarf Steve Waterman, K4CJX
Ubermittelt. Weitere Informationen dazu findet man in der Yahoo-Group[14].

RMS-Trimode

RMS-Trimode ist eine Sysop-Software und unterstitzt den Pactor/Packet/RobustPacket/ARDOP
und VARA-Zugang zum WL2K System auf Kurzwellenfrequenzen. Windows XP, Vista, und
Windows7 + .NET 3.5, ein Pactor-TNC [15]und ein 24/7 Internet Zugang, sowie eine
unterbrechungslose Stromversorgung (UPS) wird vorausgesetzt.

RMS Relay

RMS Relay ist ein eigenstandiger Mailserver mit Relais Funktion, eine Drehscheibe fir alle Winlink
Programme, wie z.B. RMS Trimode, RMS Packet, und Winlink Express. RMS Relay wird fur den
Radio-Only/Hybrid-Betrieb und als sogenannte "Telnet Post Office" im LAN, WLAN und HAMNET
bendtigt.

Die Verbreitung der RMS-HF Software wird vom WL2K Netzwerkmanagement (frequenz-)
koordiniert und kontrolliert. Als Betreiber eines RMS-Gateways mussen Sie sich verpflichten, die
Station rund um die Uhr in Betrieb zu halten. Langere Ausfalle werden nicht toleriert. - Wie wird
man Winlink SysOP? > [16]

Kostenloser Download von Winlink Software fur SysOps > [17] Wenn Sie ein Interesse an der
Bereitstellung einer PUBL/C oder EMCOM RMS-Gateway-Station haben, wenden Sie sich bitte an
den Netzadministrator Steve Waterman, K4CJX, k4cjx@comcast.net.

Software von Drittanbietern
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Es werden auch Winlink Programme von Drittanbietern angeboten, z.B. PIGate, PAT und BPQ32.

Far diese Software Produkte kann das Winlink Development Team (WDT) keinen Support bieten
und auch deren Funktionalitat und Weiterentwicklung NICHT garantieren.

Benutzerregistrierung

Die Benutzerregistrierung im WL2K-Netzwerk erfolgt automatisch beim ersten Logon Gber Funk
/RMS oder Telnet. Gleichzeitig wird ein vorlaufiges Passwort und eine Winlink
<rufzeichen>@winlink.org E-Mail-Adresse vergeben. Wenn der Benutzer das System langer als
400 Tage aktiv (versenden einer Email) NICHT benultzt, wird das Konto automatisch geldscht.
Mehr siehe [19]

Passwort Sicherheit

Seit 1.2.2018 unterstltzt Winlink "Mixed Case" Passworter. Es wird angeraten ein sicheres
Passwort, bestehend aus Zahlen und GroB- und Kleinschreibung, zu benutzen.

Passwort Verlust

Falls das Winlink Passwort vergessen wurde kann es hier http://www.winlink.org/user
wiederhergestellt bzw. ,recovered” werden

Radio Mail Server

Aktive RMS:
® Kurzwelle/VHF/UHF > [20]

'‘Zugangsmoglichkeiten'Fetter Text

Telnet

Dieser Zugang erfolgt direkt zu den CMS via Internet AWS Diese Zugangsart ist am besten
geeignet um das Winlink Netzwerk ohne Dateninterface (TNC) kennen zu lernen.

Airmail-Settings fiir den Internet-Access zu AWS CMS
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B File Edit View Message Tools Modules Window Help
0 S g
=69 AirMail File Edit Control
=-£3 ChProgram
-4 Bulletin O @ IE |.~'1'-.WS'I j | Settings | Delete | MHew |
----- (L Faxfiles
-3 Inbeox Telnet Settings 4
GRS GUth?x Connection Properties
----- [ Transit )
_____ (] Trash Remote Callzign: |&w'S1
Remote Host: |14
Part: (3772
Timeout [zec)
TuData 1 b
) Local Callsign |DE 22K | 0/0bytes
| | Password|[CMSTELMET A
1 Auto check; 1 b
% gz
[T — I—- Protocol: BZ B1
£ .
] [ Inchude in Auto-check
* [ Before connecting up
_Cancel || oK | Check &l | Cancel | Close |
HAMNET

Die Winlink Server (AWS/CMS) sind im HAMNET Uber unterschiedliche Wege erreichbar.
Bitte alle nachfolgende Adressen in den "Telnet Post Office" Zugangseinstellungen vorsehen, um
die Winlink Erreichbarkeit bzw. Redundanz zu erhéhen.

Call IP Host Port
OE1XAR 44,143.9.50 8772
OE1XDS 44.143.10.90 | web.oelxds.ampr.org 8772
WIENCMS 44.143.8.139 W'encms'oji’(hq'ampr' 8772
OE1XHQ 44.143.8.39 winlink.oel.ampr.at 8772
OE2XZR 4s.143.408g “nlink.oe2xzr.ampr. 8772

org
OE3XEC 44.143.50.200 | main.oe3xec.ampr.org 8772
OE9XRK 44.143.225.147 8772
Beispiel:

® Zugangseinstellungen in Winlink Express

"Add Server" in Telnet Post Office
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Schritt 1

Open Session: {Telnet Post Office  ~
jramss—————— ]

Telnet WLZE
Packet WLZEK
Pactor WLZK
— Robust Packet WLZE
—— .E’?E'E'. Winmor WL2K

| g Packet P2P

0OE37]
Pactor P2P

OE3FQ Robust Packet P2P

QEIZK Winmor P2P

Telnet P2P

PDEXA: -
Pactor Radio-only
Winmor Radic-only
Telnet Radio-onl

Telnet Post Office L ——

Schritt 2
B Telnet Session to Network Post Office Server — O >
Metwork server:  WINLINK CMS GATEWAY = Addserver Removeserver  Edit server

Exit  Settings Start | Stop

*** Connecting to network post office WIN
** Connected to WINLINK CMS GATEW

5‘_: Edit Post Office Server WINLINE CMS GATEWAY — >

p;wgl_:z?tcaa:ﬁggwwmms] L WINLINK CMS GATEWAY ~]
CMS:>

:PW: OE3ZK ARENA-302637502
[RMS Express-1.5.10.0-B2FHMS]

‘PR: 08637502 IP Address: [44 1438133 |
; WL2K DE OE3ZK (JNEBDH)
FC EM 8TX37DF0SBKE 355 2630 Port number: |ET-'T2 |
FC EM U14H5JUE30XE 1921 1017 0

FSF::(‘ga (Leave password blank if not needed by station)

*** Sending 3T*37DFOSBKE. Automatic Background Monitoring

*** Sending U14H5JUGIOXE.

FF Palling time: |Disabled w | [ Send all messages in Outhox

*** Completed send of message 8TX37DF

*** Completed send of message U14H5JU

*** Sent 2 messages. Bytes: 1343, Time:
FQ

*** — End of session at 2017.12.10 10:52; Update AREDN MESH Node List

*** Messages sent: 2. Total bytes sent: 13

** Messages Received: 0. Tatal bytes rel

*** Disconnecting
** Disconnected at 2017.12.10 10:52:05 Cancel

® Originalartikel aus QSP 02/2018 zum Projekt E-Mail im HAMNET (Projekt-Stand
31.12.2017)
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Der Artikel kann hier heruntergeladen werden

tj an
v%s OSTERREICHISCHER VERSUCHSSENDERVERBAND
5 WWW.OEVSV.AT

E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK

ootvsv 1

® Anleitung fir den vorlaufigen Peer-to-Peer (P2P) und Post Office TESTBETRIEB im
HAMNET
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Die Anleitung kann hier heruntergeladen werden>

ENTWURF

Telnet Post Office und Telnet P2P
im HAMNET

Mittels kostenloser Winlink Software ist es schnell mdglich, in der E-Mail Notfall-
kommunikation im HAMNET - unabhé&ngig vom Internet - aktiv zu werden. Der ,User*
verwendet das Programm Winlink Express und/oder ein ,SysOp* setzt RMS Relay ein.
Beide Programme kdnnen von hier ftp://autoupdate.winlink.org/ heruntergeladen werden.
Sowohl RMS Relay als auch der internationale Winlink CMS/AWS Gateway unterstitzten
Standard E-Mail APPs (POP/SMTP/IMAP-Clients). Hierfur gibt es aber gesonderte
Anleitungen. Ein Winlink Account ist in jedem Fall zwingend notwendig, siehe
http://www.winlink.org bzw. http://wiki.oevsv.at Kategorie WINLINK.

In der folgenden Anleitung unterscheiden wir zwischen den Benutzereinstellungen (User)
in der Client Software Winlink Express fir Telnet Post Office- oder Telnet Peer-to-Peer-
Sessions oder Einstellungen fir einen System Operator (SysOP) fir den Post Office
(Server) Betrieb mit der Winlink Software RMS Relay. Schon am Beginn wird empfohlen
den Portfreigaben in den div. Firewalls besondere Beachtung zu schenken. Siehe Punkt 4.
dieser Anleitung.

INDEX

Benutzereinstellungen in Winlink Express
Benutzereinstellungen fir Telnet Peer-to-Peer Sessions
Einstellungen fir einen RMS Relay Post Office System Operator
Portfreigaben und Verbindungstests

Weitere Tipps

abrwbhpE
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® Zugangseinstellungen fiir beliebige E-Mail-Client Software (SMTP/POP3/IMAP4)
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Die Anleitung kann hier heruntergeladen werden>

27.Dezember 2017

Winlink-Zugang fur Standard E-Mail APPs (POP3-/SMTP-/IMAP4 Clients) aus
dem HAMNET

Ab sofort besteht auch die Moéglichkeit mit Standard E-Mail Client Software Winlink
aus dem HAMNET zu benutzen. Diverse E-Mail APPs fir Smartphone oder Tablet
(Android oder iOS) sind hierfiir geeignet. Der Zugang erfolgt normalerweise tber
einen lokalen WiFi (WLAN-Router) Hotspot. Dieser ,mobile* Mehrwert fir die
Notfallkommunikation ist bedeutungsvoll und bleibt unserer Vorstellungskraft
Uberlassen.

Voraussetzung ist eine Amateurfunklizenz mit Rufzeichen und ein WINLINK User
Account, siehe www.winlink.org oder
http://wiki.oevsv.at/index.php?title=Kategorie:WINLINK

Die Mail-Serveradressen im HAMNET sind: wiencms.oelxhqg.ampr.at bzw.
44.143.8.139 oder alternativ winlink.oel.ampr.at bzw. 44.143.8.39

Der SMTP Port ist 20025
Der POP3 Port ist 20110

Der IMAP4 Port ist 2143

Die Einstellungen der Konfiguration im Detail werden von den diversen E-Mail APPs
bzw. Clients sehr unterschiedlich abgefragt. Es ware zu umfangreich auf jedes
Programm im Detail einzugehen. Die genauen Einstellungen missen u.U. im ,Trial
& Error” Verfahren noch ausprobiert werden.

Bisher getestet wurden unter Windows: MS-Outlook, Mozilla Thunderbird, Opera
Mail, nPOP

Apple (i0OS und MacOS): Alle E-Mail-Client Versionen auf iPad, IPhone,
iMacBook Pro und Air

Android : K9 Mail, Pegasus Mail, Outlook

APRSLin
Ausga%e: 15I§)5.2024 Dieses Dokument wurde erzeugt mit BlueSpice Seite 84 von 360


https://wiki.oevsv.at/wiki/Datei:Neuer_Zugang_zu_Winlink_im_HAMNET_V3.pdf

B|U€Sp|C€4 Kategorie:WINLINK

APRSLink

APRSLink bietet einen Netzibergang vom Automatic Packet Reporting System (APRS) zu Winlink.
Mittels APRS Message ist es moéglich an E-Mail Teilnehmer Nachrichten zu senden. Das
Absenderrufzeichen inkl. SSID muss bei Winlink als Mailaccount registriert sein.

siehe eigene Unterseite APRSLink

Kontakt

Interimistisch Chris, OE3CHC oe3chc@oevsv.at
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Kategorie:WINLINK: Unterschied zwischen den Versionen

Versionsgeschichte interaktiv durchsuchen

VisuellWikitext
Version vom 29. Dezember 2020, 11:54 Version vom 29. Dezember 2020, 11:55
Uhr (Quelltext anzeigen) Uhr (Quelltext anzeigen)
OE3CHC (Diskussion | Beitrage) OE3CHC (Diskussion | Beitrage)
(»Zugangsmaoglichkeiten) (»Zugangsmaoglichkeiten)
< Zum vorherigen Versionsunterschied Zum nachsten Versionsunterschied -
Zeile 214: Zeile 214:
* Kurzwelle/VHF/UHF > [http://www.winlink. * Kurzwelle/VHF/UHF > [http://www.winlink.
org/RMSHFStatus] org/RMSHFStatus]
==Zugangsmadglichkeiten== + ==""Zugangsmoglichkeiten''""'Fetter
Text''==
===""Telnet"'=== ===""Telnet"'===

Version vom 29. Dezember 2020, 11:55 Uhr
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Allgemeines

Winlink [1] ist...

... ein weltweites E-Mail-Service, welches die Wege der Funkkommunikation nutzt, an Standorten
wo das Internet nicht (mehr) vorhanden ist und vollkommen automatisch Gber Funk-Relais die E-
Mail-Kommunikation abwickelt. Winlink stellt seinen Nutzern E-Mail-Anhange, Positionsberichte,
Wetter- und Informationsbulletins zur VerfUgung und ist fir seine Rolle in der Notfall- und
Katastrophenhilfe-Kommunikation bekannt. Lizenzierte Winlink-Betreiber bzw. Stationen nutzen
global sowohl Amateurfunk- als auch staatliche Funkfrequenzen von der Kurzwelle bis hin zu
Hochstfrequenzen im GHz Bereich. Um das Winlink System zu verwenden, missen Sie eine
Amateurfunk-Lizenz besitzen und die Amateurfunkverordnung[2] beachten. Das System wird
vollstandig von lizenzierten Freiwilligen gebaut, betrieben und verwaltet. Die Unterstitzung flr
das System wird von der Amateur Radio Safety Foundation, Inc., nach US 501 (c) (3) als ,non-
profit, Public Service" bereitgestellt.[3]

Funktionalititat

Im Normalfall ist Winlink ein hierarchisch angeordnetes Netz mit mehreren Common Message
Servern (CMS), die sich standig in der AWS-Cloud (~ 35 Zonen weltweit) synchronisieren. Sie
tragen dafir Sorge, dass das Gesamtsystem auch dann noch in Betrieb bleibt, wenn das Internet
regional unwirksam werden sollte. Die Funk-Internet Schnittstelle zu den CMS stellen viele
weltweit verteilte Radio Message Server (RMS) dar. Eine Teilmenge dieser RMS unterstitzt auch
den Radio-Only Betrieb. Verliert nun einer dieser RMS seine lokale Internet-Konnektivitat, so wird
nach einer vorgegebenen Zeit automatisch auf Notbetrieb umgeschaltet und die Relais-Funktion
aktiviert; die Nachrichten werden dann von RMS zu RMS im ,Radio-Only-Forwarding” Verfahren
weitergeleitet. Diese Funktionalitat wird als Winlink Hybrid bezeichnet. Im Notbetrieb erhalten wir
nun ein vermaschtes Funk-Netzwerk (Mesh-Net). Die Routung zur Winlink-Zieladresse
(Rufzeichen@MPS - Message Pickup Station/Heimatmailbox) erfolgt mit Hilfe einer ,HF-
Propagation-Matrix"“ unterstitzt durch VOACAP Software [1] im RMS -Weiterleitungsverfahren [2]
durch das Software Modul RMS Relay [3] ]. Ist die Zieladresse eine normale Internet E-Mail
Adresse, so leitet jener RMS, der noch eine Internet-Verbindung hat, diese in das Internet zum
CMS weiter. Gegenwartig wird an einem Mail-Mesh Netzwerk im HAMNET gearbeitet (vorlaufiger
Testbetrieb), welches im Notfall - vollkommen autark vom Internet - E-Mail-Verkehr mit Winlink
Client- & Server Software, in TCP/IP-Technologie bereitstellt.

Die Neue Winlink CMS Architektur

Ein CMS (Common Message Server) besteht aus einer Anzahl von Programmen (Windows-
Diensten), die unterschiedliche Funktionen behandeln (Handhabung von Telnet-Verbindungen,
Empfang von Internet-Mail, Weiterleitung von Mail an das Internet, Verarbeitung von
Positionsreports, Durchfihrung von Datenbankwartung, Bereitstellung von Webservices usw.). -
Das Winlink-System besteht aus derzeit zwei CMS, die in der Amazon-Cloud gehostet werden (in
verschiedenen Amazon-Verfugbarkeitszonen). - Alle Verbindungen zu einem CMS werden von
einer anderen Gruppe von Servern verwaltet, die die Last ausgleichen und den Zustand jedes
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CMS bestimmen. - CMS-Anwendungen interagieren mit einem einzelnen Datenbankserver mit
Echtzeit-Backup auf einem zweiten Datenbankserver in einer anderen Amazon-
Verflgbarkeitszone. - Wenn die primare Datenbank ausfallt, wird der sekundare Datenbankserver
automatisch zum primaren Server. Dieser Vorgang dauert in der Regel weniger als eine Minute.
Wahrend dieser Zeit werden die Nachrichtenserver alle Aktivitaten zwischenspeichern und erneut
versuchen. - Tagliche Backups werden 7 Tage lang im AWS S3-Speicher ausgefihrt und
gespeichert. - Eine zusatzliche Datenbanksicherung wird taglich durchgefihrt und extern auf
einem dedizierten Server gespeichert (nicht bei Amazon-Ressourcen). Diese Backups werden 30
Tage lang aufbewahrt. Dieser Offsite-Server enthalt auch einen vollstandigen Satz aller
Programme und Dienste zum Erstellen eines eigenstandigen CMS. Sie kann im Falle eines
katastrophalen Ausfalls aller Amazon Ressourcen schnell online gebracht werden. Telnet-
Verbindungen werden durch Verbinden mit cms.winlink.org auf Port 8772 hergestellt. Alle
Programme, die Winlink-Telnet-Verbindungen herstellen, sollten flir die Verwendung dieser neuen
Adresse konfiguriert werden. 73 Lee, KOQED Winlink-Entwicklungsteam

Leistungsmerkmale des Winlink-Netzwerkes
Die wichtigsten Leistungsmerkmale des Winlink-Systems sind:

- Weltweite Erreichbarkeit (z.B. Uber Kurzwelle)

- unterschiedliche Netzzugangsmaglichkeiten

TCP/IP: Telnet via Internet und HAMNET
VHF/UHF: Packet Radio (AX.25), VARA-FM
HF: Pactor, ARDOP und VARA-HF, Robust Packet Radio (RPR

- grolRe Verflgbarkeit und hohe Redundanz

- weltweit Uber Cloud-Server mit ausgewogener Lastverteilung
- zahlreiche unabhangige RMS

- im Notfall ,,Radio-Only-Forwarding” oder im HAMNET
- Live System Reporting - Positionsmeldungen

- Seewetterberichte und andere Bulletins

- Sicherheit durch binéres Ubertragungsprotokoll (B2F)
- Spamsicherheit durch Blacklist/Whitelist-System

- sicheres Userlogin

- RFC konformer Emailaustausch inkl. Anhange

- Verteilermdglichkeit

- einfache Konfiguration und Bedienung

- freie Software (Winlink Express u.a.)
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- kein zusatzlicher 'Lernaufwand fur Enduser"

=> in der Krisentelekommunikation seit langem bewahrt und gut geeignet, um nicht verfigbare
Telekom-Infrastruktur zu Uberbricken.
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Winlink Prasentationen

® WL2K Powerpoint-Prasentation Stand 19.5.2011 Datei:Winlink2000.zip
® \WL2K Powerpoint-Prasentation der SWISS ARTG 2009 Datei:VortragWinlink2000GV2009.zip
® ARRL Introduction to Winlink 2000

%NLIJ Webinar

Global Radlo |

September 21, 2011

ARRL ’viaredR ravio

E-Mail im HAMNET (ein Pilotprojekt) ] ] ]
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® E-Mail im HAMNET (ein Pilotprojekt)

ti an
V%s OSTERREICHISCHER VERSUCHSSENDERVERBAND
g WWW.OEVSV.AT

E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK

oovsvy 1

Ausgabe: 15.05.2024 Dieses Dokument wurde erzeugt mit BlueSpice Seite 92 von 360


https://wiki.oevsv.at/wiki/Datei:E-Mail_im_HAMNET.pdf

BlueSplceéﬂ: Kategorie:WINLINK

Systemubersicht

Winlink System - mit Internet

(hierarchisches Netzwerk Modell)

CMS

div. Common Message Server
synchronisieren laufend

Internet
AWS-Cloud - etwa 35
Standorte weltweit

T
RMS — Gateway ﬂ- ﬂ- Radio Mail Server ﬁ- [ =1 E
viele weltweit N
[ E
Funk T
HF: Pactor—Winmor— Robust Packet
VHF/UHF: AX.25 Packet
< —
— — —_—
0} Ny )
M W W W
Funkamateure © 08K
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Automatisch nach Internet Verlust:
Winlink Hybrid

(dezentrales Netzwerk Modell)

P

\!
}3@9/ automatische
' Weiterleitungen

e '
O\\\ - durch on

> ) RMS Relay -
: : )) Pactor 4 (((. - ©

Lizensierte Funkamateure

© OE3ZK
Was wird benotigt?
Typische PACTOR Ausrustung fir die Kurzwelle
S 21
Arntenne

Antennentunar

[1::= serCmm K Y-HF Transcehear
Metebook oder PC N e
i Pocter-Modem

mit Usersoftware

'RMS-Express' ———— i i
s Slile 1@ @ .

Rk

L
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® Notebook

©  Windows 10 abwartskompatibel .NET 3.5

©  Anwendersoftware Winlink-Express

Pactormodem PTC-II (Pactor 1-3) oder Dragon (Pactor 1-4)
Kurzwellentransceiver mit CAT und Dateneingang
Antennentuner (empfohlen)

Kurzwellenantenne

alternativ eine typische Ausriistung fiir Soundkarten-Protokolle wie ARDOP oder VARA
(Soundkarten TNC)

L oy
‘. ; ﬁ‘hﬂ.‘_
> ™
. i

K

R

L
-

® Notebook

Windows 10 abwartskompatibel, .NET 3.5, USB Audio Codec Treiber
Anwendersoftware Winlink-Express

z.B. ICOM IC-7200, IC-7300 oder IC-7600 Kurzwellentransceiver

eine USB Soundkarte ist in den modernen Icom Geraten bereits eingebaut

O O O O O

eine einzige USB Kabelverbindung zum TRX ist ausreichend!!

Typische PACKET Ausriistung fiir VHF/UHF
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VHF/UHF Trevr
TNC eingebaut

Netbook

3 S® T3>

® Netbook
©  Windows 10 abwartskompatibel, .NET 3.5
©  Anwendersoftware Winlink-Express
® VHF/UHF Transceiver
©  mit integriertem TNC wie z.B. Kenwood TM-D700E oder TM-D710E bzw. TM-710GE oder
TH-D72E oder TH-D74E (alle voll WL2K RMSPacket tauglich)
©  oder externer TNC fiir 1k2 und / oder 9k6 Packet Radio (z.B. SCS Tracker)
® VHF/UHF Antenne

(Gegenwartig ist in Feldkirch RMS Packet OE9XRK-10 9k6 verfligbar - im Raum Frankenmarkt 1k2
OE5XFR-10, GroBraum Wien 1k2 OE1XIK-10 via OE1XAR Bisamberg - Waldviertel 1k2 OE3XNR-10
am Nebelstein - der aktuelle Status ist hier [4] einsehbar)

Software

Benutzersoftware
® Airmail (veraltet)

Airmail ist ein altbewahrtes Programm fir den Nachrichttentransfer Gber Winlink - Airmail wird
seit einigen Jahren nicht mehr weiterentwickelt und unterstitzt die neuen Winlink Funktionen
nicht mehr. Download von [5]

® PacLink (veraltet)

Paclink ist eine Verbindungssoftware, Gber die man z.B. auch aus einem LAN heraus auf
verschiedenen Wegen (Telnet, Packet Radio, Pactor) Nachrichten Gber das WL2K-Netzwerk
empfangen und versenden kann. Paclink wurde speziell fir die Not- und
Krisentelekommunikation entwickelt. Bei Ausfall des gewohnten Mailserver einer Organisation
oder eines Internet Service Providers (ISP) kann Paclink diesen ersetzen. Optimiert flr diesen
Zweck setzt es die Nutzung des globalen WL2K System voraus.
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Vor dem Einsatz von Paclink fir Notfunkzwecke, Uberprifen Sie bitte mit Ihrer lokalen Notfunk
Gruppe die ZweckmaRigkeit und eventuelle Plane fir einen Ubergang.

Paclink als "Funk-E-Mailserver" hat Schnittstellen (SMTP [6] / POP3[7]) zu den Ublichen E-Mail-
Client-Programme wie Microsoft Outlook (Express), Mozilla, Thunderbird, Web-Mail-Clients
(Afterlogic WebMailPro) u.a.m. hat. Paclink unterstutzt, Telnet tber TCP/IP-Netze (Internet,
Intranetzwerke, D-Star [DD-Mode] HAMNET), Packet-Radio und HF-Pactor. Download von [8]

Anmerkung: Airmail als auch PacLink werden auch erfolgreich mit allen Funktionen unter Linux
eingesetzt. Erforderlich ist eine entsprechende Laufzeitumgebung. Wenn man 'Airmail' unter
LINUX mit der Emulationsungebung 'wine' betreibt, muss die Rechtschreibprifung im
Programm ausgeschaltet werden!

® Winlink Express <<<<<<<<<<<<<<< EMPFEHLUNG !

unktionen von Winlink
ten Stand gehalten wird.
eb verwendet werden, es
et, ARDOP und VARA.
geladen werden. Siehe

Installation And
Configuration

|
n
N
Q
p -
O
x
L
=
3
I=

Global Redio |

® PAT

PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspber_r%/) l[auft und
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PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspberry) lauft und
eine 'free of charge' Variante zu Windows darstellt. PAT kann man unter 'getpat.io' [[10]]
herunterladen.

Sys-Op Software
RMS-Packet

RMS (Radio-Mail-Server) Packet ist eine Software fur WL2K Sysops. Diese Software unterstutzt
den VHF/UHF-Packet-Radio-Gateway zum WL2K System. RMS-Packet ermdglicht eine
vollautomatische NachrichtenUbertragung unter Verwendung des AX.25-Protokolls (Packet Radio)
in Kombination mit WL2K Common-Message-Server.

Windows 10 und ein Internet 24/7 Zugang wird fir den Betrieb vorausgesetzt. RMSPacket fur
Windows kénnen Sie hier [11] herunterladen. Um die RMSPacket-Gateway-Station im WL2K
Netzwerkmanagement [12] aufzunehmen wird ein Keycode bendtigt. Diesen Keycode kénnen Sie
hier lor@w3qga.net anfordern.

Linux RMS

LinuxRMS ist eine Gatewaysoftware flr Sysop's, um Uber Packet Radio auf das WL2K-Netzwerk
zuzugreifen. Sie lauft unter Linux und wurde von Hans-Jlirgen Barthen, DL5DI und Brian Eckert,
W3SG entwickelt. Auch dafur ist ein Key erforderlich, den bei Bedarf Steve Waterman, K4CJX
Ubermittelt. Weitere Informationen dazu findet man in der Yahoo-Group[14].

RMS-Trimode

RMS-Trimode ist eine Sysop-Software und unterstitzt den Pactor/Packet/RobustPacket/ARDOP
und VARA-Zugang zum WL2K System auf Kurzwellenfrequenzen. Windows XP, Vista, und
Windows7 + .NET 3.5, ein Pactor-TNC [15]und ein 24/7 Internet Zugang, sowie eine
unterbrechungslose Stromversorgung (UPS) wird vorausgesetzt.

RMS Relay

RMS Relay ist ein eigenstandiger Mailserver mit Relais Funktion, eine Drehscheibe fir alle Winlink
Programme, wie z.B. RMS Trimode, RMS Packet, und Winlink Express. RMS Relay wird fur den
Radio-Only/Hybrid-Betrieb und als sogenannte "Telnet Post Office" im LAN, WLAN und HAMNET
bendtigt.

Die Verbreitung der RMS-HF Software wird vom WL2K Netzwerkmanagement (frequenz-)
koordiniert und kontrolliert. Als Betreiber eines RMS-Gateways mussen Sie sich verpflichten, die
Station rund um die Uhr in Betrieb zu halten. Langere Ausfalle werden nicht toleriert. - Wie wird
man Winlink SysOP? > [16]

Kostenloser Download von Winlink Software fur SysOps > [17] Wenn Sie ein Interesse an der
Bereitstellung einer PUBL/C oder EMCOM RMS-Gateway-Station haben, wenden Sie sich bitte an
den Netzadministrator Steve Waterman, K4CJX, k4cjx@comcast.net.

Software von Drittanbietern
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Es werden auch Winlink Programme von Drittanbietern angeboten, z.B. PIGate, PAT und BPQ32.

Far diese Software Produkte kann das Winlink Development Team (WDT) keinen Support bieten
und auch deren Funktionalitat und Weiterentwicklung NICHT garantieren.

Benutzerregistrierung

Die Benutzerregistrierung im WL2K-Netzwerk erfolgt automatisch beim ersten Logon Gber Funk
/RMS oder Telnet. Gleichzeitig wird ein vorlaufiges Passwort und eine Winlink
<rufzeichen>@winlink.org E-Mail-Adresse vergeben. Wenn der Benutzer das System langer als
400 Tage aktiv (versenden einer Email) NICHT benultzt, wird das Konto automatisch geldscht.
Mehr siehe [19]

Passwort Sicherheit

Seit 1.2.2018 unterstltzt Winlink "Mixed Case" Passworter. Es wird angeraten ein sicheres
Passwort, bestehend aus Zahlen und GroB- und Kleinschreibung, zu benutzen.

Passwort Verlust

Falls das Winlink Passwort vergessen wurde kann es hier http://www.winlink.org/user
wiederhergestellt bzw. ,recovered” werden

Radio Mail Server

Aktive RMS:
® Kurzwelle/VHF/UHF > [20]

'‘Zugangsmoglichkeiten'Fetter Text

Telnet

Dieser Zugang erfolgt direkt zu den CMS via Internet AWS Diese Zugangsart ist am besten
geeignet um das Winlink Netzwerk ohne Dateninterface (TNC) kennen zu lernen.

Airmail-Settings fiir den Internet-Access zu AWS CMS
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B File Edit View Message Tools Modules Window Help
0 S g
=69 AirMail File Edit Control
=-£3 ChProgram
-4 Bulletin O @ IE |.~'1'-.WS'I j | Settings | Delete | MHew |
----- (L Faxfiles
-3 Inbeox Telnet Settings 4
GRS GUth?x Connection Properties
----- [ Transit )
_____ (] Trash Remote Callzign: |&w'S1
Remote Host: |14
Part: (3772
Timeout [zec)
TuData 1 b
) Local Callsign |DE 22K | 0/0bytes
| | Password|[CMSTELMET A
1 Auto check; 1 b
% gz
[T — I—- Protocol: BZ B1
£ .
] [ Inchude in Auto-check
* [ Before connecting up
_Cancel || oK | Check &l | Cancel | Close |
HAMNET

Die Winlink Server (AWS/CMS) sind im HAMNET Uber unterschiedliche Wege erreichbar.
Bitte alle nachfolgende Adressen in den "Telnet Post Office" Zugangseinstellungen vorsehen, um
die Winlink Erreichbarkeit bzw. Redundanz zu erhéhen.

Call IP Host Port
OE1XAR 44,143.9.50 8772
OE1XDS 44.143.10.90 | web.oelxds.ampr.org 8772
WIENCMS 44.143.8.139 W'encms'oji’(hq'ampr' 8772
OE1XHQ 44.143.8.39 winlink.oel.ampr.at 8772
OE2XZR 4s.143.408g “nlink.oe2xzr.ampr. 8772

org
OE3XEC 44.143.50.200 | main.oe3xec.ampr.org 8772
OE9XRK 44.143.225.147 8772
Beispiel:

® Zugangseinstellungen in Winlink Express

"Add Server" in Telnet Post Office
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Schritt 1

Open Session: {Telnet Post Office  ~
jramss—————— ]

Telnet WLZE
Packet WLZEK
Pactor WLZK
— Robust Packet WLZE
—— .E’?E'E'. Winmor WL2K

| g Packet P2P

0OE37]
Pactor P2P

OE3FQ Robust Packet P2P

QEIZK Winmor P2P

Telnet P2P

PDEXA: -
Pactor Radio-only
Winmor Radic-only
Telnet Radio-onl

Telnet Post Office L ——

Schritt 2
B Telnet Session to Network Post Office Server — O >
Metwork server:  WINLINK CMS GATEWAY = Addserver Removeserver  Edit server

Exit  Settings Start | Stop

*** Connecting to network post office WIN
** Connected to WINLINK CMS GATEW

5‘_: Edit Post Office Server WINLINE CMS GATEWAY — >

p;wgl_:z?tcaa:ﬁggwwmms] L WINLINK CMS GATEWAY ~]
CMS:>

:PW: OE3ZK ARENA-302637502
[RMS Express-1.5.10.0-B2FHMS]

‘PR: 08637502 IP Address: [44 1438133 |
; WL2K DE OE3ZK (JNEBDH)
FC EM 8TX37DF0SBKE 355 2630 Port number: |ET-'T2 |
FC EM U14H5JUE30XE 1921 1017 0

FSF::(‘ga (Leave password blank if not needed by station)

*** Sending 3T*37DFOSBKE. Automatic Background Monitoring

*** Sending U14H5JUGIOXE.

FF Palling time: |Disabled w | [ Send all messages in Outhox

*** Completed send of message 8TX37DF

*** Completed send of message U14H5JU

*** Sent 2 messages. Bytes: 1343, Time:
FQ

*** — End of session at 2017.12.10 10:52; Update AREDN MESH Node List

*** Messages sent: 2. Total bytes sent: 13

** Messages Received: 0. Tatal bytes rel

*** Disconnecting
** Disconnected at 2017.12.10 10:52:05 Cancel

® Originalartikel aus QSP 02/2018 zum Projekt E-Mail im HAMNET (Projekt-Stand
31.12.2017)
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Der Artikel kann hier heruntergeladen werden
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E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK
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® Anleitung fir den vorlaufigen Peer-to-Peer (P2P) und Post Office TESTBETRIEB im
HAMNET
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Die Anleitung kann hier heruntergeladen werden>

ENTWURF

Telnet Post Office und Telnet P2P
im HAMNET

Mittels kostenloser Winlink Software ist es schnell mdglich, in der E-Mail Notfall-
kommunikation im HAMNET - unabhé&ngig vom Internet - aktiv zu werden. Der ,User*
verwendet das Programm Winlink Express und/oder ein ,SysOp* setzt RMS Relay ein.
Beide Programme kdnnen von hier ftp://autoupdate.winlink.org/ heruntergeladen werden.
Sowohl RMS Relay als auch der internationale Winlink CMS/AWS Gateway unterstitzten
Standard E-Mail APPs (POP/SMTP/IMAP-Clients). Hierfur gibt es aber gesonderte
Anleitungen. Ein Winlink Account ist in jedem Fall zwingend notwendig, siehe
http://www.winlink.org bzw. http://wiki.oevsv.at Kategorie WINLINK.

In der folgenden Anleitung unterscheiden wir zwischen den Benutzereinstellungen (User)
in der Client Software Winlink Express fir Telnet Post Office- oder Telnet Peer-to-Peer-
Sessions oder Einstellungen fir einen System Operator (SysOP) fir den Post Office
(Server) Betrieb mit der Winlink Software RMS Relay. Schon am Beginn wird empfohlen
den Portfreigaben in den div. Firewalls besondere Beachtung zu schenken. Siehe Punkt 4.
dieser Anleitung.

INDEX

Benutzereinstellungen in Winlink Express
Benutzereinstellungen fir Telnet Peer-to-Peer Sessions
Einstellungen fir einen RMS Relay Post Office System Operator
Portfreigaben und Verbindungstests

Weitere Tipps

abrwbhpE
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® Zugangseinstellungen fiir beliebige E-Mail-Client Software (SMTP/POP3/IMAP4)
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Die Anleitung kann hier heruntergeladen werden>

27.Dezember 2017

Winlink-Zugang fur Standard E-Mail APPs (POP3-/SMTP-/IMAP4 Clients) aus
dem HAMNET

Ab sofort besteht auch die Moéglichkeit mit Standard E-Mail Client Software Winlink
aus dem HAMNET zu benutzen. Diverse E-Mail APPs fir Smartphone oder Tablet
(Android oder iOS) sind hierfiir geeignet. Der Zugang erfolgt normalerweise tber
einen lokalen WiFi (WLAN-Router) Hotspot. Dieser ,mobile* Mehrwert fir die
Notfallkommunikation ist bedeutungsvoll und bleibt unserer Vorstellungskraft
Uberlassen.

Voraussetzung ist eine Amateurfunklizenz mit Rufzeichen und ein WINLINK User
Account, siehe www.winlink.org oder
http://wiki.oevsv.at/index.php?title=Kategorie:WINLINK

Die Mail-Serveradressen im HAMNET sind: wiencms.oelxhqg.ampr.at bzw.
44.143.8.139 oder alternativ winlink.oel.ampr.at bzw. 44.143.8.39

Der SMTP Port ist 20025
Der POP3 Port ist 20110

Der IMAP4 Port ist 2143

Die Einstellungen der Konfiguration im Detail werden von den diversen E-Mail APPs
bzw. Clients sehr unterschiedlich abgefragt. Es ware zu umfangreich auf jedes
Programm im Detail einzugehen. Die genauen Einstellungen missen u.U. im ,Trial
& Error” Verfahren noch ausprobiert werden.

Bisher getestet wurden unter Windows: MS-Outlook, Mozilla Thunderbird, Opera
Mail, nPOP

Apple (i0OS und MacOS): Alle E-Mail-Client Versionen auf iPad, IPhone,
iMacBook Pro und Air

Android : K9 Mail, Pegasus Mail, Outlook

APRSLin
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APRSLink

APRSLink bietet einen Netzibergang vom Automatic Packet Reporting System (APRS) zu Winlink.
Mittels APRS Message ist es moéglich an E-Mail Teilnehmer Nachrichten zu senden. Das
Absenderrufzeichen inkl. SSID muss bei Winlink als Mailaccount registriert sein.

siehe eigene Unterseite APRSLink

Kontakt

Interimistisch Chris, OE3CHC oe3chc@oevsv.at

Dateiversionen

Klicken Sie auf einen Zeitpunkt, um diese Version zu laden.
Version vom MaRBe Benutzer Kommentar
Winlink2000 Vortrag der

aktuell| 14:41, 25. Okt. 2009 (134 KB) A Diskussion |- Beit
! ( ) Anonym (Diskussion | BEIIA9) )2 TG von HBIAUR

Sie konnen diese Datei nicht GUberschreiben.

Dateiverwendung

Keine Seiten verwenden diese Datei.
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Kategorie:WINLINK: Unterschied zwischen den Versionen

Versionsgeschichte interaktiv durchsuchen

VisuellWikitext
Version vom 29. Dezember 2020, 11:54 Version vom 29. Dezember 2020, 11:55
Uhr (Quelltext anzeigen) Uhr (Quelltext anzeigen)
OE3CHC (Diskussion | Beitrage) OE3CHC (Diskussion | Beitrage)
(»Zugangsmaoglichkeiten) (»Zugangsmaoglichkeiten)
< Zum vorherigen Versionsunterschied Zum nachsten Versionsunterschied -
Zeile 214: Zeile 214:
* Kurzwelle/VHF/UHF > [http://www.winlink. * Kurzwelle/VHF/UHF > [http://www.winlink.
org/RMSHFStatus] org/RMSHFStatus]
==Zugangsmadglichkeiten== + ==""Zugangsmoglichkeiten''""'Fetter
Text''==
===""Telnet"'=== ===""Telnet"'===

Version vom 29. Dezember 2020, 11:55 Uhr

Inhaltsverzeichnis
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Allgemeines

Winlink [1] ist...

... ein weltweites E-Mail-Service, welches die Wege der Funkkommunikation nutzt, an Standorten
wo das Internet nicht (mehr) vorhanden ist und vollkommen automatisch Gber Funk-Relais die E-
Mail-Kommunikation abwickelt. Winlink stellt seinen Nutzern E-Mail-Anhange, Positionsberichte,
Wetter- und Informationsbulletins zur VerfUgung und ist fir seine Rolle in der Notfall- und
Katastrophenhilfe-Kommunikation bekannt. Lizenzierte Winlink-Betreiber bzw. Stationen nutzen
global sowohl Amateurfunk- als auch staatliche Funkfrequenzen von der Kurzwelle bis hin zu
Hochstfrequenzen im GHz Bereich. Um das Winlink System zu verwenden, missen Sie eine
Amateurfunk-Lizenz besitzen und die Amateurfunkverordnung[2] beachten. Das System wird
vollstandig von lizenzierten Freiwilligen gebaut, betrieben und verwaltet. Die Unterstitzung flr
das System wird von der Amateur Radio Safety Foundation, Inc., nach US 501 (c) (3) als ,non-
profit, Public Service" bereitgestellt.[3]

Funktionalititat

Im Normalfall ist Winlink ein hierarchisch angeordnetes Netz mit mehreren Common Message
Servern (CMS), die sich standig in der AWS-Cloud (~ 35 Zonen weltweit) synchronisieren. Sie
tragen dafir Sorge, dass das Gesamtsystem auch dann noch in Betrieb bleibt, wenn das Internet
regional unwirksam werden sollte. Die Funk-Internet Schnittstelle zu den CMS stellen viele
weltweit verteilte Radio Message Server (RMS) dar. Eine Teilmenge dieser RMS unterstitzt auch
den Radio-Only Betrieb. Verliert nun einer dieser RMS seine lokale Internet-Konnektivitat, so wird
nach einer vorgegebenen Zeit automatisch auf Notbetrieb umgeschaltet und die Relais-Funktion
aktiviert; die Nachrichten werden dann von RMS zu RMS im ,Radio-Only-Forwarding” Verfahren
weitergeleitet. Diese Funktionalitat wird als Winlink Hybrid bezeichnet. Im Notbetrieb erhalten wir
nun ein vermaschtes Funk-Netzwerk (Mesh-Net). Die Routung zur Winlink-Zieladresse
(Rufzeichen@MPS - Message Pickup Station/Heimatmailbox) erfolgt mit Hilfe einer ,HF-
Propagation-Matrix"“ unterstitzt durch VOACAP Software [1] im RMS -Weiterleitungsverfahren [2]
durch das Software Modul RMS Relay [3] ]. Ist die Zieladresse eine normale Internet E-Mail
Adresse, so leitet jener RMS, der noch eine Internet-Verbindung hat, diese in das Internet zum
CMS weiter. Gegenwartig wird an einem Mail-Mesh Netzwerk im HAMNET gearbeitet (vorlaufiger
Testbetrieb), welches im Notfall - vollkommen autark vom Internet - E-Mail-Verkehr mit Winlink
Client- & Server Software, in TCP/IP-Technologie bereitstellt.

Die Neue Winlink CMS Architektur

Ein CMS (Common Message Server) besteht aus einer Anzahl von Programmen (Windows-
Diensten), die unterschiedliche Funktionen behandeln (Handhabung von Telnet-Verbindungen,
Empfang von Internet-Mail, Weiterleitung von Mail an das Internet, Verarbeitung von
Positionsreports, Durchfihrung von Datenbankwartung, Bereitstellung von Webservices usw.). -
Das Winlink-System besteht aus derzeit zwei CMS, die in der Amazon-Cloud gehostet werden (in
verschiedenen Amazon-Verfugbarkeitszonen). - Alle Verbindungen zu einem CMS werden von
einer anderen Gruppe von Servern verwaltet, die die Last ausgleichen und den Zustand jedes
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CMS bestimmen. - CMS-Anwendungen interagieren mit einem einzelnen Datenbankserver mit
Echtzeit-Backup auf einem zweiten Datenbankserver in einer anderen Amazon-
Verflgbarkeitszone. - Wenn die primare Datenbank ausfallt, wird der sekundare Datenbankserver
automatisch zum primaren Server. Dieser Vorgang dauert in der Regel weniger als eine Minute.
Wahrend dieser Zeit werden die Nachrichtenserver alle Aktivitaten zwischenspeichern und erneut
versuchen. - Tagliche Backups werden 7 Tage lang im AWS S3-Speicher ausgefihrt und
gespeichert. - Eine zusatzliche Datenbanksicherung wird taglich durchgefihrt und extern auf
einem dedizierten Server gespeichert (nicht bei Amazon-Ressourcen). Diese Backups werden 30
Tage lang aufbewahrt. Dieser Offsite-Server enthalt auch einen vollstandigen Satz aller
Programme und Dienste zum Erstellen eines eigenstandigen CMS. Sie kann im Falle eines
katastrophalen Ausfalls aller Amazon Ressourcen schnell online gebracht werden. Telnet-
Verbindungen werden durch Verbinden mit cms.winlink.org auf Port 8772 hergestellt. Alle
Programme, die Winlink-Telnet-Verbindungen herstellen, sollten flir die Verwendung dieser neuen
Adresse konfiguriert werden. 73 Lee, KOQED Winlink-Entwicklungsteam

Leistungsmerkmale des Winlink-Netzwerkes
Die wichtigsten Leistungsmerkmale des Winlink-Systems sind:

- Weltweite Erreichbarkeit (z.B. Uber Kurzwelle)

- unterschiedliche Netzzugangsmaglichkeiten

TCP/IP: Telnet via Internet und HAMNET
VHF/UHF: Packet Radio (AX.25), VARA-FM
HF: Pactor, ARDOP und VARA-HF, Robust Packet Radio (RPR

- grolRe Verflgbarkeit und hohe Redundanz

- weltweit Uber Cloud-Server mit ausgewogener Lastverteilung
- zahlreiche unabhangige RMS

- im Notfall ,,Radio-Only-Forwarding” oder im HAMNET
- Live System Reporting - Positionsmeldungen

- Seewetterberichte und andere Bulletins

- Sicherheit durch binéres Ubertragungsprotokoll (B2F)
- Spamsicherheit durch Blacklist/Whitelist-System

- sicheres Userlogin

- RFC konformer Emailaustausch inkl. Anhange

- Verteilermdglichkeit

- einfache Konfiguration und Bedienung

- freie Software (Winlink Express u.a.)
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- kein zusatzlicher 'Lernaufwand fur Enduser"

=> in der Krisentelekommunikation seit langem bewahrt und gut geeignet, um nicht verfigbare
Telekom-Infrastruktur zu Uberbricken.
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Winlink Prasentationen

® WL2K Powerpoint-Prasentation Stand 19.5.2011 Datei:Winlink2000.zip
® \WL2K Powerpoint-Prasentation der SWISS ARTG 2009 Datei:VortragWinlink2000GV2009.zip
® ARRL Introduction to Winlink 2000

%NLIJ Webinar

Global Radlo |

September 21, 2011

ARRL ’viaredR ravio

E-Mail im HAMNET (ein Pilotprojekt) ] ] ]
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Systemubersicht

Winlink System - mit Internet

(hierarchisches Netzwerk Modell)

CMS

div. Common Message Server
synchronisieren laufend

Internet
AWS-Cloud - etwa 35
Standorte weltweit

T
RMS — Gateway ﬂ- ﬂ- Radio Mail Server ﬁ- [ =1 E
viele weltweit N
[ E
Funk T
HF: Pactor—Winmor— Robust Packet
VHF/UHF: AX.25 Packet
< —
— — —_—
0} Ny )
M W W W
Funkamateure © 08K
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Automatisch nach Internet Verlust:
Winlink Hybrid

(dezentrales Netzwerk Modell)

P

\!
}3@9/ automatische
' Weiterleitungen

e '
O\\\ - durch on

> ) RMS Relay -
: : )) Pactor 4 (((. - ©

Lizensierte Funkamateure

© OE3ZK
Was wird benotigt?
Typische PACTOR Ausrustung fir die Kurzwelle
S 21
Arntenne

Antennentunar

[1::= serCmm K Y-HF Transcehear
Metebook oder PC N e
i Pocter-Modem

mit Usersoftware

'RMS-Express' ———— i i
s Slile 1@ @ .

Rk

L
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® Notebook

©  Windows 10 abwartskompatibel .NET 3.5

©  Anwendersoftware Winlink-Express

Pactormodem PTC-II (Pactor 1-3) oder Dragon (Pactor 1-4)
Kurzwellentransceiver mit CAT und Dateneingang
Antennentuner (empfohlen)

Kurzwellenantenne

alternativ eine typische Ausriistung fiir Soundkarten-Protokolle wie ARDOP oder VARA
(Soundkarten TNC)

L oy
‘. ; ﬁ‘hﬂ.‘_
> ™
. i

K

R

L
-

® Notebook

Windows 10 abwartskompatibel, .NET 3.5, USB Audio Codec Treiber
Anwendersoftware Winlink-Express

z.B. ICOM IC-7200, IC-7300 oder IC-7600 Kurzwellentransceiver

eine USB Soundkarte ist in den modernen Icom Geraten bereits eingebaut

O O O O O

eine einzige USB Kabelverbindung zum TRX ist ausreichend!!

Typische PACKET Ausriistung fiir VHF/UHF
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VHF/UHF Trevr
TNC eingebaut

Netbook

3 S® T3>

® Netbook
©  Windows 10 abwartskompatibel, .NET 3.5
©  Anwendersoftware Winlink-Express
® VHF/UHF Transceiver
©  mit integriertem TNC wie z.B. Kenwood TM-D700E oder TM-D710E bzw. TM-710GE oder
TH-D72E oder TH-D74E (alle voll WL2K RMSPacket tauglich)
©  oder externer TNC fiir 1k2 und / oder 9k6 Packet Radio (z.B. SCS Tracker)
® VHF/UHF Antenne

(Gegenwartig ist in Feldkirch RMS Packet OE9XRK-10 9k6 verfligbar - im Raum Frankenmarkt 1k2
OE5XFR-10, GroBraum Wien 1k2 OE1XIK-10 via OE1XAR Bisamberg - Waldviertel 1k2 OE3XNR-10
am Nebelstein - der aktuelle Status ist hier [4] einsehbar)

Software

Benutzersoftware
® Airmail (veraltet)

Airmail ist ein altbewahrtes Programm fir den Nachrichttentransfer Gber Winlink - Airmail wird
seit einigen Jahren nicht mehr weiterentwickelt und unterstitzt die neuen Winlink Funktionen
nicht mehr. Download von [5]

® PaclLink (veraltet)

Paclink ist eine Verbindungssoftware, Gber die man z.B. auch aus einem LAN heraus auf
verschiedenen Wegen (Telnet, Packet Radio, Pactor) Nachrichten Gber das WL2K-Netzwerk
empfangen und versenden kann. Paclink wurde speziell fir die Not- und
Krisentelekommunikation entwickelt. Bei Ausfall des gewohnten Mailserver einer Organisation
oder eines Internet Service Providers (ISP) kann Paclink diesen ersetzen. Optimiert flr diesen
Zweck setzt es die Nutzung des globalen WL2K System voraus.
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Vor dem Einsatz von Paclink fir Notfunkzwecke, Uberprifen Sie bitte mit Ihrer lokalen Notfunk
Gruppe die ZweckmaRigkeit und eventuelle Plane fir einen Ubergang.

Paclink als "Funk-E-Mailserver" hat Schnittstellen (SMTP [6] / POP3[7]) zu den Ublichen E-Mail-
Client-Programme wie Microsoft Outlook (Express), Mozilla, Thunderbird, Web-Mail-Clients
(Afterlogic WebMailPro) u.a.m. hat. Paclink unterstutzt, Telnet tber TCP/IP-Netze (Internet,
Intranetzwerke, D-Star [DD-Mode] HAMNET), Packet-Radio und HF-Pactor. Download von [8]

Anmerkung: Airmail als auch PacLink werden auch erfolgreich mit allen Funktionen unter Linux
eingesetzt. Erforderlich ist eine entsprechende Laufzeitumgebung. Wenn man 'Airmail' unter
LINUX mit der Emulationsungebung 'wine' betreibt, muss die Rechtschreibprifung im
Programm ausgeschaltet werden!

® Winlink Express <<<<<<<<<<<<<<< EMPFEHLUNG !

unktionen von Winlink
ten Stand gehalten wird.
eb verwendet werden, es
et, ARDOP und VARA.
geladen werden. Siehe

Installation And
Configuration

|
n
N
Q
p -
O
x
L
=
3
I=

Global Redio |

® PAT

PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspberry) lauft und
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PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspberry) lauft und
eine 'free of charge' Variante zu Windows darstellt. PAT kann man unter 'getpat.io' [[10]]
herunterladen.

Sys-Op Software
RMS-Packet

RMS (Radio-Mail-Server) Packet ist eine Software fur WL2K Sysops. Diese Software unterstutzt
den VHF/UHF-Packet-Radio-Gateway zum WL2K System. RMS-Packet ermdglicht eine
vollautomatische NachrichtenUbertragung unter Verwendung des AX.25-Protokolls (Packet Radio)
in Kombination mit WL2K Common-Message-Server.

Windows 10 und ein Internet 24/7 Zugang wird fir den Betrieb vorausgesetzt. RMSPacket fur
Windows kénnen Sie hier [11] herunterladen. Um die RMSPacket-Gateway-Station im WL2K
Netzwerkmanagement [12] aufzunehmen wird ein Keycode bendtigt. Diesen Keycode kénnen Sie
hier lor@w3qga.net anfordern.

Linux RMS

LinuxRMS ist eine Gatewaysoftware flr Sysop's, um Uber Packet Radio auf das WL2K-Netzwerk
zuzugreifen. Sie lauft unter Linux und wurde von Hans-Jlirgen Barthen, DL5DI und Brian Eckert,
W3SG entwickelt. Auch dafur ist ein Key erforderlich, den bei Bedarf Steve Waterman, K4CJX
Ubermittelt. Weitere Informationen dazu findet man in der Yahoo-Group[14].

RMS-Trimode

RMS-Trimode ist eine Sysop-Software und unterstitzt den Pactor/Packet/RobustPacket/ARDOP
und VARA-Zugang zum WL2K System auf Kurzwellenfrequenzen. Windows XP, Vista, und
Windows7 + .NET 3.5, ein Pactor-TNC [15]und ein 24/7 Internet Zugang, sowie eine
unterbrechungslose Stromversorgung (UPS) wird vorausgesetzt.

RMS Relay

RMS Relay ist ein eigenstandiger Mailserver mit Relais Funktion, eine Drehscheibe fir alle Winlink
Programme, wie z.B. RMS Trimode, RMS Packet, und Winlink Express. RMS Relay wird fur den
Radio-Only/Hybrid-Betrieb und als sogenannte "Telnet Post Office" im LAN, WLAN und HAMNET
bendtigt.

Die Verbreitung der RMS-HF Software wird vom WL2K Netzwerkmanagement (frequenz-)
koordiniert und kontrolliert. Als Betreiber eines RMS-Gateways mussen Sie sich verpflichten, die
Station rund um die Uhr in Betrieb zu halten. Langere Ausfalle werden nicht toleriert. - Wie wird
man Winlink SysOP? > [16]

Kostenloser Download von Winlink Software fur SysOps > [17] Wenn Sie ein Interesse an der
Bereitstellung einer PUBL/C oder EMCOM RMS-Gateway-Station haben, wenden Sie sich bitte an
den Netzadministrator Steve Waterman, K4CJX, k4cjx@comcast.net.

Software von Drittanbietern
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Es werden auch Winlink Programme von Drittanbietern angeboten, z.B. PIGate, PAT und BPQ32.

Far diese Software Produkte kann das Winlink Development Team (WDT) keinen Support bieten
und auch deren Funktionalitat und Weiterentwicklung NICHT garantieren.

Benutzerregistrierung

Die Benutzerregistrierung im WL2K-Netzwerk erfolgt automatisch beim ersten Logon Gber Funk
/RMS oder Telnet. Gleichzeitig wird ein vorlaufiges Passwort und eine Winlink
<rufzeichen>@winlink.org E-Mail-Adresse vergeben. Wenn der Benutzer das System langer als
400 Tage aktiv (versenden einer Email) NICHT benultzt, wird das Konto automatisch geldscht.
Mehr siehe [19]

Passwort Sicherheit

Seit 1.2.2018 unterstltzt Winlink "Mixed Case" Passworter. Es wird angeraten ein sicheres
Passwort, bestehend aus Zahlen und GroB- und Kleinschreibung, zu benutzen.

Passwort Verlust

Falls das Winlink Passwort vergessen wurde kann es hier http://www.winlink.org/user
wiederhergestellt bzw. ,recovered” werden

Radio Mail Server

Aktive RMS:
® Kurzwelle/VHF/UHF > [20]

'‘Zugangsmoglichkeiten'Fetter Text

Telnet

Dieser Zugang erfolgt direkt zu den CMS via Internet AWS Diese Zugangsart ist am besten
geeignet um das Winlink Netzwerk ohne Dateninterface (TNC) kennen zu lernen.

Airmail-Settings fiir den Internet-Access zu AWS CMS
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B File Edit View Message Tools Modules Window Help
0 S g
=69 AirMail File Edit Control
=-£3 ChProgram
-4 Bulletin O @ IE |.~'1'-.WS'I j | Settings | Delete | MHew |
----- (L Faxfiles
-3 Inbeox Telnet Settings 4
GRS GUth?x Connection Properties
----- [ Transit )
_____ (] Trash Remote Callzign: |&w'S1
Remote Host: |14
Part: (3772
Timeout [zec)
TuData 1 b
) Local Callsign |DE 22K | 0/0bytes
| | Password|[CMSTELMET A
1 Auto check; 1 b
% gz
[T — I—- Protocol: BZ B1
£ .
] [ Inchude in Auto-check
* [ Before connecting up
_Cancel || oK | Check &l | Cancel | Close |
HAMNET

Die Winlink Server (AWS/CMS) sind im HAMNET Uber unterschiedliche Wege erreichbar.
Bitte alle nachfolgende Adressen in den "Telnet Post Office" Zugangseinstellungen vorsehen, um
die Winlink Erreichbarkeit bzw. Redundanz zu erhéhen.

Call IP Host Port
OE1XAR 44,143.9.50 8772
OE1XDS 44.143.10.90 | web.oelxds.ampr.org 8772
WIENCMS 44.143.8.139 W'encms'oji’(hq'ampr' 8772
OE1XHQ 44.143.8.39 winlink.oel.ampr.at 8772
OE2XZR 4s.143.408g “nlink.oe2xzr.ampr. 8772

org
OE3XEC 44.143.50.200 | main.oe3xec.ampr.org 8772
OE9XRK 44.143.225.147 8772
Beispiel:

® Zugangseinstellungen in Winlink Express

"Add Server" in Telnet Post Office
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Schritt 1

Open Session: {Telnet Post Office  ~
jramss—————— ]

Telnet WLZE
Packet WLZEK
Pactor WLZK
— Robust Packet WLZE
—— .E’?E'E'. Winmor WL2K

| g Packet P2P

0OE37]
Pactor P2P

OE3FQ Robust Packet P2P

QEIZK Winmor P2P

Telnet P2P

PDEXA: -
Pactor Radio-only
Winmor Radic-only
Telnet Radio-onl

Telnet Post Office L ——

Schritt 2
B Telnet Session to Network Post Office Server — O >
Metwork server:  WINLINK CMS GATEWAY = Addserver Removeserver  Edit server

Exit  Settings Start | Stop

*** Connecting to network post office WIN
** Connected to WINLINK CMS GATEW

5‘_: Edit Post Office Server WINLINE CMS GATEWAY — >

p;wgl_:z?tcaa:ﬁggwwmms] L WINLINK CMS GATEWAY ~]
CMS:>

:PW: OE3ZK ARENA-302637502
[RMS Express-1.5.10.0-B2FHMS]

‘PR: 08637502 IP Address: [44 1438133 |
; WL2K DE OE3ZK (JNEBDH)
FC EM 8TX37DF0SBKE 355 2630 Port number: |ET-'T2 |
FC EM U14H5JUE30XE 1921 1017 0

FSF::(‘ga (Leave password blank if not needed by station)

*** Sending 3T*37DFOSBKE. Automatic Background Monitoring

*** Sending U14H5JUGIOXE.

FF Palling time: |Disabled w | [ Send all messages in Outhox

*** Completed send of message 8TX37DF

*** Completed send of message U14H5JU

*** Sent 2 messages. Bytes: 1343, Time:
FQ

*** — End of session at 2017.12.10 10:52; Update AREDN MESH Node List

*** Messages sent: 2. Total bytes sent: 13

** Messages Received: 0. Tatal bytes rel

*** Disconnecting
** Disconnected at 2017.12.10 10:52:05 Cancel

® Originalartikel aus QSP 02/2018 zum Projekt E-Mail im HAMNET (Projekt-Stand
31.12.2017)
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Der Artikel kann hier heruntergeladen werden

tj an
v%s OSTERREICHISCHER VERSUCHSSENDERVERBAND
5 WWW.OEVSV.AT

E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK

ootvsv 1

® Anleitung fir den vorlaufigen Peer-to-Peer (P2P) und Post Office TESTBETRIEB im
HAMNET
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Die Anleitung kann hier heruntergeladen werden>

ENTWURF

Telnet Post Office und Telnet P2P
im HAMNET

Mittels kostenloser Winlink Software ist es schnell mdglich, in der E-Mail Notfall-
kommunikation im HAMNET - unabhé&ngig vom Internet - aktiv zu werden. Der ,User*
verwendet das Programm Winlink Express und/oder ein ,SysOp* setzt RMS Relay ein.
Beide Programme kdnnen von hier ftp://autoupdate.winlink.org/ heruntergeladen werden.
Sowohl RMS Relay als auch der internationale Winlink CMS/AWS Gateway unterstitzten
Standard E-Mail APPs (POP/SMTP/IMAP-Clients). Hierfur gibt es aber gesonderte
Anleitungen. Ein Winlink Account ist in jedem Fall zwingend notwendig, siehe
http://www.winlink.org bzw. http://wiki.oevsv.at Kategorie WINLINK.

In der folgenden Anleitung unterscheiden wir zwischen den Benutzereinstellungen (User)
in der Client Software Winlink Express fir Telnet Post Office- oder Telnet Peer-to-Peer-
Sessions oder Einstellungen fir einen System Operator (SysOP) fir den Post Office
(Server) Betrieb mit der Winlink Software RMS Relay. Schon am Beginn wird empfohlen
den Portfreigaben in den div. Firewalls besondere Beachtung zu schenken. Siehe Punkt 4.
dieser Anleitung.

INDEX

Benutzereinstellungen in Winlink Express
Benutzereinstellungen fir Telnet Peer-to-Peer Sessions
Einstellungen fir einen RMS Relay Post Office System Operator
Portfreigaben und Verbindungstests

Weitere Tipps

abrwbhpE
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® Zugangseinstellungen fiir beliebige E-Mail-Client Software (SMTP/POP3/IMAP4)
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Die Anleitung kann hier heruntergeladen werden>

27.Dezember 2017

Winlink-Zugang fur Standard E-Mail APPs (POP3-/SMTP-/IMAP4 Clients) aus
dem HAMNET

Ab sofort besteht auch die Moéglichkeit mit Standard E-Mail Client Software Winlink
aus dem HAMNET zu benutzen. Diverse E-Mail APPs fir Smartphone oder Tablet
(Android oder iOS) sind hierfiir geeignet. Der Zugang erfolgt normalerweise tber
einen lokalen WiFi (WLAN-Router) Hotspot. Dieser ,mobile* Mehrwert fir die
Notfallkommunikation ist bedeutungsvoll und bleibt unserer Vorstellungskraft
Uberlassen.

Voraussetzung ist eine Amateurfunklizenz mit Rufzeichen und ein WINLINK User
Account, siehe www.winlink.org oder
http://wiki.oevsv.at/index.php?title=Kategorie:WINLINK

Die Mail-Serveradressen im HAMNET sind: wiencms.oelxhqg.ampr.at bzw.
44.143.8.139 oder alternativ winlink.oel.ampr.at bzw. 44.143.8.39

Der SMTP Port ist 20025
Der POP3 Port ist 20110

Der IMAP4 Port ist 2143

Die Einstellungen der Konfiguration im Detail werden von den diversen E-Mail APPs
bzw. Clients sehr unterschiedlich abgefragt. Es ware zu umfangreich auf jedes
Programm im Detail einzugehen. Die genauen Einstellungen missen u.U. im ,Trial
& Error” Verfahren noch ausprobiert werden.

Bisher getestet wurden unter Windows: MS-Outlook, Mozilla Thunderbird, Opera
Mail, nPOP

Apple (i0OS und MacOS): Alle E-Mail-Client Versionen auf iPad, IPhone,
iMacBook Pro und Air

Android : K9 Mail, Pegasus Mail, Outlook

APRSLin
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APRSLink

APRSLink bietet einen Netzibergang vom Automatic Packet Reporting System (APRS) zu Winlink.
Mittels APRS Message ist es moéglich an E-Mail Teilnehmer Nachrichten zu senden. Das
Absenderrufzeichen inkl. SSID muss bei Winlink als Mailaccount registriert sein.

siehe eigene Unterseite APRSLink

Kontakt

Interimistisch Chris, OE3CHC oe3chc@oevsv.at

Dateiversionen

Klicken Sie auf einen Zeitpunkt, um diese Version zu laden.

Version vom MaRe Benutzer Kommentar
aktuell | 10:51, 19. Mai 2011 (1,75 MB) Anonym (Diski%tsind 1 8&ii2834)
10:46, 19. Mai 2011 (1,41 MB) Anonym (Diskistaind 18451i2834)

Winlink Powerpoint Prasentation
20:38, 8. Okt. 2009 (1,47 MB) |Anonym (Diskzsdéssli@dedesidd)tfunktagung 2009 in
Vocklabruck Gert, OE3ZK

Sie konnen diese Datei nicht Uberschreiben.

Dateiverwendung

Keine Seiten verwenden diese Datei.
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Kategorie:WINLINK: Unterschied zwischen den Versionen

Versionsgeschichte interaktiv durchsuchen

VisuellWikitext
Version vom 29. Dezember 2020, 11:54 Version vom 29. Dezember 2020, 11:55
Uhr (Quelltext anzeigen) Uhr (Quelltext anzeigen)
OE3CHC (Diskussion | Beitrage) OE3CHC (Diskussion | Beitrage)
(»Zugangsmaoglichkeiten) (»Zugangsmaoglichkeiten)
< Zum vorherigen Versionsunterschied Zum nachsten Versionsunterschied -
Zeile 214: Zeile 214:
* Kurzwelle/VHF/UHF > [http://www.winlink. * Kurzwelle/VHF/UHF > [http://www.winlink.
org/RMSHFStatus] org/RMSHFStatus]
==Zugangsmadglichkeiten== + ==""Zugangsmoglichkeiten''""'Fetter
Text''==
===""Telnet"'=== ===""Telnet"'===

Version vom 29. Dezember 2020, 11:55 Uhr
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Allgemeines

Winlink [1] ist...

... ein weltweites E-Mail-Service, welches die Wege der Funkkommunikation nutzt, an Standorten
wo das Internet nicht (mehr) vorhanden ist und vollkommen automatisch Gber Funk-Relais die E-
Mail-Kommunikation abwickelt. Winlink stellt seinen Nutzern E-Mail-Anhange, Positionsberichte,
Wetter- und Informationsbulletins zur VerfUgung und ist fir seine Rolle in der Notfall- und
Katastrophenhilfe-Kommunikation bekannt. Lizenzierte Winlink-Betreiber bzw. Stationen nutzen
global sowohl Amateurfunk- als auch staatliche Funkfrequenzen von der Kurzwelle bis hin zu
Hochstfrequenzen im GHz Bereich. Um das Winlink System zu verwenden, missen Sie eine
Amateurfunk-Lizenz besitzen und die Amateurfunkverordnung[2] beachten. Das System wird
vollstandig von lizenzierten Freiwilligen gebaut, betrieben und verwaltet. Die Unterstitzung flr
das System wird von der Amateur Radio Safety Foundation, Inc., nach US 501 (c) (3) als ,non-
profit, Public Service" bereitgestellt.[3]

Funktionalititat

Im Normalfall ist Winlink ein hierarchisch angeordnetes Netz mit mehreren Common Message
Servern (CMS), die sich standig in der AWS-Cloud (~ 35 Zonen weltweit) synchronisieren. Sie
tragen dafir Sorge, dass das Gesamtsystem auch dann noch in Betrieb bleibt, wenn das Internet
regional unwirksam werden sollte. Die Funk-Internet Schnittstelle zu den CMS stellen viele
weltweit verteilte Radio Message Server (RMS) dar. Eine Teilmenge dieser RMS unterstitzt auch
den Radio-Only Betrieb. Verliert nun einer dieser RMS seine lokale Internet-Konnektivitat, so wird
nach einer vorgegebenen Zeit automatisch auf Notbetrieb umgeschaltet und die Relais-Funktion
aktiviert; die Nachrichten werden dann von RMS zu RMS im ,Radio-Only-Forwarding” Verfahren
weitergeleitet. Diese Funktionalitat wird als Winlink Hybrid bezeichnet. Im Notbetrieb erhalten wir
nun ein vermaschtes Funk-Netzwerk (Mesh-Net). Die Routung zur Winlink-Zieladresse
(Rufzeichen@MPS - Message Pickup Station/Heimatmailbox) erfolgt mit Hilfe einer ,HF-
Propagation-Matrix"“ unterstitzt durch VOACAP Software [1] im RMS -Weiterleitungsverfahren [2]
durch das Software Modul RMS Relay [3] ]. Ist die Zieladresse eine normale Internet E-Mail
Adresse, so leitet jener RMS, der noch eine Internet-Verbindung hat, diese in das Internet zum
CMS weiter. Gegenwartig wird an einem Mail-Mesh Netzwerk im HAMNET gearbeitet (vorlaufiger
Testbetrieb), welches im Notfall - vollkommen autark vom Internet - E-Mail-Verkehr mit Winlink
Client- & Server Software, in TCP/IP-Technologie bereitstellt.

Die Neue Winlink CMS Architektur

Ein CMS (Common Message Server) besteht aus einer Anzahl von Programmen (Windows-
Diensten), die unterschiedliche Funktionen behandeln (Handhabung von Telnet-Verbindungen,
Empfang von Internet-Mail, Weiterleitung von Mail an das Internet, Verarbeitung von
Positionsreports, Durchfihrung von Datenbankwartung, Bereitstellung von Webservices usw.). -
Das Winlink-System besteht aus derzeit zwei CMS, die in der Amazon-Cloud gehostet werden (in
verschiedenen Amazon-Verfugbarkeitszonen). - Alle Verbindungen zu einem CMS werden von
einer anderen Gruppe von Servern verwaltet, die die Last ausgleichen und den Zustand jedes
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CMS bestimmen. - CMS-Anwendungen interagieren mit einem einzelnen Datenbankserver mit
Echtzeit-Backup auf einem zweiten Datenbankserver in einer anderen Amazon-
Verflgbarkeitszone. - Wenn die primare Datenbank ausfallt, wird der sekundare Datenbankserver
automatisch zum primaren Server. Dieser Vorgang dauert in der Regel weniger als eine Minute.
Wahrend dieser Zeit werden die Nachrichtenserver alle Aktivitaten zwischenspeichern und erneut
versuchen. - Tagliche Backups werden 7 Tage lang im AWS S3-Speicher ausgefihrt und
gespeichert. - Eine zusatzliche Datenbanksicherung wird taglich durchgefihrt und extern auf
einem dedizierten Server gespeichert (nicht bei Amazon-Ressourcen). Diese Backups werden 30
Tage lang aufbewahrt. Dieser Offsite-Server enthalt auch einen vollstandigen Satz aller
Programme und Dienste zum Erstellen eines eigenstandigen CMS. Sie kann im Falle eines
katastrophalen Ausfalls aller Amazon Ressourcen schnell online gebracht werden. Telnet-
Verbindungen werden durch Verbinden mit cms.winlink.org auf Port 8772 hergestellt. Alle
Programme, die Winlink-Telnet-Verbindungen herstellen, sollten flir die Verwendung dieser neuen
Adresse konfiguriert werden. 73 Lee, KOQED Winlink-Entwicklungsteam

Leistungsmerkmale des Winlink-Netzwerkes
Die wichtigsten Leistungsmerkmale des Winlink-Systems sind:

- Weltweite Erreichbarkeit (z.B. Uber Kurzwelle)

- unterschiedliche Netzzugangsmaglichkeiten

TCP/IP: Telnet via Internet und HAMNET
VHF/UHF: Packet Radio (AX.25), VARA-FM
HF: Pactor, ARDOP und VARA-HF, Robust Packet Radio (RPR

- grolRe Verflgbarkeit und hohe Redundanz

- weltweit Uber Cloud-Server mit ausgewogener Lastverteilung
- zahlreiche unabhangige RMS

- im Notfall ,,Radio-Only-Forwarding” oder im HAMNET
- Live System Reporting - Positionsmeldungen

- Seewetterberichte und andere Bulletins

- Sicherheit durch binéres Ubertragungsprotokoll (B2F)
- Spamsicherheit durch Blacklist/Whitelist-System

- sicheres Userlogin

- RFC konformer Emailaustausch inkl. Anhange

- Verteilermdglichkeit

- einfache Konfiguration und Bedienung

- freie Software (Winlink Express u.a.)
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- kein zusatzlicher 'Lernaufwand fur Enduser"

=> in der Krisentelekommunikation seit langem bewahrt und gut geeignet, um nicht verfigbare
Telekom-Infrastruktur zu Uberbricken.
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Winlink Prasentationen

® WL2K Powerpoint-Prasentation Stand 19.5.2011 Datei:Winlink2000.zip
® \WL2K Powerpoint-Prasentation der SWISS ARTG 2009 Datei:VortragWinlink2000GV2009.zip
® ARRL Introduction to Winlink 2000

%NLIJ Webinar

Global Radlo |

September 21, 2011

ARRL ’viaredR ravio

E-Mail im HAMNET (ein Pilotprojekt) ] ] ]
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® E-Mail im HAMNET (ein Pilotprojekt)
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E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK
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Systemubersicht

Winlink System - mit Internet

(hierarchisches Netzwerk Modell)

CMS

div. Common Message Server
synchronisieren laufend

Internet
AWS-Cloud - etwa 35
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Winlink Hybrid

(dezentrales Netzwerk Modell)

P

\!
}3@9/ automatische
' Weiterleitungen

e '
O\\\ - durch on

> ) RMS Relay -
: : )) Pactor 4 (((. - ©

Lizensierte Funkamateure

© OE3ZK
Was wird benotigt?
Typische PACTOR Ausrustung fir die Kurzwelle
S 21
Arntenne

Antennentunar

[1::= serCmm K Y-HF Transcehear
Metebook oder PC N e
i Pocter-Modem

mit Usersoftware

'RMS-Express' ———— i i
s Slile 1@ @ .

Rk

L

Ausgabe: 15.05.2024 Dieses Dokument wurde erzeugt mit BlueSpice Seite 136 von 360


https://wiki.oevsv.at/wiki/Datei:Winlinkschema2018.PNG
https://wiki.oevsv.at/wiki/Datei:WinlinkHF_1.gif

BlueSplceéﬂ: Kategorie:WINLINK

® Notebook

©  Windows 10 abwartskompatibel .NET 3.5

©  Anwendersoftware Winlink-Express

Pactormodem PTC-II (Pactor 1-3) oder Dragon (Pactor 1-4)
Kurzwellentransceiver mit CAT und Dateneingang
Antennentuner (empfohlen)

Kurzwellenantenne

alternativ eine typische Ausriistung fiir Soundkarten-Protokolle wie ARDOP oder VARA
(Soundkarten TNC)

L oy
‘. ; ﬁ‘hﬂ.‘_
> ™
. i

K

R

L
-

® Notebook

Windows 10 abwartskompatibel, .NET 3.5, USB Audio Codec Treiber
Anwendersoftware Winlink-Express

z.B. ICOM IC-7200, IC-7300 oder IC-7600 Kurzwellentransceiver

eine USB Soundkarte ist in den modernen Icom Geraten bereits eingebaut

O O O O O

eine einzige USB Kabelverbindung zum TRX ist ausreichend!!

Typische PACKET Ausriistung fiir VHF/UHF
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VHF/UHF Trevr
TNC eingebaut

Netbook

3 S® T3>

® Netbook
©  Windows 10 abwartskompatibel, .NET 3.5
©  Anwendersoftware Winlink-Express
® VHF/UHF Transceiver
©  mit integriertem TNC wie z.B. Kenwood TM-D700E oder TM-D710E bzw. TM-710GE oder
TH-D72E oder TH-D74E (alle voll WL2K RMSPacket tauglich)
©  oder externer TNC fiir 1k2 und / oder 9k6 Packet Radio (z.B. SCS Tracker)
® VHF/UHF Antenne

(Gegenwartig ist in Feldkirch RMS Packet OE9XRK-10 9k6 verfligbar - im Raum Frankenmarkt 1k2
OE5XFR-10, GroBraum Wien 1k2 OE1XIK-10 via OE1XAR Bisamberg - Waldviertel 1k2 OE3XNR-10
am Nebelstein - der aktuelle Status ist hier [4] einsehbar)

Software

Benutzersoftware
® Airmail (veraltet)

Airmail ist ein altbewahrtes Programm fir den Nachrichttentransfer Gber Winlink - Airmail wird
seit einigen Jahren nicht mehr weiterentwickelt und unterstitzt die neuen Winlink Funktionen
nicht mehr. Download von [5]

® PaclLink (veraltet)

Paclink ist eine Verbindungssoftware, Gber die man z.B. auch aus einem LAN heraus auf
verschiedenen Wegen (Telnet, Packet Radio, Pactor) Nachrichten Gber das WL2K-Netzwerk
empfangen und versenden kann. Paclink wurde speziell fir die Not- und
Krisentelekommunikation entwickelt. Bei Ausfall des gewohnten Mailserver einer Organisation
oder eines Internet Service Providers (ISP) kann Paclink diesen ersetzen. Optimiert flr diesen
Zweck setzt es die Nutzung des globalen WL2K System voraus.
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Vor dem Einsatz von Paclink fir Notfunkzwecke, Uberprifen Sie bitte mit Ihrer lokalen Notfunk
Gruppe die ZweckmaRigkeit und eventuelle Plane fir einen Ubergang.

Paclink als "Funk-E-Mailserver" hat Schnittstellen (SMTP [6] / POP3[7]) zu den Ublichen E-Mail-
Client-Programme wie Microsoft Outlook (Express), Mozilla, Thunderbird, Web-Mail-Clients
(Afterlogic WebMailPro) u.a.m. hat. Paclink unterstutzt, Telnet tber TCP/IP-Netze (Internet,
Intranetzwerke, D-Star [DD-Mode] HAMNET), Packet-Radio und HF-Pactor. Download von [8]

Anmerkung: Airmail als auch PacLink werden auch erfolgreich mit allen Funktionen unter Linux
eingesetzt. Erforderlich ist eine entsprechende Laufzeitumgebung. Wenn man 'Airmail' unter
LINUX mit der Emulationsungebung 'wine' betreibt, muss die Rechtschreibprifung im
Programm ausgeschaltet werden!

® Winlink Express <<<<<<<<<<<<<<< EMPFEHLUNG !

unktionen von Winlink
ten Stand gehalten wird.
eb verwendet werden, es
et, ARDOP und VARA.
geladen werden. Siehe

Installation And
Configuration

|
n
N
Q
p -
O
x
L
=
3
I=

Global Redio |

® PAT

PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspberry) lauft und
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PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspberry) lauft und
eine 'free of charge' Variante zu Windows darstellt. PAT kann man unter 'getpat.io' [[10]]
herunterladen.

Sys-Op Software
RMS-Packet

RMS (Radio-Mail-Server) Packet ist eine Software fur WL2K Sysops. Diese Software unterstutzt
den VHF/UHF-Packet-Radio-Gateway zum WL2K System. RMS-Packet ermdglicht eine
vollautomatische NachrichtenUbertragung unter Verwendung des AX.25-Protokolls (Packet Radio)
in Kombination mit WL2K Common-Message-Server.

Windows 10 und ein Internet 24/7 Zugang wird fir den Betrieb vorausgesetzt. RMSPacket fur
Windows kénnen Sie hier [11] herunterladen. Um die RMSPacket-Gateway-Station im WL2K
Netzwerkmanagement [12] aufzunehmen wird ein Keycode bendtigt. Diesen Keycode kénnen Sie
hier lor@w3qga.net anfordern.

Linux RMS

LinuxRMS ist eine Gatewaysoftware flr Sysop's, um Uber Packet Radio auf das WL2K-Netzwerk
zuzugreifen. Sie lauft unter Linux und wurde von Hans-Jlirgen Barthen, DL5DI und Brian Eckert,
W3SG entwickelt. Auch dafur ist ein Key erforderlich, den bei Bedarf Steve Waterman, K4CJX
Ubermittelt. Weitere Informationen dazu findet man in der Yahoo-Group[14].

RMS-Trimode

RMS-Trimode ist eine Sysop-Software und unterstitzt den Pactor/Packet/RobustPacket/ARDOP
und VARA-Zugang zum WL2K System auf Kurzwellenfrequenzen. Windows XP, Vista, und
Windows7 + .NET 3.5, ein Pactor-TNC [15]und ein 24/7 Internet Zugang, sowie eine
unterbrechungslose Stromversorgung (UPS) wird vorausgesetzt.

RMS Relay

RMS Relay ist ein eigenstandiger Mailserver mit Relais Funktion, eine Drehscheibe fir alle Winlink
Programme, wie z.B. RMS Trimode, RMS Packet, und Winlink Express. RMS Relay wird fur den
Radio-Only/Hybrid-Betrieb und als sogenannte "Telnet Post Office" im LAN, WLAN und HAMNET
bendtigt.

Die Verbreitung der RMS-HF Software wird vom WL2K Netzwerkmanagement (frequenz-)
koordiniert und kontrolliert. Als Betreiber eines RMS-Gateways mussen Sie sich verpflichten, die
Station rund um die Uhr in Betrieb zu halten. Langere Ausfalle werden nicht toleriert. - Wie wird
man Winlink SysOP? > [16]

Kostenloser Download von Winlink Software fur SysOps > [17] Wenn Sie ein Interesse an der
Bereitstellung einer PUBL/C oder EMCOM RMS-Gateway-Station haben, wenden Sie sich bitte an
den Netzadministrator Steve Waterman, K4CJX, k4cjx@comcast.net.

Software von Drittanbietern

Ausgabe: 15.05.2024 Dieses Dokument wurde erzeugt mit BlueSpice Seite 140 von 360


http://getpat.io
https://www.winlink.org/SysopSoftware
https://www.winlink.org/SystemTraffic
http://groups.yahoo.com/group/LinuxRMS/
http://www.scs-ptc.com/shop/categories/modems-en
https://winlink.org/content/join_gateway_sysop_team_sysop_guidelines
https://www.winlink.org/SysopSoftware

B|U€SDIC84 Kategorie:WINLINK

Es werden auch Winlink Programme von Drittanbietern angeboten, z.B. PIGate, PAT und BPQ32.

Far diese Software Produkte kann das Winlink Development Team (WDT) keinen Support bieten
und auch deren Funktionalitat und Weiterentwicklung NICHT garantieren.

Benutzerregistrierung

Die Benutzerregistrierung im WL2K-Netzwerk erfolgt automatisch beim ersten Logon Gber Funk
/RMS oder Telnet. Gleichzeitig wird ein vorlaufiges Passwort und eine Winlink
<rufzeichen>@winlink.org E-Mail-Adresse vergeben. Wenn der Benutzer das System langer als
400 Tage aktiv (versenden einer Email) NICHT benultzt, wird das Konto automatisch geldscht.
Mehr siehe [19]

Passwort Sicherheit

Seit 1.2.2018 unterstltzt Winlink "Mixed Case" Passworter. Es wird angeraten ein sicheres
Passwort, bestehend aus Zahlen und GroB- und Kleinschreibung, zu benutzen.

Passwort Verlust

Falls das Winlink Passwort vergessen wurde kann es hier http://www.winlink.org/user
wiederhergestellt bzw. ,recovered” werden

Radio Mail Server

Aktive RMS:
® Kurzwelle/VHF/UHF > [20]

'‘Zugangsmoglichkeiten'Fetter Text

Telnet

Dieser Zugang erfolgt direkt zu den CMS via Internet AWS Diese Zugangsart ist am besten
geeignet um das Winlink Netzwerk ohne Dateninterface (TNC) kennen zu lernen.

Airmail-Settings fiir den Internet-Access zu AWS CMS
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B File Edit View Message Tools Modules Window Help
0 S g
=69 AirMail File Edit Control
=-£3 ChProgram
-4 Bulletin O @ IE |.~'1'-.WS'I j | Settings | Delete | MHew |
----- (L Faxfiles
-3 Inbeox Telnet Settings 4
GRS GUth?x Connection Properties
----- [ Transit )
_____ (] Trash Remote Callzign: |&w'S1
Remote Host: |14
Part: (3772
Timeout [zec)
TuData 1 b
) Local Callsign |DE 22K | 0/0bytes
| | Password|[CMSTELMET A
1 Auto check; 1 b
% gz
[T — I—- Protocol: BZ B1
£ .
] [ Inchude in Auto-check
* [ Before connecting up
_Cancel || oK | Check &l | Cancel | Close |
HAMNET

Die Winlink Server (AWS/CMS) sind im HAMNET Uber unterschiedliche Wege erreichbar.
Bitte alle nachfolgende Adressen in den "Telnet Post Office" Zugangseinstellungen vorsehen, um
die Winlink Erreichbarkeit bzw. Redundanz zu erhéhen.

Call IP Host Port
OE1XAR 44,143.9.50 8772
OE1XDS 44.143.10.90 | web.oelxds.ampr.org 8772
WIENCMS 44.143.8.139 W'encms'oji’(hq'ampr' 8772
OE1XHQ 44.143.8.39 winlink.oel.ampr.at 8772
OE2XZR 4s.143.408g “nlink.oe2xzr.ampr. 8772

org
OE3XEC 44.143.50.200 | main.oe3xec.ampr.org 8772
OE9XRK 44.143.225.147 8772
Beispiel:

® Zugangseinstellungen in Winlink Express

"Add Server" in Telnet Post Office
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Schritt 1

Open Session: {Telnet Post Office  ~
jramss—————— ]

Telnet WLZE
Packet WLZEK
Pactor WLZK
— Robust Packet WLZE
—— .E’?E'E'. Winmor WL2K

| g Packet P2P

0OE37]
Pactor P2P

OE3FQ Robust Packet P2P

QEIZK Winmor P2P

Telnet P2P

PDEXA: -
Pactor Radio-only
Winmor Radic-only
Telnet Radio-onl

Telnet Post Office L ——

Schritt 2
B Telnet Session to Network Post Office Server — O >
Metwork server:  WINLINK CMS GATEWAY = Addserver Removeserver  Edit server

Exit  Settings Start | Stop

*** Connecting to network post office WIN
** Connected to WINLINK CMS GATEW

5‘_: Edit Post Office Server WINLINE CMS GATEWAY — >

p;wgl_:z?tcaa:ﬁggwwmms] L WINLINK CMS GATEWAY ~]
CMS:>

:PW: OE3ZK ARENA-302637502
[RMS Express-1.5.10.0-B2FHMS]

‘PR: 08637502 IP Address: [44 1438133 |
; WL2K DE OE3ZK (JNEBDH)
FC EM 8TX37DF0SBKE 355 2630 Port number: |ET-'T2 |
FC EM U14H5JUE30XE 1921 1017 0

FSF::(‘ga (Leave password blank if not needed by station)

*** Sending 3T*37DFOSBKE. Automatic Background Monitoring

*** Sending U14H5JUGIOXE.

FF Palling time: |Disabled w | [ Send all messages in Outhox

*** Completed send of message 8TX37DF

*** Completed send of message U14H5JU

*** Sent 2 messages. Bytes: 1343, Time:
FQ

*** — End of session at 2017.12.10 10:52; Update AREDN MESH Node List

*** Messages sent: 2. Total bytes sent: 13

** Messages Received: 0. Tatal bytes rel

*** Disconnecting
** Disconnected at 2017.12.10 10:52:05 Cancel

® Originalartikel aus QSP 02/2018 zum Projekt E-Mail im HAMNET (Projekt-Stand
31.12.2017)
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Der Artikel kann hier heruntergeladen werden

tj an
v%s OSTERREICHISCHER VERSUCHSSENDERVERBAND
5 WWW.OEVSV.AT

E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK

ootvsv 1

® Anleitung fir den vorlaufigen Peer-to-Peer (P2P) und Post Office TESTBETRIEB im
HAMNET
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Die Anleitung kann hier heruntergeladen werden>

ENTWURF

Telnet Post Office und Telnet P2P
im HAMNET

Mittels kostenloser Winlink Software ist es schnell mdglich, in der E-Mail Notfall-
kommunikation im HAMNET - unabhé&ngig vom Internet - aktiv zu werden. Der ,User*
verwendet das Programm Winlink Express und/oder ein ,SysOp* setzt RMS Relay ein.
Beide Programme kdnnen von hier ftp://autoupdate.winlink.org/ heruntergeladen werden.
Sowohl RMS Relay als auch der internationale Winlink CMS/AWS Gateway unterstitzten
Standard E-Mail APPs (POP/SMTP/IMAP-Clients). Hierfur gibt es aber gesonderte
Anleitungen. Ein Winlink Account ist in jedem Fall zwingend notwendig, siehe
http://www.winlink.org bzw. http://wiki.oevsv.at Kategorie WINLINK.

In der folgenden Anleitung unterscheiden wir zwischen den Benutzereinstellungen (User)
in der Client Software Winlink Express fir Telnet Post Office- oder Telnet Peer-to-Peer-
Sessions oder Einstellungen fir einen System Operator (SysOP) fir den Post Office
(Server) Betrieb mit der Winlink Software RMS Relay. Schon am Beginn wird empfohlen
den Portfreigaben in den div. Firewalls besondere Beachtung zu schenken. Siehe Punkt 4.
dieser Anleitung.

INDEX

Benutzereinstellungen in Winlink Express
Benutzereinstellungen fir Telnet Peer-to-Peer Sessions
Einstellungen fir einen RMS Relay Post Office System Operator
Portfreigaben und Verbindungstests

Weitere Tipps

abrwbhpE
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® Zugangseinstellungen fiir beliebige E-Mail-Client Software (SMTP/POP3/IMAP4)
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Die Anleitung kann hier heruntergeladen werden>

27.Dezember 2017

Winlink-Zugang fur Standard E-Mail APPs (POP3-/SMTP-/IMAP4 Clients) aus
dem HAMNET

Ab sofort besteht auch die Moéglichkeit mit Standard E-Mail Client Software Winlink
aus dem HAMNET zu benutzen. Diverse E-Mail APPs fir Smartphone oder Tablet
(Android oder iOS) sind hierfiir geeignet. Der Zugang erfolgt normalerweise tber
einen lokalen WiFi (WLAN-Router) Hotspot. Dieser ,mobile* Mehrwert fir die
Notfallkommunikation ist bedeutungsvoll und bleibt unserer Vorstellungskraft
Uberlassen.

Voraussetzung ist eine Amateurfunklizenz mit Rufzeichen und ein WINLINK User
Account, siehe www.winlink.org oder
http://wiki.oevsv.at/index.php?title=Kategorie:WINLINK

Die Mail-Serveradressen im HAMNET sind: wiencms.oelxhqg.ampr.at bzw.
44.143.8.139 oder alternativ winlink.oel.ampr.at bzw. 44.143.8.39

Der SMTP Port ist 20025
Der POP3 Port ist 20110

Der IMAP4 Port ist 2143

Die Einstellungen der Konfiguration im Detail werden von den diversen E-Mail APPs
bzw. Clients sehr unterschiedlich abgefragt. Es ware zu umfangreich auf jedes
Programm im Detail einzugehen. Die genauen Einstellungen missen u.U. im ,Trial
& Error” Verfahren noch ausprobiert werden.

Bisher getestet wurden unter Windows: MS-Outlook, Mozilla Thunderbird, Opera
Mail, nPOP

Apple (i0OS und MacOS): Alle E-Mail-Client Versionen auf iPad, IPhone,
iMacBook Pro und Air

Android : K9 Mail, Pegasus Mail, Outlook

APRSLin
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APRSLink

APRSLink bietet einen Netzibergang vom Automatic Packet Reporting System (APRS) zu Winlink.
Mittels APRS Message ist es moéglich an E-Mail Teilnehmer Nachrichten zu senden. Das
Absenderrufzeichen inkl. SSID muss bei Winlink als Mailaccount registriert sein.

siehe eigene Unterseite APRSLink

Kontakt

Interimistisch Chris, OE3CHC oe3chc@oevsv.at

Seiten in der Kategorie , Digitaler Backbone”

Folgende 45 Seiten sind in dieser Kategorie, von 45 insgesamt.

7

® 70cm Datentransceiver fur HAMNET

>

Adressierung in OE
Anwendungen am HAMNET
Arbeitsgruppe OE1l
Arbeitsgruppe OE3
Arbeitsgruppe OE4 OE6 OES8
Arbeitsgruppe OE5
Arbeitsgruppe OE7

Arbeitsgruppe OE9

Backbone
Bandbreiten digitaler Backbone
BigBlueButtonServer

v

D4C - Digital4Capitals
Dokumentationen
Domain Name System
DXL - APRSmap

Einstellungen Digitaler Backbone
Email im digitalen Netz
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Frequenzen Digitaler Backbone

HAMNET HOC

HAMNET Service Provider
HAMNET Vortrage
HAMNET-70

Linkberechnung

Linkkomponenten digitaler Backbone
Links

Linkstart - Konfiguration vor dem Aufbau
Livestream

Routing - AS-Nummern
Routing digitaler Backbone

SAMNET

TCE Tinycore Linux Projekt
Teststellungen Gaisberg Gernkogel
Teststellungen OE5

Userequipment HAMNETmesh
Userequipment HAMNETpoweruser
Userzugang-HAMNET

VolIP - HAMSIP

VoIP Codec Uebersicht

VolIP Einstellungen

VoIP Rufnummernplan am HAMNET

WXNET-ESP
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X

® X ARCHIV IP Adressen OE
® X ARCHIV Koordinaten
® X ARCHIV Messungen digitaler Backbone
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Kategorie:WINLINK: Unterschied zwischen den Versionen

Versionsgeschichte interaktiv durchsuchen

VisuellWikitext
Version vom 29. Dezember 2020, 11:54 Version vom 29. Dezember 2020, 11:55
Uhr (Quelltext anzeigen) Uhr (Quelltext anzeigen)
OE3CHC (Diskussion | Beitrage) OE3CHC (Diskussion | Beitrage)
(»Zugangsmaoglichkeiten) (»Zugangsmaoglichkeiten)
< Zum vorherigen Versionsunterschied Zum nachsten Versionsunterschied -
Zeile 214: Zeile 214:
* Kurzwelle/VHF/UHF > [http://www.winlink. * Kurzwelle/VHF/UHF > [http://www.winlink.
org/RMSHFStatus] org/RMSHFStatus]
==Zugangsmadglichkeiten== + ==""Zugangsmoglichkeiten''""'Fetter
Text''==
===""Telnet"'=== ===""Telnet"'===

Version vom 29. Dezember 2020, 11:55 Uhr
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Allgemeines

Winlink [1] ist...

... ein weltweites E-Mail-Service, welches die Wege der Funkkommunikation nutzt, an Standorten
wo das Internet nicht (mehr) vorhanden ist und vollkommen automatisch Gber Funk-Relais die E-
Mail-Kommunikation abwickelt. Winlink stellt seinen Nutzern E-Mail-Anhange, Positionsberichte,
Wetter- und Informationsbulletins zur VerfUgung und ist fir seine Rolle in der Notfall- und
Katastrophenhilfe-Kommunikation bekannt. Lizenzierte Winlink-Betreiber bzw. Stationen nutzen
global sowohl Amateurfunk- als auch staatliche Funkfrequenzen von der Kurzwelle bis hin zu
Hochstfrequenzen im GHz Bereich. Um das Winlink System zu verwenden, missen Sie eine
Amateurfunk-Lizenz besitzen und die Amateurfunkverordnung[2] beachten. Das System wird
vollstandig von lizenzierten Freiwilligen gebaut, betrieben und verwaltet. Die Unterstitzung flr
das System wird von der Amateur Radio Safety Foundation, Inc., nach US 501 (c) (3) als ,non-
profit, Public Service" bereitgestellt.[3]

Funktionalititat

Im Normalfall ist Winlink ein hierarchisch angeordnetes Netz mit mehreren Common Message
Servern (CMS), die sich standig in der AWS-Cloud (~ 35 Zonen weltweit) synchronisieren. Sie
tragen dafir Sorge, dass das Gesamtsystem auch dann noch in Betrieb bleibt, wenn das Internet
regional unwirksam werden sollte. Die Funk-Internet Schnittstelle zu den CMS stellen viele
weltweit verteilte Radio Message Server (RMS) dar. Eine Teilmenge dieser RMS unterstitzt auch
den Radio-Only Betrieb. Verliert nun einer dieser RMS seine lokale Internet-Konnektivitat, so wird
nach einer vorgegebenen Zeit automatisch auf Notbetrieb umgeschaltet und die Relais-Funktion
aktiviert; die Nachrichten werden dann von RMS zu RMS im ,Radio-Only-Forwarding” Verfahren
weitergeleitet. Diese Funktionalitat wird als Winlink Hybrid bezeichnet. Im Notbetrieb erhalten wir
nun ein vermaschtes Funk-Netzwerk (Mesh-Net). Die Routung zur Winlink-Zieladresse
(Rufzeichen@MPS - Message Pickup Station/Heimatmailbox) erfolgt mit Hilfe einer ,HF-
Propagation-Matrix"“ unterstitzt durch VOACAP Software [1] im RMS -Weiterleitungsverfahren [2]
durch das Software Modul RMS Relay [3] ]. Ist die Zieladresse eine normale Internet E-Mail
Adresse, so leitet jener RMS, der noch eine Internet-Verbindung hat, diese in das Internet zum
CMS weiter. Gegenwartig wird an einem Mail-Mesh Netzwerk im HAMNET gearbeitet (vorlaufiger
Testbetrieb), welches im Notfall - vollkommen autark vom Internet - E-Mail-Verkehr mit Winlink
Client- & Server Software, in TCP/IP-Technologie bereitstellt.

Die Neue Winlink CMS Architektur

Ein CMS (Common Message Server) besteht aus einer Anzahl von Programmen (Windows-
Diensten), die unterschiedliche Funktionen behandeln (Handhabung von Telnet-Verbindungen,
Empfang von Internet-Mail, Weiterleitung von Mail an das Internet, Verarbeitung von
Positionsreports, Durchfihrung von Datenbankwartung, Bereitstellung von Webservices usw.). -
Das Winlink-System besteht aus derzeit zwei CMS, die in der Amazon-Cloud gehostet werden (in
verschiedenen Amazon-Verfugbarkeitszonen). - Alle Verbindungen zu einem CMS werden von
einer anderen Gruppe von Servern verwaltet, die die Last ausgleichen und den Zustand jedes
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CMS bestimmen. - CMS-Anwendungen interagieren mit einem einzelnen Datenbankserver mit
Echtzeit-Backup auf einem zweiten Datenbankserver in einer anderen Amazon-
Verflgbarkeitszone. - Wenn die primare Datenbank ausfallt, wird der sekundare Datenbankserver
automatisch zum primaren Server. Dieser Vorgang dauert in der Regel weniger als eine Minute.
Wahrend dieser Zeit werden die Nachrichtenserver alle Aktivitaten zwischenspeichern und erneut
versuchen. - Tagliche Backups werden 7 Tage lang im AWS S3-Speicher ausgefihrt und
gespeichert. - Eine zusatzliche Datenbanksicherung wird taglich durchgefihrt und extern auf
einem dedizierten Server gespeichert (nicht bei Amazon-Ressourcen). Diese Backups werden 30
Tage lang aufbewahrt. Dieser Offsite-Server enthalt auch einen vollstandigen Satz aller
Programme und Dienste zum Erstellen eines eigenstandigen CMS. Sie kann im Falle eines
katastrophalen Ausfalls aller Amazon Ressourcen schnell online gebracht werden. Telnet-
Verbindungen werden durch Verbinden mit cms.winlink.org auf Port 8772 hergestellt. Alle
Programme, die Winlink-Telnet-Verbindungen herstellen, sollten flir die Verwendung dieser neuen
Adresse konfiguriert werden. 73 Lee, KOQED Winlink-Entwicklungsteam

Leistungsmerkmale des Winlink-Netzwerkes
Die wichtigsten Leistungsmerkmale des Winlink-Systems sind:

- Weltweite Erreichbarkeit (z.B. Uber Kurzwelle)

- unterschiedliche Netzzugangsmaglichkeiten

TCP/IP: Telnet via Internet und HAMNET
VHF/UHF: Packet Radio (AX.25), VARA-FM
HF: Pactor, ARDOP und VARA-HF, Robust Packet Radio (RPR

- grolRe Verflgbarkeit und hohe Redundanz

- weltweit Uber Cloud-Server mit ausgewogener Lastverteilung
- zahlreiche unabhangige RMS

- im Notfall ,,Radio-Only-Forwarding” oder im HAMNET
- Live System Reporting - Positionsmeldungen

- Seewetterberichte und andere Bulletins

- Sicherheit durch binéres Ubertragungsprotokoll (B2F)
- Spamsicherheit durch Blacklist/Whitelist-System

- sicheres Userlogin

- RFC konformer Emailaustausch inkl. Anhange

- Verteilermdglichkeit

- einfache Konfiguration und Bedienung

- freie Software (Winlink Express u.a.)
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- kein zusatzlicher 'Lernaufwand fur Enduser"

=> in der Krisentelekommunikation seit langem bewahrt und gut geeignet, um nicht verfigbare
Telekom-Infrastruktur zu Uberbricken.
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Winlink Prasentationen

® WL2K Powerpoint-Prasentation Stand 19.5.2011 Datei:Winlink2000.zip
® \WL2K Powerpoint-Prasentation der SWISS ARTG 2009 Datei:VortragWinlink2000GV2009.zip
® ARRL Introduction to Winlink 2000

%NLIJ Webinar

Global Radlo |

September 21, 2011

ARRL ’viaredR ravio

E-Mail im HAMNET (ein Pilotprojekt) ] ] ]
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® E-Mail im HAMNET (ein Pilotprojekt)

ti an
V%s OSTERREICHISCHER VERSUCHSSENDERVERBAND
g WWW.OEVSV.AT

E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK

oovsvy 1
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Systemubersicht

Winlink System - mit Internet

(hierarchisches Netzwerk Modell)

CMS

div. Common Message Server
synchronisieren laufend

Internet
AWS-Cloud - etwa 35
Standorte weltweit

T
RMS — Gateway ﬂ- ﬂ- Radio Mail Server ﬁ- [ =1 E
viele weltweit N
[ E
Funk T
HF: Pactor—Winmor— Robust Packet
VHF/UHF: AX.25 Packet
< —
— — —_—
0} Ny )
M W W W
Funkamateure © 08K
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Automatisch nach Internet Verlust:
Winlink Hybrid

(dezentrales Netzwerk Modell)

P

\!
}3@9/ automatische
' Weiterleitungen

e '
O\\\ - durch on

> ) RMS Relay -
: : )) Pactor 4 (((. - ©

Lizensierte Funkamateure

© OE3ZK
Was wird benotigt?
Typische PACTOR Ausrustung fir die Kurzwelle
S 21
Arntenne

Antennentunar

[1::= serCmm K Y-HF Transcehear
Metebook oder PC N e
i Pocter-Modem

mit Usersoftware

'RMS-Express' ———— i i
s Slile 1@ @ .

Rk

L
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® Notebook

©  Windows 10 abwartskompatibel .NET 3.5

©  Anwendersoftware Winlink-Express

Pactormodem PTC-II (Pactor 1-3) oder Dragon (Pactor 1-4)
Kurzwellentransceiver mit CAT und Dateneingang
Antennentuner (empfohlen)

Kurzwellenantenne

alternativ eine typische Ausriistung fiir Soundkarten-Protokolle wie ARDOP oder VARA
(Soundkarten TNC)

L oy
‘. ; ﬁ‘hﬂ.‘_
> ™
. i

K

R

L
-

® Notebook

Windows 10 abwartskompatibel, .NET 3.5, USB Audio Codec Treiber
Anwendersoftware Winlink-Express

z.B. ICOM IC-7200, IC-7300 oder IC-7600 Kurzwellentransceiver

eine USB Soundkarte ist in den modernen Icom Geraten bereits eingebaut

O O O O O

eine einzige USB Kabelverbindung zum TRX ist ausreichend!!

Typische PACKET Ausriistung fiir VHF/UHF
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VHF/UHF Trevr
TNC eingebaut

Netbook

3 S® T3>

® Netbook
©  Windows 10 abwartskompatibel, .NET 3.5
©  Anwendersoftware Winlink-Express
® VHF/UHF Transceiver
©  mit integriertem TNC wie z.B. Kenwood TM-D700E oder TM-D710E bzw. TM-710GE oder
TH-D72E oder TH-D74E (alle voll WL2K RMSPacket tauglich)
©  oder externer TNC fiir 1k2 und / oder 9k6 Packet Radio (z.B. SCS Tracker)
® VHF/UHF Antenne

(Gegenwartig ist in Feldkirch RMS Packet OE9XRK-10 9k6 verfligbar - im Raum Frankenmarkt 1k2
OE5XFR-10, GroBraum Wien 1k2 OE1XIK-10 via OE1XAR Bisamberg - Waldviertel 1k2 OE3XNR-10
am Nebelstein - der aktuelle Status ist hier [4] einsehbar)

Software

Benutzersoftware
® Airmail (veraltet)

Airmail ist ein altbewahrtes Programm fir den Nachrichttentransfer Gber Winlink - Airmail wird
seit einigen Jahren nicht mehr weiterentwickelt und unterstitzt die neuen Winlink Funktionen
nicht mehr. Download von [5]

® PaclLink (veraltet)

Paclink ist eine Verbindungssoftware, Gber die man z.B. auch aus einem LAN heraus auf
verschiedenen Wegen (Telnet, Packet Radio, Pactor) Nachrichten Gber das WL2K-Netzwerk
empfangen und versenden kann. Paclink wurde speziell fir die Not- und
Krisentelekommunikation entwickelt. Bei Ausfall des gewohnten Mailserver einer Organisation
oder eines Internet Service Providers (ISP) kann Paclink diesen ersetzen. Optimiert flr diesen
Zweck setzt es die Nutzung des globalen WL2K System voraus.
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Vor dem Einsatz von Paclink fir Notfunkzwecke, Uberprifen Sie bitte mit Ihrer lokalen Notfunk
Gruppe die ZweckmaRigkeit und eventuelle Plane fir einen Ubergang.

Paclink als "Funk-E-Mailserver" hat Schnittstellen (SMTP [6] / POP3[7]) zu den Ublichen E-Mail-
Client-Programme wie Microsoft Outlook (Express), Mozilla, Thunderbird, Web-Mail-Clients
(Afterlogic WebMailPro) u.a.m. hat. Paclink unterstutzt, Telnet tber TCP/IP-Netze (Internet,
Intranetzwerke, D-Star [DD-Mode] HAMNET), Packet-Radio und HF-Pactor. Download von [8]

Anmerkung: Airmail als auch PacLink werden auch erfolgreich mit allen Funktionen unter Linux
eingesetzt. Erforderlich ist eine entsprechende Laufzeitumgebung. Wenn man 'Airmail' unter
LINUX mit der Emulationsungebung 'wine' betreibt, muss die Rechtschreibprifung im
Programm ausgeschaltet werden!

® Winlink Express <<<<<<<<<<<<<<< EMPFEHLUNG !

unktionen von Winlink
ten Stand gehalten wird.
eb verwendet werden, es
et, ARDOP und VARA.
geladen werden. Siehe

Installation And
Configuration

|
n
N
Q
p -
O
x
L
=
3
I=

Global Redio |

® PAT

PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspberry) lauft und
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PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspberry) lauft und
eine 'free of charge' Variante zu Windows darstellt. PAT kann man unter 'getpat.io' [[10]]
herunterladen.

Sys-Op Software
RMS-Packet

RMS (Radio-Mail-Server) Packet ist eine Software fur WL2K Sysops. Diese Software unterstutzt
den VHF/UHF-Packet-Radio-Gateway zum WL2K System. RMS-Packet ermdglicht eine
vollautomatische NachrichtenUbertragung unter Verwendung des AX.25-Protokolls (Packet Radio)
in Kombination mit WL2K Common-Message-Server.

Windows 10 und ein Internet 24/7 Zugang wird fir den Betrieb vorausgesetzt. RMSPacket fur
Windows kénnen Sie hier [11] herunterladen. Um die RMSPacket-Gateway-Station im WL2K
Netzwerkmanagement [12] aufzunehmen wird ein Keycode bendtigt. Diesen Keycode kénnen Sie
hier lor@w3qga.net anfordern.

Linux RMS

LinuxRMS ist eine Gatewaysoftware flr Sysop's, um Uber Packet Radio auf das WL2K-Netzwerk
zuzugreifen. Sie lauft unter Linux und wurde von Hans-Jlirgen Barthen, DL5DI und Brian Eckert,
W3SG entwickelt. Auch dafur ist ein Key erforderlich, den bei Bedarf Steve Waterman, K4CJX
Ubermittelt. Weitere Informationen dazu findet man in der Yahoo-Group[14].

RMS-Trimode

RMS-Trimode ist eine Sysop-Software und unterstitzt den Pactor/Packet/RobustPacket/ARDOP
und VARA-Zugang zum WL2K System auf Kurzwellenfrequenzen. Windows XP, Vista, und
Windows7 + .NET 3.5, ein Pactor-TNC [15]und ein 24/7 Internet Zugang, sowie eine
unterbrechungslose Stromversorgung (UPS) wird vorausgesetzt.

RMS Relay

RMS Relay ist ein eigenstandiger Mailserver mit Relais Funktion, eine Drehscheibe fir alle Winlink
Programme, wie z.B. RMS Trimode, RMS Packet, und Winlink Express. RMS Relay wird fur den
Radio-Only/Hybrid-Betrieb und als sogenannte "Telnet Post Office" im LAN, WLAN und HAMNET
bendtigt.

Die Verbreitung der RMS-HF Software wird vom WL2K Netzwerkmanagement (frequenz-)
koordiniert und kontrolliert. Als Betreiber eines RMS-Gateways mussen Sie sich verpflichten, die
Station rund um die Uhr in Betrieb zu halten. Langere Ausfalle werden nicht toleriert. - Wie wird
man Winlink SysOP? > [16]

Kostenloser Download von Winlink Software fur SysOps > [17] Wenn Sie ein Interesse an der
Bereitstellung einer PUBL/C oder EMCOM RMS-Gateway-Station haben, wenden Sie sich bitte an
den Netzadministrator Steve Waterman, K4CJX, k4cjx@comcast.net.

Software von Drittanbietern
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Es werden auch Winlink Programme von Drittanbietern angeboten, z.B. PIGate, PAT und BPQ32.

Far diese Software Produkte kann das Winlink Development Team (WDT) keinen Support bieten
und auch deren Funktionalitat und Weiterentwicklung NICHT garantieren.

Benutzerregistrierung

Die Benutzerregistrierung im WL2K-Netzwerk erfolgt automatisch beim ersten Logon Gber Funk
/RMS oder Telnet. Gleichzeitig wird ein vorlaufiges Passwort und eine Winlink
<rufzeichen>@winlink.org E-Mail-Adresse vergeben. Wenn der Benutzer das System langer als
400 Tage aktiv (versenden einer Email) NICHT benultzt, wird das Konto automatisch geldscht.
Mehr siehe [19]

Passwort Sicherheit

Seit 1.2.2018 unterstltzt Winlink "Mixed Case" Passworter. Es wird angeraten ein sicheres
Passwort, bestehend aus Zahlen und GroB- und Kleinschreibung, zu benutzen.

Passwort Verlust

Falls das Winlink Passwort vergessen wurde kann es hier http://www.winlink.org/user
wiederhergestellt bzw. ,recovered” werden

Radio Mail Server

Aktive RMS:
® Kurzwelle/VHF/UHF > [20]

'‘Zugangsmoglichkeiten'Fetter Text

Telnet

Dieser Zugang erfolgt direkt zu den CMS via Internet AWS Diese Zugangsart ist am besten
geeignet um das Winlink Netzwerk ohne Dateninterface (TNC) kennen zu lernen.

Airmail-Settings fiir den Internet-Access zu AWS CMS
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B File Edit View Message Tools Modules Window Help
0 S g
=69 AirMail File Edit Control
=-£3 ChProgram
-4 Bulletin O @ IE |.~'1'-.WS'I j | Settings | Delete | MHew |
----- (L Faxfiles
-3 Inbeox Telnet Settings 4
GRS GUth?x Connection Properties
----- [ Transit )
_____ (] Trash Remote Callzign: |&w'S1
Remote Host: |14
Part: (3772
Timeout [zec)
TuData 1 b
) Local Callsign |DE 22K | 0/0bytes
| | Password|[CMSTELMET A
1 Auto check; 1 b
% gz
[T — I—- Protocol: BZ B1
£ .
] [ Inchude in Auto-check
* [ Before connecting up
_Cancel || oK | Check &l | Cancel | Close |
HAMNET

Die Winlink Server (AWS/CMS) sind im HAMNET Uber unterschiedliche Wege erreichbar.
Bitte alle nachfolgende Adressen in den "Telnet Post Office" Zugangseinstellungen vorsehen, um
die Winlink Erreichbarkeit bzw. Redundanz zu erhéhen.

Call IP Host Port
OE1XAR 44,143.9.50 8772
OE1XDS 44.143.10.90 | web.oelxds.ampr.org 8772
WIENCMS 44.143.8.139 W'encms'oji’(hq'ampr' 8772
OE1XHQ 44.143.8.39 winlink.oel.ampr.at 8772
OE2XZR 4s.143.408g “nlink.oe2xzr.ampr. 8772

org
OE3XEC 44.143.50.200 | main.oe3xec.ampr.org 8772
OE9XRK 44.143.225.147 8772
Beispiel:

® Zugangseinstellungen in Winlink Express

"Add Server" in Telnet Post Office
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Schritt 1

Open Session: {Telnet Post Office  ~
jramss—————— ]

Telnet WLZE
Packet WLZEK
Pactor WLZK
— Robust Packet WLZE
—— .E’?E'E'. Winmor WL2K

| g Packet P2P

0OE37]
Pactor P2P

OE3FQ Robust Packet P2P

QEIZK Winmor P2P

Telnet P2P

PDEXA: -
Pactor Radio-only
Winmor Radic-only
Telnet Radio-onl

Telnet Post Office L ——

Schritt 2
B Telnet Session to Network Post Office Server — O >
Metwork server:  WINLINK CMS GATEWAY = Addserver Removeserver  Edit server

Exit  Settings Start | Stop

*** Connecting to network post office WIN
** Connected to WINLINK CMS GATEW

5‘_: Edit Post Office Server WINLINE CMS GATEWAY — >

p;wgl_:z?tcaa:ﬁggwwmms] L WINLINK CMS GATEWAY ~]
CMS:>

:PW: OE3ZK ARENA-302637502
[RMS Express-1.5.10.0-B2FHMS]

‘PR: 08637502 IP Address: [44 1438133 |
; WL2K DE OE3ZK (JNEBDH)
FC EM 8TX37DF0SBKE 355 2630 Port number: |ET-'T2 |
FC EM U14H5JUE30XE 1921 1017 0

FSF::(‘ga (Leave password blank if not needed by station)

*** Sending 3T*37DFOSBKE. Automatic Background Monitoring

*** Sending U14H5JUGIOXE.

FF Palling time: |Disabled w | [ Send all messages in Outhox

*** Completed send of message 8TX37DF

*** Completed send of message U14H5JU

*** Sent 2 messages. Bytes: 1343, Time:
FQ

*** — End of session at 2017.12.10 10:52; Update AREDN MESH Node List

*** Messages sent: 2. Total bytes sent: 13

** Messages Received: 0. Tatal bytes rel

*** Disconnecting
** Disconnected at 2017.12.10 10:52:05 Cancel

® Originalartikel aus QSP 02/2018 zum Projekt E-Mail im HAMNET (Projekt-Stand
31.12.2017)
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Der Artikel kann hier heruntergeladen werden
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E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK
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® Anleitung fir den vorlaufigen Peer-to-Peer (P2P) und Post Office TESTBETRIEB im
HAMNET
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Die Anleitung kann hier heruntergeladen werden>

ENTWURF

Telnet Post Office und Telnet P2P
im HAMNET

Mittels kostenloser Winlink Software ist es schnell mdglich, in der E-Mail Notfall-
kommunikation im HAMNET - unabhé&ngig vom Internet - aktiv zu werden. Der ,User*
verwendet das Programm Winlink Express und/oder ein ,SysOp* setzt RMS Relay ein.
Beide Programme kdnnen von hier ftp://autoupdate.winlink.org/ heruntergeladen werden.
Sowohl RMS Relay als auch der internationale Winlink CMS/AWS Gateway unterstitzten
Standard E-Mail APPs (POP/SMTP/IMAP-Clients). Hierfur gibt es aber gesonderte
Anleitungen. Ein Winlink Account ist in jedem Fall zwingend notwendig, siehe
http://www.winlink.org bzw. http://wiki.oevsv.at Kategorie WINLINK.

In der folgenden Anleitung unterscheiden wir zwischen den Benutzereinstellungen (User)
in der Client Software Winlink Express fir Telnet Post Office- oder Telnet Peer-to-Peer-
Sessions oder Einstellungen fir einen System Operator (SysOP) fir den Post Office
(Server) Betrieb mit der Winlink Software RMS Relay. Schon am Beginn wird empfohlen
den Portfreigaben in den div. Firewalls besondere Beachtung zu schenken. Siehe Punkt 4.
dieser Anleitung.

INDEX

Benutzereinstellungen in Winlink Express
Benutzereinstellungen fir Telnet Peer-to-Peer Sessions
Einstellungen fir einen RMS Relay Post Office System Operator
Portfreigaben und Verbindungstests

Weitere Tipps

abrwbhpE
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® Zugangseinstellungen fiir beliebige E-Mail-Client Software (SMTP/POP3/IMAP4)
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Die Anleitung kann hier heruntergeladen werden>

27.Dezember 2017

Winlink-Zugang fur Standard E-Mail APPs (POP3-/SMTP-/IMAP4 Clients) aus
dem HAMNET

Ab sofort besteht auch die Moéglichkeit mit Standard E-Mail Client Software Winlink
aus dem HAMNET zu benutzen. Diverse E-Mail APPs fir Smartphone oder Tablet
(Android oder iOS) sind hierfiir geeignet. Der Zugang erfolgt normalerweise tber
einen lokalen WiFi (WLAN-Router) Hotspot. Dieser ,mobile* Mehrwert fir die
Notfallkommunikation ist bedeutungsvoll und bleibt unserer Vorstellungskraft
Uberlassen.

Voraussetzung ist eine Amateurfunklizenz mit Rufzeichen und ein WINLINK User
Account, siehe www.winlink.org oder
http://wiki.oevsv.at/index.php?title=Kategorie:WINLINK

Die Mail-Serveradressen im HAMNET sind: wiencms.oelxhqg.ampr.at bzw.
44.143.8.139 oder alternativ winlink.oel.ampr.at bzw. 44.143.8.39

Der SMTP Port ist 20025
Der POP3 Port ist 20110

Der IMAP4 Port ist 2143

Die Einstellungen der Konfiguration im Detail werden von den diversen E-Mail APPs
bzw. Clients sehr unterschiedlich abgefragt. Es ware zu umfangreich auf jedes
Programm im Detail einzugehen. Die genauen Einstellungen missen u.U. im ,Trial
& Error” Verfahren noch ausprobiert werden.

Bisher getestet wurden unter Windows: MS-Outlook, Mozilla Thunderbird, Opera
Mail, nPOP

Apple (i0OS und MacOS): Alle E-Mail-Client Versionen auf iPad, IPhone,
iMacBook Pro und Air

Android : K9 Mail, Pegasus Mail, Outlook

APRSLin
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APRSLink

APRSLink bietet einen Netzibergang vom Automatic Packet Reporting System (APRS) zu Winlink.
Mittels APRS Message ist es moéglich an E-Mail Teilnehmer Nachrichten zu senden. Das
Absenderrufzeichen inkl. SSID muss bei Winlink als Mailaccount registriert sein.

siehe eigene Unterseite APRSLink

Kontakt

Interimistisch Chris, OE3CHC oe3chc@oevsv.at

Seiten in der Kategorie ,WINLINK“

Folgende 11 Seiten sind in dieser Kategorie, von 11 insgesamt.

A

APRSLink
ARDOP

® PACTOR

® SETUP-Beispiele

VARA
VARA-FM

=

Winlink Anmeldung mit Keyboard-Mode und APRS-Link
Winlink Express - Tipps und Tricks

Winlink-Express FenstergrofSe "schrumpft"
Winlink-Nachrichten von und zu Internet-E-Mail-Adressen
WINMOR
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Kategorie:WINLINK: Unterschied zwischen den Versionen

Versionsgeschichte interaktiv durchsuchen
VisuellWikitext

Version vom 29. Dezember 2020, 11:54 Version vom 29. Dezember 2020, 11:55

Uhr (Quelltext anzeigen) Uhr (Quelltext anzeigen)
OE3CHC (Diskussion | Beitrage) OE3CHC (Diskussion | Beitrage)

(»Zugangsmaoglichkeiten) (»Zugangsmaoglichkeiten)

< Zum vorherigen Versionsunterschied Zum nachsten Versionsunterschied -
Zeile 214: Zeile 214:
* Kurzwelle/VHF/UHF > [http://www.winlink. * Kurzwelle/VHF/UHF > [http://www.winlink.
org/RMSHFStatus] org/RMSHFStatus]
==Zugangsmadglichkeiten== + ==""Zugangsmoglichkeiten''""'Fetter
Text''==

===""Telnet"'=== ===""Telnet"'===

Version vom 29. Dezember 2020, 11:55 Uhr

Inhaltsverzeichnis
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Allgemeines

Winlink [1] ist...

... ein weltweites E-Mail-Service, welches die Wege der Funkkommunikation nutzt, an Standorten
wo das Internet nicht (mehr) vorhanden ist und vollkommen automatisch Gber Funk-Relais die E-
Mail-Kommunikation abwickelt. Winlink stellt seinen Nutzern E-Mail-Anhange, Positionsberichte,
Wetter- und Informationsbulletins zur VerfUgung und ist fir seine Rolle in der Notfall- und
Katastrophenhilfe-Kommunikation bekannt. Lizenzierte Winlink-Betreiber bzw. Stationen nutzen
global sowohl Amateurfunk- als auch staatliche Funkfrequenzen von der Kurzwelle bis hin zu
Hochstfrequenzen im GHz Bereich. Um das Winlink System zu verwenden, missen Sie eine
Amateurfunk-Lizenz besitzen und die Amateurfunkverordnung[2] beachten. Das System wird
vollstandig von lizenzierten Freiwilligen gebaut, betrieben und verwaltet. Die Unterstitzung flr
das System wird von der Amateur Radio Safety Foundation, Inc., nach US 501 (c) (3) als ,non-
profit, Public Service" bereitgestellt.[3]

Funktionalititat

Im Normalfall ist Winlink ein hierarchisch angeordnetes Netz mit mehreren Common Message
Servern (CMS), die sich standig in der AWS-Cloud (~ 35 Zonen weltweit) synchronisieren. Sie
tragen dafir Sorge, dass das Gesamtsystem auch dann noch in Betrieb bleibt, wenn das Internet
regional unwirksam werden sollte. Die Funk-Internet Schnittstelle zu den CMS stellen viele
weltweit verteilte Radio Message Server (RMS) dar. Eine Teilmenge dieser RMS unterstitzt auch
den Radio-Only Betrieb. Verliert nun einer dieser RMS seine lokale Internet-Konnektivitat, so wird
nach einer vorgegebenen Zeit automatisch auf Notbetrieb umgeschaltet und die Relais-Funktion
aktiviert; die Nachrichten werden dann von RMS zu RMS im ,Radio-Only-Forwarding” Verfahren
weitergeleitet. Diese Funktionalitat wird als Winlink Hybrid bezeichnet. Im Notbetrieb erhalten wir
nun ein vermaschtes Funk-Netzwerk (Mesh-Net). Die Routung zur Winlink-Zieladresse
(Rufzeichen@MPS - Message Pickup Station/Heimatmailbox) erfolgt mit Hilfe einer ,HF-
Propagation-Matrix"“ unterstitzt durch VOACAP Software [1] im RMS -Weiterleitungsverfahren [2]
durch das Software Modul RMS Relay [3] ]. Ist die Zieladresse eine normale Internet E-Mail
Adresse, so leitet jener RMS, der noch eine Internet-Verbindung hat, diese in das Internet zum
CMS weiter. Gegenwartig wird an einem Mail-Mesh Netzwerk im HAMNET gearbeitet (vorlaufiger
Testbetrieb), welches im Notfall - vollkommen autark vom Internet - E-Mail-Verkehr mit Winlink
Client- & Server Software, in TCP/IP-Technologie bereitstellt.

Die Neue Winlink CMS Architektur

Ein CMS (Common Message Server) besteht aus einer Anzahl von Programmen (Windows-
Diensten), die unterschiedliche Funktionen behandeln (Handhabung von Telnet-Verbindungen,
Empfang von Internet-Mail, Weiterleitung von Mail an das Internet, Verarbeitung von
Positionsreports, Durchfihrung von Datenbankwartung, Bereitstellung von Webservices usw.). -
Das Winlink-System besteht aus derzeit zwei CMS, die in der Amazon-Cloud gehostet werden (in
verschiedenen Amazon-Verfugbarkeitszonen). - Alle Verbindungen zu einem CMS werden von
einer anderen Gruppe von Servern verwaltet, die die Last ausgleichen und den Zustand jedes
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CMS bestimmen. - CMS-Anwendungen interagieren mit einem einzelnen Datenbankserver mit
Echtzeit-Backup auf einem zweiten Datenbankserver in einer anderen Amazon-
Verflgbarkeitszone. - Wenn die primare Datenbank ausfallt, wird der sekundare Datenbankserver
automatisch zum primaren Server. Dieser Vorgang dauert in der Regel weniger als eine Minute.
Wahrend dieser Zeit werden die Nachrichtenserver alle Aktivitaten zwischenspeichern und erneut
versuchen. - Tagliche Backups werden 7 Tage lang im AWS S3-Speicher ausgefihrt und
gespeichert. - Eine zusatzliche Datenbanksicherung wird taglich durchgefihrt und extern auf
einem dedizierten Server gespeichert (nicht bei Amazon-Ressourcen). Diese Backups werden 30
Tage lang aufbewahrt. Dieser Offsite-Server enthalt auch einen vollstandigen Satz aller
Programme und Dienste zum Erstellen eines eigenstandigen CMS. Sie kann im Falle eines
katastrophalen Ausfalls aller Amazon Ressourcen schnell online gebracht werden. Telnet-
Verbindungen werden durch Verbinden mit cms.winlink.org auf Port 8772 hergestellt. Alle
Programme, die Winlink-Telnet-Verbindungen herstellen, sollten flir die Verwendung dieser neuen
Adresse konfiguriert werden. 73 Lee, KOQED Winlink-Entwicklungsteam

Leistungsmerkmale des Winlink-Netzwerkes
Die wichtigsten Leistungsmerkmale des Winlink-Systems sind:

- Weltweite Erreichbarkeit (z.B. Uber Kurzwelle)

- unterschiedliche Netzzugangsmaglichkeiten

TCP/IP: Telnet via Internet und HAMNET
VHF/UHF: Packet Radio (AX.25), VARA-FM
HF: Pactor, ARDOP und VARA-HF, Robust Packet Radio (RPR

- grolRe Verflgbarkeit und hohe Redundanz

- weltweit Uber Cloud-Server mit ausgewogener Lastverteilung
- zahlreiche unabhangige RMS

- im Notfall ,,Radio-Only-Forwarding” oder im HAMNET
- Live System Reporting - Positionsmeldungen

- Seewetterberichte und andere Bulletins

- Sicherheit durch binéres Ubertragungsprotokoll (B2F)
- Spamsicherheit durch Blacklist/Whitelist-System

- sicheres Userlogin

- RFC konformer Emailaustausch inkl. Anhange

- Verteilermdglichkeit

- einfache Konfiguration und Bedienung

- freie Software (Winlink Express u.a.)
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- kein zusatzlicher 'Lernaufwand fur Enduser"

=> in der Krisentelekommunikation seit langem bewahrt und gut geeignet, um nicht verfigbare
Telekom-Infrastruktur zu Uberbricken.
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Winlink Prasentationen

® WL2K Powerpoint-Prasentation Stand 19.5.2011 Datei:Winlink2000.zip
® \WL2K Powerpoint-Prasentation der SWISS ARTG 2009 Datei:VortragWinlink2000GV2009.zip
® ARRL Introduction to Winlink 2000

%NLIJ Webinar

Global Radlo |

September 21, 2011

ARRL ’viaredR ravio

E-Mail im HAMNET (ein Pilotprojekt) ] ] ]
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® E-Mail im HAMNET (ein Pilotprojekt)
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Systemubersicht

Winlink System - mit Internet

(hierarchisches Netzwerk Modell)

CMS

div. Common Message Server
synchronisieren laufend

Internet
AWS-Cloud - etwa 35
Standorte weltweit

T
RMS — Gateway ﬂ- ﬂ- Radio Mail Server ﬁ- [ =1 E
viele weltweit N
[ E
Funk T
HF: Pactor—Winmor— Robust Packet
VHF/UHF: AX.25 Packet
< —
— — —_—
0} Ny )
M W W W
Funkamateure © 08K
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Automatisch nach Internet Verlust:
Winlink Hybrid

(dezentrales Netzwerk Modell)

P

\!
}3@9/ automatische
' Weiterleitungen

e '
O\\\ - durch on

> ) RMS Relay -
: : )) Pactor 4 (((. - ©

Lizensierte Funkamateure

© OE3ZK
Was wird benotigt?
Typische PACTOR Ausrustung fir die Kurzwelle
S 21
Arntenne

Antennentunar

[1::= serCmm K Y-HF Transcehear
Metebook oder PC N e
i Pocter-Modem

mit Usersoftware

'RMS-Express' ———— i i
s Slile 1@ @ .

Rk

L
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® Notebook

©  Windows 10 abwartskompatibel .NET 3.5

©  Anwendersoftware Winlink-Express

Pactormodem PTC-II (Pactor 1-3) oder Dragon (Pactor 1-4)
Kurzwellentransceiver mit CAT und Dateneingang
Antennentuner (empfohlen)

Kurzwellenantenne

alternativ eine typische Ausriistung fiir Soundkarten-Protokolle wie ARDOP oder VARA
(Soundkarten TNC)

L oy
‘. ; ﬁ‘hﬂ.‘_
> ™
. i

K

R

L
-

® Notebook

Windows 10 abwartskompatibel, .NET 3.5, USB Audio Codec Treiber
Anwendersoftware Winlink-Express

z.B. ICOM IC-7200, IC-7300 oder IC-7600 Kurzwellentransceiver

eine USB Soundkarte ist in den modernen Icom Geraten bereits eingebaut

O O O O O

eine einzige USB Kabelverbindung zum TRX ist ausreichend!!

Typische PACKET Ausriistung fiir VHF/UHF
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VHF/UHF Trevr
TNC eingebaut

Netbook

3 S® T3>

® Netbook
©  Windows 10 abwartskompatibel, .NET 3.5
©  Anwendersoftware Winlink-Express
® VHF/UHF Transceiver
©  mit integriertem TNC wie z.B. Kenwood TM-D700E oder TM-D710E bzw. TM-710GE oder
TH-D72E oder TH-D74E (alle voll WL2K RMSPacket tauglich)
©  oder externer TNC fiir 1k2 und / oder 9k6 Packet Radio (z.B. SCS Tracker)
® VHF/UHF Antenne

(Gegenwartig ist in Feldkirch RMS Packet OE9XRK-10 9k6 verfligbar - im Raum Frankenmarkt 1k2
OE5XFR-10, GroBraum Wien 1k2 OE1XIK-10 via OE1XAR Bisamberg - Waldviertel 1k2 OE3XNR-10
am Nebelstein - der aktuelle Status ist hier [4] einsehbar)

Software

Benutzersoftware
® Airmail (veraltet)

Airmail ist ein altbewahrtes Programm fir den Nachrichttentransfer Gber Winlink - Airmail wird
seit einigen Jahren nicht mehr weiterentwickelt und unterstitzt die neuen Winlink Funktionen
nicht mehr. Download von [5]

® PaclLink (veraltet)

Paclink ist eine Verbindungssoftware, Gber die man z.B. auch aus einem LAN heraus auf
verschiedenen Wegen (Telnet, Packet Radio, Pactor) Nachrichten Gber das WL2K-Netzwerk
empfangen und versenden kann. Paclink wurde speziell fir die Not- und
Krisentelekommunikation entwickelt. Bei Ausfall des gewohnten Mailserver einer Organisation
oder eines Internet Service Providers (ISP) kann Paclink diesen ersetzen. Optimiert flr diesen
Zweck setzt es die Nutzung des globalen WL2K System voraus.

Ausgabe: 15.05.2024 Dieses Dokument wurde erzeugt mit BlueSpice Seite 182 von 360


https://wiki.oevsv.at/wiki/Datei:WL2Kausruestung2.JPG
https://www.winlink.org/RMSPacketStatus
http://www.airmail2000.com/ham/

B|U€SDIC64 Kategorie:WINLINK

Vor dem Einsatz von Paclink fir Notfunkzwecke, Uberprifen Sie bitte mit Ihrer lokalen Notfunk
Gruppe die ZweckmaRigkeit und eventuelle Plane fir einen Ubergang.

Paclink als "Funk-E-Mailserver" hat Schnittstellen (SMTP [6] / POP3[7]) zu den Ublichen E-Mail-
Client-Programme wie Microsoft Outlook (Express), Mozilla, Thunderbird, Web-Mail-Clients
(Afterlogic WebMailPro) u.a.m. hat. Paclink unterstutzt, Telnet tber TCP/IP-Netze (Internet,
Intranetzwerke, D-Star [DD-Mode] HAMNET), Packet-Radio und HF-Pactor. Download von [8]

Anmerkung: Airmail als auch PacLink werden auch erfolgreich mit allen Funktionen unter Linux
eingesetzt. Erforderlich ist eine entsprechende Laufzeitumgebung. Wenn man 'Airmail' unter
LINUX mit der Emulationsungebung 'wine' betreibt, muss die Rechtschreibprifung im
Programm ausgeschaltet werden!

® Winlink Express <<<<<<<<<<<<<<< EMPFEHLUNG !

unktionen von Winlink
ten Stand gehalten wird.
eb verwendet werden, es
et, ARDOP und VARA.
geladen werden. Siehe

Installation And
Configuration

|
n
N
Q
p -
O
x
L
=
3
I=

Global Redio |

® PAT

PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspberry) lauft und
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PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspberry) lauft und
eine 'free of charge' Variante zu Windows darstellt. PAT kann man unter 'getpat.io' [[10]]
herunterladen.

Sys-Op Software
RMS-Packet

RMS (Radio-Mail-Server) Packet ist eine Software fur WL2K Sysops. Diese Software unterstutzt
den VHF/UHF-Packet-Radio-Gateway zum WL2K System. RMS-Packet ermdglicht eine
vollautomatische NachrichtenUbertragung unter Verwendung des AX.25-Protokolls (Packet Radio)
in Kombination mit WL2K Common-Message-Server.

Windows 10 und ein Internet 24/7 Zugang wird fir den Betrieb vorausgesetzt. RMSPacket fur
Windows kénnen Sie hier [11] herunterladen. Um die RMSPacket-Gateway-Station im WL2K
Netzwerkmanagement [12] aufzunehmen wird ein Keycode bendtigt. Diesen Keycode kénnen Sie
hier lor@w3qga.net anfordern.

Linux RMS

LinuxRMS ist eine Gatewaysoftware flr Sysop's, um Uber Packet Radio auf das WL2K-Netzwerk
zuzugreifen. Sie lauft unter Linux und wurde von Hans-Jlirgen Barthen, DL5DI und Brian Eckert,
W3SG entwickelt. Auch dafur ist ein Key erforderlich, den bei Bedarf Steve Waterman, K4CJX
Ubermittelt. Weitere Informationen dazu findet man in der Yahoo-Group[14].

RMS-Trimode

RMS-Trimode ist eine Sysop-Software und unterstitzt den Pactor/Packet/RobustPacket/ARDOP
und VARA-Zugang zum WL2K System auf Kurzwellenfrequenzen. Windows XP, Vista, und
Windows7 + .NET 3.5, ein Pactor-TNC [15]und ein 24/7 Internet Zugang, sowie eine
unterbrechungslose Stromversorgung (UPS) wird vorausgesetzt.

RMS Relay

RMS Relay ist ein eigenstandiger Mailserver mit Relais Funktion, eine Drehscheibe fir alle Winlink
Programme, wie z.B. RMS Trimode, RMS Packet, und Winlink Express. RMS Relay wird fur den
Radio-Only/Hybrid-Betrieb und als sogenannte "Telnet Post Office" im LAN, WLAN und HAMNET
bendtigt.

Die Verbreitung der RMS-HF Software wird vom WL2K Netzwerkmanagement (frequenz-)
koordiniert und kontrolliert. Als Betreiber eines RMS-Gateways mussen Sie sich verpflichten, die
Station rund um die Uhr in Betrieb zu halten. Langere Ausfalle werden nicht toleriert. - Wie wird
man Winlink SysOP? > [16]

Kostenloser Download von Winlink Software fur SysOps > [17] Wenn Sie ein Interesse an der
Bereitstellung einer PUBL/C oder EMCOM RMS-Gateway-Station haben, wenden Sie sich bitte an
den Netzadministrator Steve Waterman, K4CJX, k4cjx@comcast.net.

Software von Drittanbietern
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Es werden auch Winlink Programme von Drittanbietern angeboten, z.B. PIGate, PAT und BPQ32.

Far diese Software Produkte kann das Winlink Development Team (WDT) keinen Support bieten
und auch deren Funktionalitat und Weiterentwicklung NICHT garantieren.

Benutzerregistrierung

Die Benutzerregistrierung im WL2K-Netzwerk erfolgt automatisch beim ersten Logon Gber Funk
/RMS oder Telnet. Gleichzeitig wird ein vorlaufiges Passwort und eine Winlink
<rufzeichen>@winlink.org E-Mail-Adresse vergeben. Wenn der Benutzer das System langer als
400 Tage aktiv (versenden einer Email) NICHT benultzt, wird das Konto automatisch geldscht.
Mehr siehe [19]

Passwort Sicherheit

Seit 1.2.2018 unterstltzt Winlink "Mixed Case" Passworter. Es wird angeraten ein sicheres
Passwort, bestehend aus Zahlen und GroB- und Kleinschreibung, zu benutzen.

Passwort Verlust

Falls das Winlink Passwort vergessen wurde kann es hier http://www.winlink.org/user
wiederhergestellt bzw. ,recovered” werden

Radio Mail Server

Aktive RMS:
® Kurzwelle/VHF/UHF > [20]

'‘Zugangsmoglichkeiten'Fetter Text

Telnet

Dieser Zugang erfolgt direkt zu den CMS via Internet AWS Diese Zugangsart ist am besten
geeignet um das Winlink Netzwerk ohne Dateninterface (TNC) kennen zu lernen.

Airmail-Settings fiir den Internet-Access zu AWS CMS
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B File Edit View Message Tools Modules Window Help
0 S g
=69 AirMail File Edit Control
=-£3 ChProgram
-4 Bulletin O @ IE |.~'1'-.WS'I j | Settings | Delete | MHew |
----- (L Faxfiles
-3 Inbeox Telnet Settings 4
GRS GUth?x Connection Properties
----- [ Transit )
_____ (] Trash Remote Callzign: |&w'S1
Remote Host: |14
Part: (3772
Timeout [zec)
TuData 1 b
) Local Callsign |DE 22K | 0/0bytes
| | Password|[CMSTELMET A
1 Auto check; 1 b
% gz
[T — I—- Protocol: BZ B1
£ .
] [ Inchude in Auto-check
* [ Before connecting up
_Cancel || oK | Check &l | Cancel | Close |
HAMNET

Die Winlink Server (AWS/CMS) sind im HAMNET Uber unterschiedliche Wege erreichbar.
Bitte alle nachfolgende Adressen in den "Telnet Post Office" Zugangseinstellungen vorsehen, um
die Winlink Erreichbarkeit bzw. Redundanz zu erhéhen.

Call IP Host Port
OE1XAR 44,143.9.50 8772
OE1XDS 44.143.10.90 | web.oelxds.ampr.org 8772
WIENCMS 44.143.8.139 W'encms'oji’(hq'ampr' 8772
OE1XHQ 44.143.8.39 winlink.oel.ampr.at 8772
OE2XZR 4s.143.408g “nlink.oe2xzr.ampr. 8772

org
OE3XEC 44.143.50.200 | main.oe3xec.ampr.org 8772
OE9XRK 44.143.225.147 8772
Beispiel:

® Zugangseinstellungen in Winlink Express

"Add Server" in Telnet Post Office
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Schritt 1

Open Session: {Telnet Post Office  ~
jramss—————— ]

Telnet WLZE
Packet WLZEK
Pactor WLZK
— Robust Packet WLZE
—— .E’?E'E'. Winmor WL2K

| g Packet P2P

0OE37]
Pactor P2P

OE3FQ Robust Packet P2P

QEIZK Winmor P2P

Telnet P2P

PDEXA: -
Pactor Radio-only
Winmor Radic-only
Telnet Radio-onl

Telnet Post Office L ——

Schritt 2
B Telnet Session to Network Post Office Server — O >
Metwork server:  WINLINK CMS GATEWAY = Addserver Removeserver  Edit server

Exit  Settings Start | Stop

*** Connecting to network post office WIN
** Connected to WINLINK CMS GATEW

5‘_: Edit Post Office Server WINLINE CMS GATEWAY — >

p;wgl_:z?tcaa:ﬁggwwmms] L WINLINK CMS GATEWAY ~]
CMS:>

:PW: OE3ZK ARENA-302637502
[RMS Express-1.5.10.0-B2FHMS]

‘PR: 08637502 IP Address: [44 1438133 |
; WL2K DE OE3ZK (JNEBDH)
FC EM 8TX37DF0SBKE 355 2630 Port number: |ET-'T2 |
FC EM U14H5JUE30XE 1921 1017 0

FSF::(‘ga (Leave password blank if not needed by station)

*** Sending 3T*37DFOSBKE. Automatic Background Monitoring

*** Sending U14H5JUGIOXE.

FF Palling time: |Disabled w | [ Send all messages in Outhox

*** Completed send of message 8TX37DF

*** Completed send of message U14H5JU

*** Sent 2 messages. Bytes: 1343, Time:
FQ

*** — End of session at 2017.12.10 10:52; Update AREDN MESH Node List

*** Messages sent: 2. Total bytes sent: 13

** Messages Received: 0. Tatal bytes rel

*** Disconnecting
** Disconnected at 2017.12.10 10:52:05 Cancel

® Originalartikel aus QSP 02/2018 zum Projekt E-Mail im HAMNET (Projekt-Stand
31.12.2017)
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Der Artikel kann hier heruntergeladen werden

tj an
v%s OSTERREICHISCHER VERSUCHSSENDERVERBAND
5 WWW.OEVSV.AT

E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK

ootvsv 1

® Anleitung fir den vorlaufigen Peer-to-Peer (P2P) und Post Office TESTBETRIEB im
HAMNET
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Die Anleitung kann hier heruntergeladen werden>

ENTWURF

Telnet Post Office und Telnet P2P
im HAMNET

Mittels kostenloser Winlink Software ist es schnell mdglich, in der E-Mail Notfall-
kommunikation im HAMNET - unabhé&ngig vom Internet - aktiv zu werden. Der ,User*
verwendet das Programm Winlink Express und/oder ein ,SysOp* setzt RMS Relay ein.
Beide Programme kdnnen von hier ftp://autoupdate.winlink.org/ heruntergeladen werden.
Sowohl RMS Relay als auch der internationale Winlink CMS/AWS Gateway unterstitzten
Standard E-Mail APPs (POP/SMTP/IMAP-Clients). Hierfur gibt es aber gesonderte
Anleitungen. Ein Winlink Account ist in jedem Fall zwingend notwendig, siehe
http://www.winlink.org bzw. http://wiki.oevsv.at Kategorie WINLINK.

In der folgenden Anleitung unterscheiden wir zwischen den Benutzereinstellungen (User)
in der Client Software Winlink Express fir Telnet Post Office- oder Telnet Peer-to-Peer-
Sessions oder Einstellungen fir einen System Operator (SysOP) fir den Post Office
(Server) Betrieb mit der Winlink Software RMS Relay. Schon am Beginn wird empfohlen
den Portfreigaben in den div. Firewalls besondere Beachtung zu schenken. Siehe Punkt 4.
dieser Anleitung.

INDEX

Benutzereinstellungen in Winlink Express
Benutzereinstellungen fir Telnet Peer-to-Peer Sessions
Einstellungen fir einen RMS Relay Post Office System Operator
Portfreigaben und Verbindungstests

Weitere Tipps

abrwbhpE
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® Zugangseinstellungen fiir beliebige E-Mail-Client Software (SMTP/POP3/IMAP4)
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Die Anleitung kann hier heruntergeladen werden>

27.Dezember 2017

Winlink-Zugang fur Standard E-Mail APPs (POP3-/SMTP-/IMAP4 Clients) aus
dem HAMNET

Ab sofort besteht auch die Moéglichkeit mit Standard E-Mail Client Software Winlink
aus dem HAMNET zu benutzen. Diverse E-Mail APPs fir Smartphone oder Tablet
(Android oder iOS) sind hierfiir geeignet. Der Zugang erfolgt normalerweise tber
einen lokalen WiFi (WLAN-Router) Hotspot. Dieser ,mobile* Mehrwert fir die
Notfallkommunikation ist bedeutungsvoll und bleibt unserer Vorstellungskraft
Uberlassen.

Voraussetzung ist eine Amateurfunklizenz mit Rufzeichen und ein WINLINK User
Account, siehe www.winlink.org oder
http://wiki.oevsv.at/index.php?title=Kategorie:WINLINK

Die Mail-Serveradressen im HAMNET sind: wiencms.oelxhqg.ampr.at bzw.
44.143.8.139 oder alternativ winlink.oel.ampr.at bzw. 44.143.8.39

Der SMTP Port ist 20025
Der POP3 Port ist 20110

Der IMAP4 Port ist 2143

Die Einstellungen der Konfiguration im Detail werden von den diversen E-Mail APPs
bzw. Clients sehr unterschiedlich abgefragt. Es ware zu umfangreich auf jedes
Programm im Detail einzugehen. Die genauen Einstellungen missen u.U. im ,Trial
& Error” Verfahren noch ausprobiert werden.

Bisher getestet wurden unter Windows: MS-Outlook, Mozilla Thunderbird, Opera
Mail, nPOP

Apple (i0OS und MacOS): Alle E-Mail-Client Versionen auf iPad, IPhone,
iMacBook Pro und Air

Android : K9 Mail, Pegasus Mail, Outlook

APRSLin
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APRSLink

APRSLink bietet einen Netzibergang vom Automatic Packet Reporting System (APRS) zu Winlink.
Mittels APRS Message ist es moéglich an E-Mail Teilnehmer Nachrichten zu senden. Das
Absenderrufzeichen inkl. SSID muss bei Winlink als Mailaccount registriert sein.

siehe eigene Unterseite APRSLink

Kontakt

Interimistisch Chris, OE3CHC oe3chc@oevsv.at
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Kategorie:WINLINK: Unterschied zwischen den Versionen

Versionsgeschichte interaktiv durchsuchen

VisuellWikitext
Version vom 29. Dezember 2020, 11:54 Version vom 29. Dezember 2020, 11:55
Uhr (Quelltext anzeigen) Uhr (Quelltext anzeigen)
OE3CHC (Diskussion | Beitrage) OE3CHC (Diskussion | Beitrage)
(»Zugangsmaoglichkeiten) (»Zugangsmaoglichkeiten)
< Zum vorherigen Versionsunterschied Zum nachsten Versionsunterschied -
Zeile 214: Zeile 214:
* Kurzwelle/VHF/UHF > [http://www.winlink. * Kurzwelle/VHF/UHF > [http://www.winlink.
org/RMSHFStatus] org/RMSHFStatus]
==Zugangsmadglichkeiten== + ==""Zugangsmoglichkeiten''""'Fetter
Text''==
===""Telnet"'=== ===""Telnet"'===

Version vom 29. Dezember 2020, 11:55 Uhr

Inhaltsverzeichnis
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Allgemeines

Winlink [1] ist...

... ein weltweites E-Mail-Service, welches die Wege der Funkkommunikation nutzt, an Standorten
wo das Internet nicht (mehr) vorhanden ist und vollkommen automatisch Gber Funk-Relais die E-
Mail-Kommunikation abwickelt. Winlink stellt seinen Nutzern E-Mail-Anhange, Positionsberichte,
Wetter- und Informationsbulletins zur VerfUgung und ist fir seine Rolle in der Notfall- und
Katastrophenhilfe-Kommunikation bekannt. Lizenzierte Winlink-Betreiber bzw. Stationen nutzen
global sowohl Amateurfunk- als auch staatliche Funkfrequenzen von der Kurzwelle bis hin zu
Hochstfrequenzen im GHz Bereich. Um das Winlink System zu verwenden, missen Sie eine
Amateurfunk-Lizenz besitzen und die Amateurfunkverordnung[2] beachten. Das System wird
vollstandig von lizenzierten Freiwilligen gebaut, betrieben und verwaltet. Die Unterstitzung flr
das System wird von der Amateur Radio Safety Foundation, Inc., nach US 501 (c) (3) als ,non-
profit, Public Service" bereitgestellt.[3]

Funktionalititat

Im Normalfall ist Winlink ein hierarchisch angeordnetes Netz mit mehreren Common Message
Servern (CMS), die sich standig in der AWS-Cloud (~ 35 Zonen weltweit) synchronisieren. Sie
tragen dafir Sorge, dass das Gesamtsystem auch dann noch in Betrieb bleibt, wenn das Internet
regional unwirksam werden sollte. Die Funk-Internet Schnittstelle zu den CMS stellen viele
weltweit verteilte Radio Message Server (RMS) dar. Eine Teilmenge dieser RMS unterstitzt auch
den Radio-Only Betrieb. Verliert nun einer dieser RMS seine lokale Internet-Konnektivitat, so wird
nach einer vorgegebenen Zeit automatisch auf Notbetrieb umgeschaltet und die Relais-Funktion
aktiviert; die Nachrichten werden dann von RMS zu RMS im ,Radio-Only-Forwarding” Verfahren
weitergeleitet. Diese Funktionalitat wird als Winlink Hybrid bezeichnet. Im Notbetrieb erhalten wir
nun ein vermaschtes Funk-Netzwerk (Mesh-Net). Die Routung zur Winlink-Zieladresse
(Rufzeichen@MPS - Message Pickup Station/Heimatmailbox) erfolgt mit Hilfe einer ,HF-
Propagation-Matrix"“ unterstitzt durch VOACAP Software [1] im RMS -Weiterleitungsverfahren [2]
durch das Software Modul RMS Relay [3] ]. Ist die Zieladresse eine normale Internet E-Mail
Adresse, so leitet jener RMS, der noch eine Internet-Verbindung hat, diese in das Internet zum
CMS weiter. Gegenwartig wird an einem Mail-Mesh Netzwerk im HAMNET gearbeitet (vorlaufiger
Testbetrieb), welches im Notfall - vollkommen autark vom Internet - E-Mail-Verkehr mit Winlink
Client- & Server Software, in TCP/IP-Technologie bereitstellt.

Die Neue Winlink CMS Architektur

Ein CMS (Common Message Server) besteht aus einer Anzahl von Programmen (Windows-
Diensten), die unterschiedliche Funktionen behandeln (Handhabung von Telnet-Verbindungen,
Empfang von Internet-Mail, Weiterleitung von Mail an das Internet, Verarbeitung von
Positionsreports, Durchfihrung von Datenbankwartung, Bereitstellung von Webservices usw.). -
Das Winlink-System besteht aus derzeit zwei CMS, die in der Amazon-Cloud gehostet werden (in
verschiedenen Amazon-Verfugbarkeitszonen). - Alle Verbindungen zu einem CMS werden von
einer anderen Gruppe von Servern verwaltet, die die Last ausgleichen und den Zustand jedes
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CMS bestimmen. - CMS-Anwendungen interagieren mit einem einzelnen Datenbankserver mit
Echtzeit-Backup auf einem zweiten Datenbankserver in einer anderen Amazon-
Verflgbarkeitszone. - Wenn die primare Datenbank ausfallt, wird der sekundare Datenbankserver
automatisch zum primaren Server. Dieser Vorgang dauert in der Regel weniger als eine Minute.
Wahrend dieser Zeit werden die Nachrichtenserver alle Aktivitaten zwischenspeichern und erneut
versuchen. - Tagliche Backups werden 7 Tage lang im AWS S3-Speicher ausgefihrt und
gespeichert. - Eine zusatzliche Datenbanksicherung wird taglich durchgefihrt und extern auf
einem dedizierten Server gespeichert (nicht bei Amazon-Ressourcen). Diese Backups werden 30
Tage lang aufbewahrt. Dieser Offsite-Server enthalt auch einen vollstandigen Satz aller
Programme und Dienste zum Erstellen eines eigenstandigen CMS. Sie kann im Falle eines
katastrophalen Ausfalls aller Amazon Ressourcen schnell online gebracht werden. Telnet-
Verbindungen werden durch Verbinden mit cms.winlink.org auf Port 8772 hergestellt. Alle
Programme, die Winlink-Telnet-Verbindungen herstellen, sollten flir die Verwendung dieser neuen
Adresse konfiguriert werden. 73 Lee, KOQED Winlink-Entwicklungsteam

Leistungsmerkmale des Winlink-Netzwerkes
Die wichtigsten Leistungsmerkmale des Winlink-Systems sind:

- Weltweite Erreichbarkeit (z.B. Uber Kurzwelle)

- unterschiedliche Netzzugangsmaglichkeiten

TCP/IP: Telnet via Internet und HAMNET
VHF/UHF: Packet Radio (AX.25), VARA-FM
HF: Pactor, ARDOP und VARA-HF, Robust Packet Radio (RPR

- grolRe Verflgbarkeit und hohe Redundanz

- weltweit Uber Cloud-Server mit ausgewogener Lastverteilung
- zahlreiche unabhangige RMS

- im Notfall ,,Radio-Only-Forwarding” oder im HAMNET
- Live System Reporting - Positionsmeldungen

- Seewetterberichte und andere Bulletins

- Sicherheit durch binéres Ubertragungsprotokoll (B2F)
- Spamsicherheit durch Blacklist/Whitelist-System

- sicheres Userlogin

- RFC konformer Emailaustausch inkl. Anhange

- Verteilermdglichkeit

- einfache Konfiguration und Bedienung

- freie Software (Winlink Express u.a.)
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- kein zusatzlicher 'Lernaufwand fur Enduser"

=> in der Krisentelekommunikation seit langem bewahrt und gut geeignet, um nicht verfigbare
Telekom-Infrastruktur zu Uberbricken.
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Winlink Prasentationen

® WL2K Powerpoint-Prasentation Stand 19.5.2011 Datei:Winlink2000.zip
® \WL2K Powerpoint-Prasentation der SWISS ARTG 2009 Datei:VortragWinlink2000GV2009.zip
® ARRL Introduction to Winlink 2000

%NLIJ Webinar

Global Radlo |

September 21, 2011

ARRL ’viaredR ravio

E-Mail im HAMNET (ein Pilotprojekt) ] ] ]
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® E-Mail im HAMNET (ein Pilotprojekt)
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V%s OSTERREICHISCHER VERSUCHSSENDERVERBAND
g WWW.OEVSV.AT

E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK
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Systemubersicht

Winlink System - mit Internet

(hierarchisches Netzwerk Modell)

CMS

div. Common Message Server
synchronisieren laufend

Internet
AWS-Cloud - etwa 35
Standorte weltweit

T
RMS — Gateway ﬂ- ﬂ- Radio Mail Server ﬁ- [ =1 E
viele weltweit N
[ E
Funk T
HF: Pactor—Winmor— Robust Packet
VHF/UHF: AX.25 Packet
< —
— — —_—
0} Ny )
M W W W
Funkamateure © 08K
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Automatisch nach Internet Verlust:
Winlink Hybrid

(dezentrales Netzwerk Modell)

P

\!
}3@9/ automatische
' Weiterleitungen

e '
O\\\ - durch on

> ) RMS Relay -
: : )) Pactor 4 (((. - ©

Lizensierte Funkamateure

© OE3ZK
Was wird benotigt?
Typische PACTOR Ausrustung fir die Kurzwelle
S 21
Arntenne

Antennentunar

[1::= serCmm K Y-HF Transcehear
Metebook oder PC N e
i Pocter-Modem

mit Usersoftware

'RMS-Express' ———— i i
s Slile 1@ @ .

Rk

L
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® Notebook

©  Windows 10 abwartskompatibel .NET 3.5

©  Anwendersoftware Winlink-Express

Pactormodem PTC-II (Pactor 1-3) oder Dragon (Pactor 1-4)
Kurzwellentransceiver mit CAT und Dateneingang
Antennentuner (empfohlen)

Kurzwellenantenne

alternativ eine typische Ausriistung fiir Soundkarten-Protokolle wie ARDOP oder VARA
(Soundkarten TNC)

L oy
‘. ; ﬁ‘hﬂ.‘_
> ™
. i

K

R

L
-

® Notebook

Windows 10 abwartskompatibel, .NET 3.5, USB Audio Codec Treiber
Anwendersoftware Winlink-Express

z.B. ICOM IC-7200, IC-7300 oder IC-7600 Kurzwellentransceiver

eine USB Soundkarte ist in den modernen Icom Geraten bereits eingebaut

O O O O O

eine einzige USB Kabelverbindung zum TRX ist ausreichend!!

Typische PACKET Ausriistung fiir VHF/UHF
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VHF/UHF Trevr
TNC eingebaut

Netbook

3 S® T3>

® Netbook
©  Windows 10 abwartskompatibel, .NET 3.5
©  Anwendersoftware Winlink-Express
® VHF/UHF Transceiver
©  mit integriertem TNC wie z.B. Kenwood TM-D700E oder TM-D710E bzw. TM-710GE oder
TH-D72E oder TH-D74E (alle voll WL2K RMSPacket tauglich)
©  oder externer TNC fiir 1k2 und / oder 9k6 Packet Radio (z.B. SCS Tracker)
® VHF/UHF Antenne

(Gegenwartig ist in Feldkirch RMS Packet OE9XRK-10 9k6 verfligbar - im Raum Frankenmarkt 1k2
OE5XFR-10, GroBraum Wien 1k2 OE1XIK-10 via OE1XAR Bisamberg - Waldviertel 1k2 OE3XNR-10
am Nebelstein - der aktuelle Status ist hier [4] einsehbar)

Software

Benutzersoftware
® Airmail (veraltet)

Airmail ist ein altbewahrtes Programm fir den Nachrichttentransfer Gber Winlink - Airmail wird
seit einigen Jahren nicht mehr weiterentwickelt und unterstitzt die neuen Winlink Funktionen
nicht mehr. Download von [5]

® PaclLink (veraltet)

Paclink ist eine Verbindungssoftware, Gber die man z.B. auch aus einem LAN heraus auf
verschiedenen Wegen (Telnet, Packet Radio, Pactor) Nachrichten Gber das WL2K-Netzwerk
empfangen und versenden kann. Paclink wurde speziell fir die Not- und
Krisentelekommunikation entwickelt. Bei Ausfall des gewohnten Mailserver einer Organisation
oder eines Internet Service Providers (ISP) kann Paclink diesen ersetzen. Optimiert flr diesen
Zweck setzt es die Nutzung des globalen WL2K System voraus.
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Vor dem Einsatz von Paclink fir Notfunkzwecke, Uberprifen Sie bitte mit Ihrer lokalen Notfunk
Gruppe die ZweckmaRigkeit und eventuelle Plane fir einen Ubergang.

Paclink als "Funk-E-Mailserver" hat Schnittstellen (SMTP [6] / POP3[7]) zu den Ublichen E-Mail-
Client-Programme wie Microsoft Outlook (Express), Mozilla, Thunderbird, Web-Mail-Clients
(Afterlogic WebMailPro) u.a.m. hat. Paclink unterstutzt, Telnet tber TCP/IP-Netze (Internet,
Intranetzwerke, D-Star [DD-Mode] HAMNET), Packet-Radio und HF-Pactor. Download von [8]

Anmerkung: Airmail als auch PacLink werden auch erfolgreich mit allen Funktionen unter Linux
eingesetzt. Erforderlich ist eine entsprechende Laufzeitumgebung. Wenn man 'Airmail' unter
LINUX mit der Emulationsungebung 'wine' betreibt, muss die Rechtschreibprifung im
Programm ausgeschaltet werden!

® Winlink Express <<<<<<<<<<<<<<< EMPFEHLUNG !

unktionen von Winlink
ten Stand gehalten wird.
eb verwendet werden, es
et, ARDOP und VARA.
geladen werden. Siehe

Installation And
Configuration

|
n
N
Q
p -
O
x
L
=
3
I=

Global Redio |

® PAT

PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspberry) lauft und
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PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspberry) lauft und
eine 'free of charge' Variante zu Windows darstellt. PAT kann man unter 'getpat.io' [[10]]
herunterladen.

Sys-Op Software
RMS-Packet

RMS (Radio-Mail-Server) Packet ist eine Software fur WL2K Sysops. Diese Software unterstutzt
den VHF/UHF-Packet-Radio-Gateway zum WL2K System. RMS-Packet ermdglicht eine
vollautomatische NachrichtenUbertragung unter Verwendung des AX.25-Protokolls (Packet Radio)
in Kombination mit WL2K Common-Message-Server.

Windows 10 und ein Internet 24/7 Zugang wird fir den Betrieb vorausgesetzt. RMSPacket fur
Windows kénnen Sie hier [11] herunterladen. Um die RMSPacket-Gateway-Station im WL2K
Netzwerkmanagement [12] aufzunehmen wird ein Keycode bendtigt. Diesen Keycode kénnen Sie
hier lor@w3qga.net anfordern.

Linux RMS

LinuxRMS ist eine Gatewaysoftware flr Sysop's, um Uber Packet Radio auf das WL2K-Netzwerk
zuzugreifen. Sie lauft unter Linux und wurde von Hans-Jlirgen Barthen, DL5DI und Brian Eckert,
W3SG entwickelt. Auch dafur ist ein Key erforderlich, den bei Bedarf Steve Waterman, K4CJX
Ubermittelt. Weitere Informationen dazu findet man in der Yahoo-Group[14].

RMS-Trimode

RMS-Trimode ist eine Sysop-Software und unterstitzt den Pactor/Packet/RobustPacket/ARDOP
und VARA-Zugang zum WL2K System auf Kurzwellenfrequenzen. Windows XP, Vista, und
Windows7 + .NET 3.5, ein Pactor-TNC [15]und ein 24/7 Internet Zugang, sowie eine
unterbrechungslose Stromversorgung (UPS) wird vorausgesetzt.

RMS Relay

RMS Relay ist ein eigenstandiger Mailserver mit Relais Funktion, eine Drehscheibe fir alle Winlink
Programme, wie z.B. RMS Trimode, RMS Packet, und Winlink Express. RMS Relay wird fur den
Radio-Only/Hybrid-Betrieb und als sogenannte "Telnet Post Office" im LAN, WLAN und HAMNET
bendtigt.

Die Verbreitung der RMS-HF Software wird vom WL2K Netzwerkmanagement (frequenz-)
koordiniert und kontrolliert. Als Betreiber eines RMS-Gateways mussen Sie sich verpflichten, die
Station rund um die Uhr in Betrieb zu halten. Langere Ausfalle werden nicht toleriert. - Wie wird
man Winlink SysOP? > [16]

Kostenloser Download von Winlink Software fur SysOps > [17] Wenn Sie ein Interesse an der
Bereitstellung einer PUBL/C oder EMCOM RMS-Gateway-Station haben, wenden Sie sich bitte an
den Netzadministrator Steve Waterman, K4CJX, k4cjx@comcast.net.

Software von Drittanbietern
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Es werden auch Winlink Programme von Drittanbietern angeboten, z.B. PIGate, PAT und BPQ32.

Far diese Software Produkte kann das Winlink Development Team (WDT) keinen Support bieten
und auch deren Funktionalitat und Weiterentwicklung NICHT garantieren.

Benutzerregistrierung

Die Benutzerregistrierung im WL2K-Netzwerk erfolgt automatisch beim ersten Logon Gber Funk
/RMS oder Telnet. Gleichzeitig wird ein vorlaufiges Passwort und eine Winlink
<rufzeichen>@winlink.org E-Mail-Adresse vergeben. Wenn der Benutzer das System langer als
400 Tage aktiv (versenden einer Email) NICHT benultzt, wird das Konto automatisch geldscht.
Mehr siehe [19]

Passwort Sicherheit

Seit 1.2.2018 unterstltzt Winlink "Mixed Case" Passworter. Es wird angeraten ein sicheres
Passwort, bestehend aus Zahlen und GroB- und Kleinschreibung, zu benutzen.

Passwort Verlust

Falls das Winlink Passwort vergessen wurde kann es hier http://www.winlink.org/user
wiederhergestellt bzw. ,recovered” werden

Radio Mail Server

Aktive RMS:
® Kurzwelle/VHF/UHF > [20]

'‘Zugangsmoglichkeiten'Fetter Text

Telnet

Dieser Zugang erfolgt direkt zu den CMS via Internet AWS Diese Zugangsart ist am besten
geeignet um das Winlink Netzwerk ohne Dateninterface (TNC) kennen zu lernen.

Airmail-Settings fiir den Internet-Access zu AWS CMS
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B File Edit View Message Tools Modules Window Help
0 S g
=69 AirMail File Edit Control
=-£3 ChProgram
-4 Bulletin O @ IE |.~'1'-.WS'I j | Settings | Delete | MHew |
----- (L Faxfiles
-3 Inbeox Telnet Settings 4
GRS GUth?x Connection Properties
----- [ Transit )
_____ (] Trash Remote Callzign: |&w'S1
Remote Host: |14
Part: (3772
Timeout [zec)
TuData 1 b
) Local Callsign |DE 22K | 0/0bytes
| | Password|[CMSTELMET A
1 Auto check; 1 b
% gz
[T — I—- Protocol: BZ B1
£ .
] [ Inchude in Auto-check
* [ Before connecting up
_Cancel || oK | Check &l | Cancel | Close |
HAMNET

Die Winlink Server (AWS/CMS) sind im HAMNET Uber unterschiedliche Wege erreichbar.
Bitte alle nachfolgende Adressen in den "Telnet Post Office" Zugangseinstellungen vorsehen, um
die Winlink Erreichbarkeit bzw. Redundanz zu erhéhen.

Call IP Host Port
OE1XAR 44,143.9.50 8772
OE1XDS 44.143.10.90 | web.oelxds.ampr.org 8772
WIENCMS 44.143.8.139 W'encms'oji’(hq'ampr' 8772
OE1XHQ 44.143.8.39 winlink.oel.ampr.at 8772
OE2XZR 4s.143.408g “nlink.oe2xzr.ampr. 8772

org
OE3XEC 44.143.50.200 | main.oe3xec.ampr.org 8772
OE9XRK 44.143.225.147 8772
Beispiel:

® Zugangseinstellungen in Winlink Express

"Add Server" in Telnet Post Office
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Schritt 1

Open Session: {Telnet Post Office  ~
jramss—————— ]

Telnet WLZE
Packet WLZEK
Pactor WLZK
— Robust Packet WLZE
—— .E’?E'E'. Winmor WL2K

| g Packet P2P

0OE37]
Pactor P2P

OE3FQ Robust Packet P2P

QEIZK Winmor P2P

Telnet P2P

PDEXA: -
Pactor Radio-only
Winmor Radic-only
Telnet Radio-onl

Telnet Post Office L ——

Schritt 2
B Telnet Session to Network Post Office Server — O >
Metwork server:  WINLINK CMS GATEWAY = Addserver Removeserver  Edit server

Exit  Settings Start | Stop

*** Connecting to network post office WIN
** Connected to WINLINK CMS GATEW

5‘_: Edit Post Office Server WINLINE CMS GATEWAY — >

p;wgl_:z?tcaa:ﬁggwwmms] L WINLINK CMS GATEWAY ~]
CMS:>

:PW: OE3ZK ARENA-302637502
[RMS Express-1.5.10.0-B2FHMS]

‘PR: 08637502 IP Address: [44 1438133 |
; WL2K DE OE3ZK (JNEBDH)
FC EM 8TX37DF0SBKE 355 2630 Port number: |ET-'T2 |
FC EM U14H5JUE30XE 1921 1017 0

FSF::(‘ga (Leave password blank if not needed by station)

*** Sending 3T*37DFOSBKE. Automatic Background Monitoring

*** Sending U14H5JUGIOXE.

FF Palling time: |Disabled w | [ Send all messages in Outhox

*** Completed send of message 8TX37DF

*** Completed send of message U14H5JU

*** Sent 2 messages. Bytes: 1343, Time:
FQ

*** — End of session at 2017.12.10 10:52; Update AREDN MESH Node List

*** Messages sent: 2. Total bytes sent: 13

** Messages Received: 0. Tatal bytes rel

*** Disconnecting
** Disconnected at 2017.12.10 10:52:05 Cancel

® Originalartikel aus QSP 02/2018 zum Projekt E-Mail im HAMNET (Projekt-Stand
31.12.2017)
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Der Artikel kann hier heruntergeladen werden

tj an
v%s OSTERREICHISCHER VERSUCHSSENDERVERBAND
5 WWW.OEVSV.AT

E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK

ootvsv 1

® Anleitung fir den vorlaufigen Peer-to-Peer (P2P) und Post Office TESTBETRIEB im
HAMNET
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Die Anleitung kann hier heruntergeladen werden>

ENTWURF

Telnet Post Office und Telnet P2P
im HAMNET

Mittels kostenloser Winlink Software ist es schnell mdglich, in der E-Mail Notfall-
kommunikation im HAMNET - unabhé&ngig vom Internet - aktiv zu werden. Der ,User*
verwendet das Programm Winlink Express und/oder ein ,SysOp* setzt RMS Relay ein.
Beide Programme kdnnen von hier ftp://autoupdate.winlink.org/ heruntergeladen werden.
Sowohl RMS Relay als auch der internationale Winlink CMS/AWS Gateway unterstitzten
Standard E-Mail APPs (POP/SMTP/IMAP-Clients). Hierfur gibt es aber gesonderte
Anleitungen. Ein Winlink Account ist in jedem Fall zwingend notwendig, siehe
http://www.winlink.org bzw. http://wiki.oevsv.at Kategorie WINLINK.

In der folgenden Anleitung unterscheiden wir zwischen den Benutzereinstellungen (User)
in der Client Software Winlink Express fir Telnet Post Office- oder Telnet Peer-to-Peer-
Sessions oder Einstellungen fir einen System Operator (SysOP) fir den Post Office
(Server) Betrieb mit der Winlink Software RMS Relay. Schon am Beginn wird empfohlen
den Portfreigaben in den div. Firewalls besondere Beachtung zu schenken. Siehe Punkt 4.
dieser Anleitung.

INDEX

Benutzereinstellungen in Winlink Express
Benutzereinstellungen fir Telnet Peer-to-Peer Sessions
Einstellungen fir einen RMS Relay Post Office System Operator
Portfreigaben und Verbindungstests

Weitere Tipps

abrwbhpE
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® Zugangseinstellungen fiir beliebige E-Mail-Client Software (SMTP/POP3/IMAP4)
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Die Anleitung kann hier heruntergeladen werden>

27.Dezember 2017

Winlink-Zugang fur Standard E-Mail APPs (POP3-/SMTP-/IMAP4 Clients) aus
dem HAMNET

Ab sofort besteht auch die Moéglichkeit mit Standard E-Mail Client Software Winlink
aus dem HAMNET zu benutzen. Diverse E-Mail APPs fir Smartphone oder Tablet
(Android oder iOS) sind hierfiir geeignet. Der Zugang erfolgt normalerweise tber
einen lokalen WiFi (WLAN-Router) Hotspot. Dieser ,mobile* Mehrwert fir die
Notfallkommunikation ist bedeutungsvoll und bleibt unserer Vorstellungskraft
Uberlassen.

Voraussetzung ist eine Amateurfunklizenz mit Rufzeichen und ein WINLINK User
Account, siehe www.winlink.org oder
http://wiki.oevsv.at/index.php?title=Kategorie:WINLINK

Die Mail-Serveradressen im HAMNET sind: wiencms.oelxhqg.ampr.at bzw.
44.143.8.139 oder alternativ winlink.oel.ampr.at bzw. 44.143.8.39

Der SMTP Port ist 20025
Der POP3 Port ist 20110

Der IMAP4 Port ist 2143

Die Einstellungen der Konfiguration im Detail werden von den diversen E-Mail APPs
bzw. Clients sehr unterschiedlich abgefragt. Es ware zu umfangreich auf jedes
Programm im Detail einzugehen. Die genauen Einstellungen missen u.U. im ,Trial
& Error” Verfahren noch ausprobiert werden.

Bisher getestet wurden unter Windows: MS-Outlook, Mozilla Thunderbird, Opera
Mail, nPOP

Apple (i0OS und MacOS): Alle E-Mail-Client Versionen auf iPad, IPhone,
iMacBook Pro und Air

Android : K9 Mail, Pegasus Mail, Outlook

APRSLin
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APRSLink

APRSLink bietet einen Netzibergang vom Automatic Packet Reporting System (APRS) zu Winlink.
Mittels APRS Message ist es moéglich an E-Mail Teilnehmer Nachrichten zu senden. Das
Absenderrufzeichen inkl. SSID muss bei Winlink als Mailaccount registriert sein.

siehe eigene Unterseite APRSLink

Kontakt

Interimistisch Chris, OE3CHC oe3chc@oevsv.at
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Kategorie:WINLINK: Unterschied zwischen den Versionen

Versionsgeschichte interaktiv durchsuchen

VisuellWikitext
Version vom 29. Dezember 2020, 11:54 Version vom 29. Dezember 2020, 11:55
Uhr (Quelltext anzeigen) Uhr (Quelltext anzeigen)
OE3CHC (Diskussion | Beitrage) OE3CHC (Diskussion | Beitrage)
(»Zugangsmaoglichkeiten) (»Zugangsmaoglichkeiten)
< Zum vorherigen Versionsunterschied Zum nachsten Versionsunterschied -
Zeile 214: Zeile 214:
* Kurzwelle/VHF/UHF > [http://www.winlink. * Kurzwelle/VHF/UHF > [http://www.winlink.
org/RMSHFStatus] org/RMSHFStatus]
==Zugangsmadglichkeiten== + ==""Zugangsmoglichkeiten''""'Fetter
Text''==
===""Telnet"'=== ===""Telnet"'===

Version vom 29. Dezember 2020, 11:55 Uhr
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Allgemeines

Winlink [1] ist...

... ein weltweites E-Mail-Service, welches die Wege der Funkkommunikation nutzt, an Standorten
wo das Internet nicht (mehr) vorhanden ist und vollkommen automatisch Gber Funk-Relais die E-
Mail-Kommunikation abwickelt. Winlink stellt seinen Nutzern E-Mail-Anhange, Positionsberichte,
Wetter- und Informationsbulletins zur VerfUgung und ist fir seine Rolle in der Notfall- und
Katastrophenhilfe-Kommunikation bekannt. Lizenzierte Winlink-Betreiber bzw. Stationen nutzen
global sowohl Amateurfunk- als auch staatliche Funkfrequenzen von der Kurzwelle bis hin zu
Hochstfrequenzen im GHz Bereich. Um das Winlink System zu verwenden, missen Sie eine
Amateurfunk-Lizenz besitzen und die Amateurfunkverordnung[2] beachten. Das System wird
vollstandig von lizenzierten Freiwilligen gebaut, betrieben und verwaltet. Die Unterstitzung flr
das System wird von der Amateur Radio Safety Foundation, Inc., nach US 501 (c) (3) als ,non-
profit, Public Service" bereitgestellt.[3]

Funktionalititat

Im Normalfall ist Winlink ein hierarchisch angeordnetes Netz mit mehreren Common Message
Servern (CMS), die sich standig in der AWS-Cloud (~ 35 Zonen weltweit) synchronisieren. Sie
tragen dafir Sorge, dass das Gesamtsystem auch dann noch in Betrieb bleibt, wenn das Internet
regional unwirksam werden sollte. Die Funk-Internet Schnittstelle zu den CMS stellen viele
weltweit verteilte Radio Message Server (RMS) dar. Eine Teilmenge dieser RMS unterstitzt auch
den Radio-Only Betrieb. Verliert nun einer dieser RMS seine lokale Internet-Konnektivitat, so wird
nach einer vorgegebenen Zeit automatisch auf Notbetrieb umgeschaltet und die Relais-Funktion
aktiviert; die Nachrichten werden dann von RMS zu RMS im ,Radio-Only-Forwarding” Verfahren
weitergeleitet. Diese Funktionalitat wird als Winlink Hybrid bezeichnet. Im Notbetrieb erhalten wir
nun ein vermaschtes Funk-Netzwerk (Mesh-Net). Die Routung zur Winlink-Zieladresse
(Rufzeichen@MPS - Message Pickup Station/Heimatmailbox) erfolgt mit Hilfe einer ,HF-
Propagation-Matrix"“ unterstitzt durch VOACAP Software [1] im RMS -Weiterleitungsverfahren [2]
durch das Software Modul RMS Relay [3] ]. Ist die Zieladresse eine normale Internet E-Mail
Adresse, so leitet jener RMS, der noch eine Internet-Verbindung hat, diese in das Internet zum
CMS weiter. Gegenwartig wird an einem Mail-Mesh Netzwerk im HAMNET gearbeitet (vorlaufiger
Testbetrieb), welches im Notfall - vollkommen autark vom Internet - E-Mail-Verkehr mit Winlink
Client- & Server Software, in TCP/IP-Technologie bereitstellt.

Die Neue Winlink CMS Architektur

Ein CMS (Common Message Server) besteht aus einer Anzahl von Programmen (Windows-
Diensten), die unterschiedliche Funktionen behandeln (Handhabung von Telnet-Verbindungen,
Empfang von Internet-Mail, Weiterleitung von Mail an das Internet, Verarbeitung von
Positionsreports, Durchfihrung von Datenbankwartung, Bereitstellung von Webservices usw.). -
Das Winlink-System besteht aus derzeit zwei CMS, die in der Amazon-Cloud gehostet werden (in
verschiedenen Amazon-Verfugbarkeitszonen). - Alle Verbindungen zu einem CMS werden von
einer anderen Gruppe von Servern verwaltet, die die Last ausgleichen und den Zustand jedes
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CMS bestimmen. - CMS-Anwendungen interagieren mit einem einzelnen Datenbankserver mit
Echtzeit-Backup auf einem zweiten Datenbankserver in einer anderen Amazon-
Verflgbarkeitszone. - Wenn die primare Datenbank ausfallt, wird der sekundare Datenbankserver
automatisch zum primaren Server. Dieser Vorgang dauert in der Regel weniger als eine Minute.
Wahrend dieser Zeit werden die Nachrichtenserver alle Aktivitaten zwischenspeichern und erneut
versuchen. - Tagliche Backups werden 7 Tage lang im AWS S3-Speicher ausgefihrt und
gespeichert. - Eine zusatzliche Datenbanksicherung wird taglich durchgefihrt und extern auf
einem dedizierten Server gespeichert (nicht bei Amazon-Ressourcen). Diese Backups werden 30
Tage lang aufbewahrt. Dieser Offsite-Server enthalt auch einen vollstandigen Satz aller
Programme und Dienste zum Erstellen eines eigenstandigen CMS. Sie kann im Falle eines
katastrophalen Ausfalls aller Amazon Ressourcen schnell online gebracht werden. Telnet-
Verbindungen werden durch Verbinden mit cms.winlink.org auf Port 8772 hergestellt. Alle
Programme, die Winlink-Telnet-Verbindungen herstellen, sollten flir die Verwendung dieser neuen
Adresse konfiguriert werden. 73 Lee, KOQED Winlink-Entwicklungsteam

Leistungsmerkmale des Winlink-Netzwerkes
Die wichtigsten Leistungsmerkmale des Winlink-Systems sind:

- Weltweite Erreichbarkeit (z.B. Uber Kurzwelle)

- unterschiedliche Netzzugangsmaglichkeiten

TCP/IP: Telnet via Internet und HAMNET
VHF/UHF: Packet Radio (AX.25), VARA-FM
HF: Pactor, ARDOP und VARA-HF, Robust Packet Radio (RPR

- grolRe Verflgbarkeit und hohe Redundanz

- weltweit Uber Cloud-Server mit ausgewogener Lastverteilung
- zahlreiche unabhangige RMS

- im Notfall ,,Radio-Only-Forwarding” oder im HAMNET
- Live System Reporting - Positionsmeldungen

- Seewetterberichte und andere Bulletins

- Sicherheit durch binéres Ubertragungsprotokoll (B2F)
- Spamsicherheit durch Blacklist/Whitelist-System

- sicheres Userlogin

- RFC konformer Emailaustausch inkl. Anhange

- Verteilermdglichkeit

- einfache Konfiguration und Bedienung

- freie Software (Winlink Express u.a.)
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- kein zusatzlicher 'Lernaufwand fur Enduser"

=> in der Krisentelekommunikation seit langem bewahrt und gut geeignet, um nicht verfigbare
Telekom-Infrastruktur zu Uberbricken.
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Winlink Prasentationen

® WL2K Powerpoint-Prasentation Stand 19.5.2011 Datei:Winlink2000.zip
® \WL2K Powerpoint-Prasentation der SWISS ARTG 2009 Datei:VortragWinlink2000GV2009.zip
® ARRL Introduction to Winlink 2000

%NLIJ Webinar

Global Radlo |

September 21, 2011

ARRL ’viaredR ravio

E-Mail im HAMNET (ein Pilotprojekt) ] ] ]
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® E-Mail im HAMNET (ein Pilotprojekt)

ti an
V%s OSTERREICHISCHER VERSUCHSSENDERVERBAND
g WWW.OEVSV.AT

E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK

oovsvy 1
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Systemubersicht

Winlink System - mit Internet

(hierarchisches Netzwerk Modell)

CMS

div. Common Message Server
synchronisieren laufend

Internet
AWS-Cloud - etwa 35
Standorte weltweit

T
RMS — Gateway ﬂ- ﬂ- Radio Mail Server ﬁ- [ =1 E
viele weltweit N
[ E
Funk T
HF: Pactor—Winmor— Robust Packet
VHF/UHF: AX.25 Packet
< —
— — —_—
0} Ny )
M W W W
Funkamateure © 08K
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Automatisch nach Internet Verlust:
Winlink Hybrid

(dezentrales Netzwerk Modell)

P

\!
}3@9/ automatische
' Weiterleitungen

e '
O\\\ - durch on

> ) RMS Relay -
: : )) Pactor 4 (((. - ©

Lizensierte Funkamateure

© OE3ZK
Was wird benotigt?
Typische PACTOR Ausrustung fir die Kurzwelle
S 21
Arntenne

Antennentunar

[1::= serCmm K Y-HF Transcehear
Metebook oder PC N e
i Pocter-Modem

mit Usersoftware

'RMS-Express' ———— i i
s Slile 1@ @ .

Rk

L
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® Notebook

©  Windows 10 abwartskompatibel .NET 3.5

©  Anwendersoftware Winlink-Express

Pactormodem PTC-II (Pactor 1-3) oder Dragon (Pactor 1-4)
Kurzwellentransceiver mit CAT und Dateneingang
Antennentuner (empfohlen)

Kurzwellenantenne

alternativ eine typische Ausriistung fiir Soundkarten-Protokolle wie ARDOP oder VARA
(Soundkarten TNC)

L oy
‘. ; ﬁ‘hﬂ.‘_
> ™
. i

K

R

L
-

® Notebook

Windows 10 abwartskompatibel, .NET 3.5, USB Audio Codec Treiber
Anwendersoftware Winlink-Express

z.B. ICOM IC-7200, IC-7300 oder IC-7600 Kurzwellentransceiver

eine USB Soundkarte ist in den modernen Icom Geraten bereits eingebaut

O O O O O

eine einzige USB Kabelverbindung zum TRX ist ausreichend!!

Typische PACKET Ausriistung fiir VHF/UHF
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VHF/UHF Trevr
TNC eingebaut

Netbook

3 S® T3>

® Netbook
©  Windows 10 abwartskompatibel, .NET 3.5
©  Anwendersoftware Winlink-Express
® VHF/UHF Transceiver
©  mit integriertem TNC wie z.B. Kenwood TM-D700E oder TM-D710E bzw. TM-710GE oder
TH-D72E oder TH-D74E (alle voll WL2K RMSPacket tauglich)
©  oder externer TNC fiir 1k2 und / oder 9k6 Packet Radio (z.B. SCS Tracker)
® VHF/UHF Antenne

(Gegenwartig ist in Feldkirch RMS Packet OE9XRK-10 9k6 verfligbar - im Raum Frankenmarkt 1k2
OE5XFR-10, GroBraum Wien 1k2 OE1XIK-10 via OE1XAR Bisamberg - Waldviertel 1k2 OE3XNR-10
am Nebelstein - der aktuelle Status ist hier [4] einsehbar)

Software

Benutzersoftware
® Airmail (veraltet)

Airmail ist ein altbewahrtes Programm fir den Nachrichttentransfer Gber Winlink - Airmail wird
seit einigen Jahren nicht mehr weiterentwickelt und unterstitzt die neuen Winlink Funktionen
nicht mehr. Download von [5]

® PacLink (veraltet)

Paclink ist eine Verbindungssoftware, Gber die man z.B. auch aus einem LAN heraus auf
verschiedenen Wegen (Telnet, Packet Radio, Pactor) Nachrichten Gber das WL2K-Netzwerk
empfangen und versenden kann. Paclink wurde speziell fir die Not- und
Krisentelekommunikation entwickelt. Bei Ausfall des gewohnten Mailserver einer Organisation
oder eines Internet Service Providers (ISP) kann Paclink diesen ersetzen. Optimiert flr diesen
Zweck setzt es die Nutzung des globalen WL2K System voraus.
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Vor dem Einsatz von Paclink fir Notfunkzwecke, Uberprifen Sie bitte mit Ihrer lokalen Notfunk
Gruppe die ZweckmaRigkeit und eventuelle Plane fir einen Ubergang.

Paclink als "Funk-E-Mailserver" hat Schnittstellen (SMTP [6] / POP3[7]) zu den Ublichen E-Mail-
Client-Programme wie Microsoft Outlook (Express), Mozilla, Thunderbird, Web-Mail-Clients
(Afterlogic WebMailPro) u.a.m. hat. Paclink unterstutzt, Telnet tber TCP/IP-Netze (Internet,
Intranetzwerke, D-Star [DD-Mode] HAMNET), Packet-Radio und HF-Pactor. Download von [8]

Anmerkung: Airmail als auch PacLink werden auch erfolgreich mit allen Funktionen unter Linux
eingesetzt. Erforderlich ist eine entsprechende Laufzeitumgebung. Wenn man 'Airmail' unter
LINUX mit der Emulationsungebung 'wine' betreibt, muss die Rechtschreibprifung im
Programm ausgeschaltet werden!

® Winlink Express <<<<<<<<<<<<<<< EMPFEHLUNG !

unktionen von Winlink
ten Stand gehalten wird.
eb verwendet werden, es
et, ARDOP und VARA.
geladen werden. Siehe

Installation And
Configuration

|
n
N
Q
p -
O
x
L
=
3
I=

Global Redio |

® PAT

PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspberry) lauft und
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PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspberry) lauft und
eine 'free of charge' Variante zu Windows darstellt. PAT kann man unter 'getpat.io' [[10]]
herunterladen.

Sys-Op Software
RMS-Packet

RMS (Radio-Mail-Server) Packet ist eine Software fur WL2K Sysops. Diese Software unterstutzt
den VHF/UHF-Packet-Radio-Gateway zum WL2K System. RMS-Packet ermdglicht eine
vollautomatische NachrichtenUbertragung unter Verwendung des AX.25-Protokolls (Packet Radio)
in Kombination mit WL2K Common-Message-Server.

Windows 10 und ein Internet 24/7 Zugang wird fir den Betrieb vorausgesetzt. RMSPacket fur
Windows kénnen Sie hier [11] herunterladen. Um die RMSPacket-Gateway-Station im WL2K
Netzwerkmanagement [12] aufzunehmen wird ein Keycode bendtigt. Diesen Keycode kénnen Sie
hier lor@w3qga.net anfordern.

Linux RMS

LinuxRMS ist eine Gatewaysoftware flr Sysop's, um Uber Packet Radio auf das WL2K-Netzwerk
zuzugreifen. Sie lauft unter Linux und wurde von Hans-Jlirgen Barthen, DL5DI und Brian Eckert,
W3SG entwickelt. Auch dafur ist ein Key erforderlich, den bei Bedarf Steve Waterman, K4CJX
Ubermittelt. Weitere Informationen dazu findet man in der Yahoo-Group[14].

RMS-Trimode

RMS-Trimode ist eine Sysop-Software und unterstitzt den Pactor/Packet/RobustPacket/ARDOP
und VARA-Zugang zum WL2K System auf Kurzwellenfrequenzen. Windows XP, Vista, und
Windows7 + .NET 3.5, ein Pactor-TNC [15]und ein 24/7 Internet Zugang, sowie eine
unterbrechungslose Stromversorgung (UPS) wird vorausgesetzt.

RMS Relay

RMS Relay ist ein eigenstandiger Mailserver mit Relais Funktion, eine Drehscheibe fir alle Winlink
Programme, wie z.B. RMS Trimode, RMS Packet, und Winlink Express. RMS Relay wird fur den
Radio-Only/Hybrid-Betrieb und als sogenannte "Telnet Post Office" im LAN, WLAN und HAMNET
bendtigt.

Die Verbreitung der RMS-HF Software wird vom WL2K Netzwerkmanagement (frequenz-)
koordiniert und kontrolliert. Als Betreiber eines RMS-Gateways mussen Sie sich verpflichten, die
Station rund um die Uhr in Betrieb zu halten. Langere Ausfalle werden nicht toleriert. - Wie wird
man Winlink SysOP? > [16]

Kostenloser Download von Winlink Software fur SysOps > [17] Wenn Sie ein Interesse an der
Bereitstellung einer PUBL/C oder EMCOM RMS-Gateway-Station haben, wenden Sie sich bitte an
den Netzadministrator Steve Waterman, K4CJX, k4cjx@comcast.net.

Software von Drittanbietern
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Es werden auch Winlink Programme von Drittanbietern angeboten, z.B. PIGate, PAT und BPQ32.

Far diese Software Produkte kann das Winlink Development Team (WDT) keinen Support bieten
und auch deren Funktionalitat und Weiterentwicklung NICHT garantieren.

Benutzerregistrierung

Die Benutzerregistrierung im WL2K-Netzwerk erfolgt automatisch beim ersten Logon Gber Funk
/RMS oder Telnet. Gleichzeitig wird ein vorlaufiges Passwort und eine Winlink
<rufzeichen>@winlink.org E-Mail-Adresse vergeben. Wenn der Benutzer das System langer als
400 Tage aktiv (versenden einer Email) NICHT benultzt, wird das Konto automatisch geldscht.
Mehr siehe [19]

Passwort Sicherheit

Seit 1.2.2018 unterstltzt Winlink "Mixed Case" Passworter. Es wird angeraten ein sicheres
Passwort, bestehend aus Zahlen und GroB- und Kleinschreibung, zu benutzen.

Passwort Verlust

Falls das Winlink Passwort vergessen wurde kann es hier http://www.winlink.org/user
wiederhergestellt bzw. ,recovered” werden

Radio Mail Server

Aktive RMS:
® Kurzwelle/VHF/UHF > [20]

'‘Zugangsmoglichkeiten'Fetter Text

Telnet

Dieser Zugang erfolgt direkt zu den CMS via Internet AWS Diese Zugangsart ist am besten
geeignet um das Winlink Netzwerk ohne Dateninterface (TNC) kennen zu lernen.

Airmail-Settings fiir den Internet-Access zu AWS CMS
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B File Edit View Message Tools Modules Window Help
0 S g
=69 AirMail File Edit Control
=-£3 ChProgram
-4 Bulletin O @ IE |.~'1'-.WS'I j | Settings | Delete | MHew |
----- (L Faxfiles
-3 Inbeox Telnet Settings 4
GRS GUth?x Connection Properties
----- [ Transit )
_____ (] Trash Remote Callzign: |&w'S1
Remote Host: |14
Part: (3772
Timeout [zec)
TuData 1 b
) Local Callsign |DE 22K | 0/0bytes
| | Password|[CMSTELMET A
1 Auto check; 1 b
% gz
[T — I—- Protocol: BZ B1
£ .
] [ Inchude in Auto-check
* [ Before connecting up
_Cancel || oK | Check &l | Cancel | Close |
HAMNET

Die Winlink Server (AWS/CMS) sind im HAMNET Uber unterschiedliche Wege erreichbar.
Bitte alle nachfolgende Adressen in den "Telnet Post Office" Zugangseinstellungen vorsehen, um
die Winlink Erreichbarkeit bzw. Redundanz zu erhéhen.

Call IP Host Port
OE1XAR 44,143.9.50 8772
OE1XDS 44.143.10.90 | web.oelxds.ampr.org 8772
WIENCMS 44.143.8.139 W'encms'oji’(hq'ampr' 8772
OE1XHQ 44.143.8.39 winlink.oel.ampr.at 8772
OE2XZR 4s.143.408g “nlink.oe2xzr.ampr. 8772

org
OE3XEC 44.143.50.200 | main.oe3xec.ampr.org 8772
OE9XRK 44.143.225.147 8772
Beispiel:

® Zugangseinstellungen in Winlink Express

"Add Server" in Telnet Post Office
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Schritt 1

Open Session: {Telnet Post Office  ~
jramss—————— ]

Telnet WLZE
Packet WLZEK
Pactor WLZK
— Robust Packet WLZE
—— .E’?E'E'. Winmor WL2K

| g Packet P2P

0OE37]
Pactor P2P

OE3FQ Robust Packet P2P

QEIZK Winmor P2P

Telnet P2P

PDEXA: -
Pactor Radio-only
Winmor Radic-only
Telnet Radio-onl

Telnet Post Office L ——

Schritt 2
B Telnet Session to Network Post Office Server — O >
Metwork server:  WINLINK CMS GATEWAY = Addserver Removeserver  Edit server

Exit  Settings Start | Stop

*** Connecting to network post office WIN
** Connected to WINLINK CMS GATEW

5‘_: Edit Post Office Server WINLINE CMS GATEWAY — >

p;wgl_:z?tcaa:ﬁggwwmms] L WINLINK CMS GATEWAY ~]
CMS:>

:PW: OE3ZK ARENA-302637502
[RMS Express-1.5.10.0-B2FHMS]

‘PR: 08637502 IP Address: [44 1438133 |
; WL2K DE OE3ZK (JNEBDH)
FC EM 8TX37DF0SBKE 355 2630 Port number: |ET-'T2 |
FC EM U14H5JUE30XE 1921 1017 0

FSF::(‘ga (Leave password blank if not needed by station)

*** Sending 3T*37DFOSBKE. Automatic Background Monitoring

*** Sending U14H5JUGIOXE.

FF Palling time: |Disabled w | [ Send all messages in Outhox

*** Completed send of message 8TX37DF

*** Completed send of message U14H5JU

*** Sent 2 messages. Bytes: 1343, Time:
FQ

*** — End of session at 2017.12.10 10:52; Update AREDN MESH Node List

*** Messages sent: 2. Total bytes sent: 13

** Messages Received: 0. Tatal bytes rel

*** Disconnecting
** Disconnected at 2017.12.10 10:52:05 Cancel

® Originalartikel aus QSP 02/2018 zum Projekt E-Mail im HAMNET (Projekt-Stand
31.12.2017)
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Der Artikel kann hier heruntergeladen werden

tj an
v%s OSTERREICHISCHER VERSUCHSSENDERVERBAND
5 WWW.OEVSV.AT

E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK

ootvsv 1

® Anleitung fir den vorlaufigen Peer-to-Peer (P2P) und Post Office TESTBETRIEB im
HAMNET
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Die Anleitung kann hier heruntergeladen werden>

ENTWURF

Telnet Post Office und Telnet P2P
im HAMNET

Mittels kostenloser Winlink Software ist es schnell mdglich, in der E-Mail Notfall-
kommunikation im HAMNET - unabhé&ngig vom Internet - aktiv zu werden. Der ,User*
verwendet das Programm Winlink Express und/oder ein ,SysOp* setzt RMS Relay ein.
Beide Programme kdnnen von hier ftp://autoupdate.winlink.org/ heruntergeladen werden.
Sowohl RMS Relay als auch der internationale Winlink CMS/AWS Gateway unterstitzten
Standard E-Mail APPs (POP/SMTP/IMAP-Clients). Hierfur gibt es aber gesonderte
Anleitungen. Ein Winlink Account ist in jedem Fall zwingend notwendig, siehe
http://www.winlink.org bzw. http://wiki.oevsv.at Kategorie WINLINK.

In der folgenden Anleitung unterscheiden wir zwischen den Benutzereinstellungen (User)
in der Client Software Winlink Express fir Telnet Post Office- oder Telnet Peer-to-Peer-
Sessions oder Einstellungen fir einen System Operator (SysOP) fir den Post Office
(Server) Betrieb mit der Winlink Software RMS Relay. Schon am Beginn wird empfohlen
den Portfreigaben in den div. Firewalls besondere Beachtung zu schenken. Siehe Punkt 4.
dieser Anleitung.

INDEX

Benutzereinstellungen in Winlink Express
Benutzereinstellungen fir Telnet Peer-to-Peer Sessions
Einstellungen fir einen RMS Relay Post Office System Operator
Portfreigaben und Verbindungstests

Weitere Tipps

abrwbhpE
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® Zugangseinstellungen fiir beliebige E-Mail-Client Software (SMTP/POP3/IMAP4)
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Die Anleitung kann hier heruntergeladen werden>

27.Dezember 2017

Winlink-Zugang fur Standard E-Mail APPs (POP3-/SMTP-/IMAP4 Clients) aus
dem HAMNET

Ab sofort besteht auch die Moéglichkeit mit Standard E-Mail Client Software Winlink
aus dem HAMNET zu benutzen. Diverse E-Mail APPs fir Smartphone oder Tablet
(Android oder iOS) sind hierfiir geeignet. Der Zugang erfolgt normalerweise tber
einen lokalen WiFi (WLAN-Router) Hotspot. Dieser ,mobile* Mehrwert fir die
Notfallkommunikation ist bedeutungsvoll und bleibt unserer Vorstellungskraft
Uberlassen.

Voraussetzung ist eine Amateurfunklizenz mit Rufzeichen und ein WINLINK User
Account, siehe www.winlink.org oder
http://wiki.oevsv.at/index.php?title=Kategorie:WINLINK

Die Mail-Serveradressen im HAMNET sind: wiencms.oelxhqg.ampr.at bzw.
44.143.8.139 oder alternativ winlink.oel.ampr.at bzw. 44.143.8.39

Der SMTP Port ist 20025
Der POP3 Port ist 20110

Der IMAP4 Port ist 2143

Die Einstellungen der Konfiguration im Detail werden von den diversen E-Mail APPs
bzw. Clients sehr unterschiedlich abgefragt. Es ware zu umfangreich auf jedes
Programm im Detail einzugehen. Die genauen Einstellungen missen u.U. im ,Trial
& Error” Verfahren noch ausprobiert werden.

Bisher getestet wurden unter Windows: MS-Outlook, Mozilla Thunderbird, Opera
Mail, nPOP

Apple (i0OS und MacOS): Alle E-Mail-Client Versionen auf iPad, IPhone,
iMacBook Pro und Air

Android : K9 Mail, Pegasus Mail, Outlook

APRSLin
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APRSLink

APRSLink bietet einen Netzibergang vom Automatic Packet Reporting System (APRS) zu Winlink.
Mittels APRS Message ist es moéglich an E-Mail Teilnehmer Nachrichten zu senden. Das
Absenderrufzeichen inkl. SSID muss bei Winlink als Mailaccount registriert sein.

siehe eigene Unterseite APRSLink

Kontakt

Interimistisch Chris, OE3CHC oe3chc@oevsv.at
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Kategorie:WINLINK: Unterschied zwischen den Versionen

Versionsgeschichte interaktiv durchsuchen

VisuellWikitext
Version vom 29. Dezember 2020, 11:54 Version vom 29. Dezember 2020, 11:55
Uhr (Quelltext anzeigen) Uhr (Quelltext anzeigen)
OE3CHC (Diskussion | Beitrage) OE3CHC (Diskussion | Beitrage)
(»Zugangsmaoglichkeiten) (»Zugangsmaoglichkeiten)
< Zum vorherigen Versionsunterschied Zum nachsten Versionsunterschied -
Zeile 214: Zeile 214:
* Kurzwelle/VHF/UHF > [http://www.winlink. * Kurzwelle/VHF/UHF > [http://www.winlink.
org/RMSHFStatus] org/RMSHFStatus]
==Zugangsmadglichkeiten== + ==""Zugangsmoglichkeiten''""'Fetter
Text''==
===""Telnet"'=== ===""Telnet"'===

Version vom 29. Dezember 2020, 11:55 Uhr
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Allgemeines

Winlink [1] ist...

... ein weltweites E-Mail-Service, welches die Wege der Funkkommunikation nutzt, an Standorten
wo das Internet nicht (mehr) vorhanden ist und vollkommen automatisch Gber Funk-Relais die E-
Mail-Kommunikation abwickelt. Winlink stellt seinen Nutzern E-Mail-Anhange, Positionsberichte,
Wetter- und Informationsbulletins zur VerfUgung und ist fir seine Rolle in der Notfall- und
Katastrophenhilfe-Kommunikation bekannt. Lizenzierte Winlink-Betreiber bzw. Stationen nutzen
global sowohl Amateurfunk- als auch staatliche Funkfrequenzen von der Kurzwelle bis hin zu
Hochstfrequenzen im GHz Bereich. Um das Winlink System zu verwenden, missen Sie eine
Amateurfunk-Lizenz besitzen und die Amateurfunkverordnung[2] beachten. Das System wird
vollstandig von lizenzierten Freiwilligen gebaut, betrieben und verwaltet. Die Unterstitzung flr
das System wird von der Amateur Radio Safety Foundation, Inc., nach US 501 (c) (3) als ,non-
profit, Public Service" bereitgestellt.[3]

Funktionalititat

Im Normalfall ist Winlink ein hierarchisch angeordnetes Netz mit mehreren Common Message
Servern (CMS), die sich standig in der AWS-Cloud (~ 35 Zonen weltweit) synchronisieren. Sie
tragen dafir Sorge, dass das Gesamtsystem auch dann noch in Betrieb bleibt, wenn das Internet
regional unwirksam werden sollte. Die Funk-Internet Schnittstelle zu den CMS stellen viele
weltweit verteilte Radio Message Server (RMS) dar. Eine Teilmenge dieser RMS unterstitzt auch
den Radio-Only Betrieb. Verliert nun einer dieser RMS seine lokale Internet-Konnektivitat, so wird
nach einer vorgegebenen Zeit automatisch auf Notbetrieb umgeschaltet und die Relais-Funktion
aktiviert; die Nachrichten werden dann von RMS zu RMS im ,Radio-Only-Forwarding” Verfahren
weitergeleitet. Diese Funktionalitat wird als Winlink Hybrid bezeichnet. Im Notbetrieb erhalten wir
nun ein vermaschtes Funk-Netzwerk (Mesh-Net). Die Routung zur Winlink-Zieladresse
(Rufzeichen@MPS - Message Pickup Station/Heimatmailbox) erfolgt mit Hilfe einer ,HF-
Propagation-Matrix"“ unterstitzt durch VOACAP Software [1] im RMS -Weiterleitungsverfahren [2]
durch das Software Modul RMS Relay [3] ]. Ist die Zieladresse eine normale Internet E-Mail
Adresse, so leitet jener RMS, der noch eine Internet-Verbindung hat, diese in das Internet zum
CMS weiter. Gegenwartig wird an einem Mail-Mesh Netzwerk im HAMNET gearbeitet (vorlaufiger
Testbetrieb), welches im Notfall - vollkommen autark vom Internet - E-Mail-Verkehr mit Winlink
Client- & Server Software, in TCP/IP-Technologie bereitstellt.

Die Neue Winlink CMS Architektur

Ein CMS (Common Message Server) besteht aus einer Anzahl von Programmen (Windows-
Diensten), die unterschiedliche Funktionen behandeln (Handhabung von Telnet-Verbindungen,
Empfang von Internet-Mail, Weiterleitung von Mail an das Internet, Verarbeitung von
Positionsreports, Durchfihrung von Datenbankwartung, Bereitstellung von Webservices usw.). -
Das Winlink-System besteht aus derzeit zwei CMS, die in der Amazon-Cloud gehostet werden (in
verschiedenen Amazon-Verfugbarkeitszonen). - Alle Verbindungen zu einem CMS werden von
einer anderen Gruppe von Servern verwaltet, die die Last ausgleichen und den Zustand jedes
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CMS bestimmen. - CMS-Anwendungen interagieren mit einem einzelnen Datenbankserver mit
Echtzeit-Backup auf einem zweiten Datenbankserver in einer anderen Amazon-
Verflgbarkeitszone. - Wenn die primare Datenbank ausfallt, wird der sekundare Datenbankserver
automatisch zum primaren Server. Dieser Vorgang dauert in der Regel weniger als eine Minute.
Wahrend dieser Zeit werden die Nachrichtenserver alle Aktivitaten zwischenspeichern und erneut
versuchen. - Tagliche Backups werden 7 Tage lang im AWS S3-Speicher ausgefihrt und
gespeichert. - Eine zusatzliche Datenbanksicherung wird taglich durchgefihrt und extern auf
einem dedizierten Server gespeichert (nicht bei Amazon-Ressourcen). Diese Backups werden 30
Tage lang aufbewahrt. Dieser Offsite-Server enthalt auch einen vollstandigen Satz aller
Programme und Dienste zum Erstellen eines eigenstandigen CMS. Sie kann im Falle eines
katastrophalen Ausfalls aller Amazon Ressourcen schnell online gebracht werden. Telnet-
Verbindungen werden durch Verbinden mit cms.winlink.org auf Port 8772 hergestellt. Alle
Programme, die Winlink-Telnet-Verbindungen herstellen, sollten flir die Verwendung dieser neuen
Adresse konfiguriert werden. 73 Lee, KOQED Winlink-Entwicklungsteam

Leistungsmerkmale des Winlink-Netzwerkes
Die wichtigsten Leistungsmerkmale des Winlink-Systems sind:

- Weltweite Erreichbarkeit (z.B. Uber Kurzwelle)

- unterschiedliche Netzzugangsmaglichkeiten

TCP/IP: Telnet via Internet und HAMNET
VHF/UHF: Packet Radio (AX.25), VARA-FM
HF: Pactor, ARDOP und VARA-HF, Robust Packet Radio (RPR

- grolRe Verflgbarkeit und hohe Redundanz

- weltweit Uber Cloud-Server mit ausgewogener Lastverteilung
- zahlreiche unabhangige RMS

- im Notfall ,,Radio-Only-Forwarding” oder im HAMNET
- Live System Reporting - Positionsmeldungen

- Seewetterberichte und andere Bulletins

- Sicherheit durch binéres Ubertragungsprotokoll (B2F)
- Spamsicherheit durch Blacklist/Whitelist-System

- sicheres Userlogin

- RFC konformer Emailaustausch inkl. Anhange

- Verteilermdglichkeit

- einfache Konfiguration und Bedienung

- freie Software (Winlink Express u.a.)
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- kein zusatzlicher 'Lernaufwand fur Enduser"

=> in der Krisentelekommunikation seit langem bewahrt und gut geeignet, um nicht verfigbare
Telekom-Infrastruktur zu Uberbricken.
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Winlink Prasentationen

® WL2K Powerpoint-Prasentation Stand 19.5.2011 Datei:Winlink2000.zip
® \WL2K Powerpoint-Prasentation der SWISS ARTG 2009 Datei:VortragWinlink2000GV2009.zip
® ARRL Introduction to Winlink 2000

%NLIJ Webinar

Global Radlo |

September 21, 2011

ARRL ’viaredR ravio

E-Mail im HAMNET (ein Pilotprojekt) ] ] ]
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® E-Mail im HAMNET (ein Pilotprojekt)

ti an
V%s OSTERREICHISCHER VERSUCHSSENDERVERBAND
g WWW.OEVSV.AT

E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK

oovsvy 1
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Systemubersicht

Winlink System - mit Internet

(hierarchisches Netzwerk Modell)

CMS

div. Common Message Server
synchronisieren laufend

Internet
AWS-Cloud - etwa 35
Standorte weltweit

T
RMS — Gateway ﬂ- ﬂ- Radio Mail Server ﬁ- [ =1 E
viele weltweit N
[ E
Funk T
HF: Pactor—Winmor— Robust Packet
VHF/UHF: AX.25 Packet
< —
— — —_—
0} Ny )
M W W W
Funkamateure © 08K
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Automatisch nach Internet Verlust:
Winlink Hybrid

(dezentrales Netzwerk Modell)

P

\!
}3@9/ automatische
' Weiterleitungen

e '
O\\\ - durch on

> ) RMS Relay -
: : )) Pactor 4 (((. - ©

Lizensierte Funkamateure

© OE3ZK
Was wird benotigt?
Typische PACTOR Ausrustung fir die Kurzwelle
S 21
Arntenne

Antennentunar

[1::= serCmm K Y-HF Transcehear
Metebook oder PC N e
i Pocter-Modem

mit Usersoftware

'RMS-Express' ———— i i
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® Notebook

©  Windows 10 abwartskompatibel .NET 3.5

©  Anwendersoftware Winlink-Express

Pactormodem PTC-II (Pactor 1-3) oder Dragon (Pactor 1-4)
Kurzwellentransceiver mit CAT und Dateneingang
Antennentuner (empfohlen)

Kurzwellenantenne

alternativ eine typische Ausriistung fiir Soundkarten-Protokolle wie ARDOP oder VARA
(Soundkarten TNC)

L oy
‘. ; ﬁ‘hﬂ.‘_
> ™
. i

K

R

L
-

® Notebook

Windows 10 abwartskompatibel, .NET 3.5, USB Audio Codec Treiber
Anwendersoftware Winlink-Express

z.B. ICOM IC-7200, IC-7300 oder IC-7600 Kurzwellentransceiver

eine USB Soundkarte ist in den modernen Icom Geraten bereits eingebaut

O O O O O

eine einzige USB Kabelverbindung zum TRX ist ausreichend!!

Typische PACKET Ausriistung fiir VHF/UHF
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VHF/UHF Trevr
TNC eingebaut

Netbook

3 S® T3>

® Netbook
©  Windows 10 abwartskompatibel, .NET 3.5
©  Anwendersoftware Winlink-Express
® VHF/UHF Transceiver
©  mit integriertem TNC wie z.B. Kenwood TM-D700E oder TM-D710E bzw. TM-710GE oder
TH-D72E oder TH-D74E (alle voll WL2K RMSPacket tauglich)
©  oder externer TNC fiir 1k2 und / oder 9k6 Packet Radio (z.B. SCS Tracker)
® VHF/UHF Antenne

(Gegenwartig ist in Feldkirch RMS Packet OE9XRK-10 9k6 verfligbar - im Raum Frankenmarkt 1k2
OE5XFR-10, GroBraum Wien 1k2 OE1XIK-10 via OE1XAR Bisamberg - Waldviertel 1k2 OE3XNR-10
am Nebelstein - der aktuelle Status ist hier [4] einsehbar)

Software

Benutzersoftware
® Airmail (veraltet)

Airmail ist ein altbewahrtes Programm fir den Nachrichttentransfer Gber Winlink - Airmail wird
seit einigen Jahren nicht mehr weiterentwickelt und unterstitzt die neuen Winlink Funktionen
nicht mehr. Download von [5]

® PacLink (veraltet)

Paclink ist eine Verbindungssoftware, Gber die man z.B. auch aus einem LAN heraus auf
verschiedenen Wegen (Telnet, Packet Radio, Pactor) Nachrichten Gber das WL2K-Netzwerk
empfangen und versenden kann. Paclink wurde speziell fir die Not- und
Krisentelekommunikation entwickelt. Bei Ausfall des gewohnten Mailserver einer Organisation
oder eines Internet Service Providers (ISP) kann Paclink diesen ersetzen. Optimiert flr diesen
Zweck setzt es die Nutzung des globalen WL2K System voraus.

Ausgabe: 15.05.2024 Dieses Dokument wurde erzeugt mit BlueSpice Seite 245 von 360


https://wiki.oevsv.at/wiki/Datei:WL2Kausruestung2.JPG
https://www.winlink.org/RMSPacketStatus
http://www.airmail2000.com/ham/

B|U€SDIC64 Kategorie:WINLINK

Vor dem Einsatz von Paclink fir Notfunkzwecke, Uberprifen Sie bitte mit Ihrer lokalen Notfunk
Gruppe die ZweckmaRigkeit und eventuelle Plane fir einen Ubergang.

Paclink als "Funk-E-Mailserver" hat Schnittstellen (SMTP [6] / POP3[7]) zu den Ublichen E-Mail-
Client-Programme wie Microsoft Outlook (Express), Mozilla, Thunderbird, Web-Mail-Clients
(Afterlogic WebMailPro) u.a.m. hat. Paclink unterstutzt, Telnet tber TCP/IP-Netze (Internet,
Intranetzwerke, D-Star [DD-Mode] HAMNET), Packet-Radio und HF-Pactor. Download von [8]

Anmerkung: Airmail als auch PacLink werden auch erfolgreich mit allen Funktionen unter Linux
eingesetzt. Erforderlich ist eine entsprechende Laufzeitumgebung. Wenn man 'Airmail' unter
LINUX mit der Emulationsungebung 'wine' betreibt, muss die Rechtschreibprifung im
Programm ausgeschaltet werden!

® Winlink Express <<<<<<<<<<<<<<< EMPFEHLUNG !

unktionen von Winlink
ten Stand gehalten wird.
eb verwendet werden, es
et, ARDOP und VARA.
geladen werden. Siehe

Installation And
Configuration

|
n
N
Q
p -
O
x
L
=
3
I=

Global Redio |

® PAT

PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspberry) lauft und
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PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspberry) lauft und
eine 'free of charge' Variante zu Windows darstellt. PAT kann man unter 'getpat.io' [[10]]
herunterladen.

Sys-Op Software
RMS-Packet

RMS (Radio-Mail-Server) Packet ist eine Software fur WL2K Sysops. Diese Software unterstutzt
den VHF/UHF-Packet-Radio-Gateway zum WL2K System. RMS-Packet ermdglicht eine
vollautomatische NachrichtenUbertragung unter Verwendung des AX.25-Protokolls (Packet Radio)
in Kombination mit WL2K Common-Message-Server.

Windows 10 und ein Internet 24/7 Zugang wird fir den Betrieb vorausgesetzt. RMSPacket fur
Windows kénnen Sie hier [11] herunterladen. Um die RMSPacket-Gateway-Station im WL2K
Netzwerkmanagement [12] aufzunehmen wird ein Keycode bendtigt. Diesen Keycode kénnen Sie
hier lor@w3qga.net anfordern.

Linux RMS

LinuxRMS ist eine Gatewaysoftware flr Sysop's, um Uber Packet Radio auf das WL2K-Netzwerk
zuzugreifen. Sie lauft unter Linux und wurde von Hans-Jlirgen Barthen, DL5DI und Brian Eckert,
W3SG entwickelt. Auch dafur ist ein Key erforderlich, den bei Bedarf Steve Waterman, K4CJX
Ubermittelt. Weitere Informationen dazu findet man in der Yahoo-Group[14].

RMS-Trimode

RMS-Trimode ist eine Sysop-Software und unterstitzt den Pactor/Packet/RobustPacket/ARDOP
und VARA-Zugang zum WL2K System auf Kurzwellenfrequenzen. Windows XP, Vista, und
Windows7 + .NET 3.5, ein Pactor-TNC [15]und ein 24/7 Internet Zugang, sowie eine
unterbrechungslose Stromversorgung (UPS) wird vorausgesetzt.

RMS Relay

RMS Relay ist ein eigenstandiger Mailserver mit Relais Funktion, eine Drehscheibe fir alle Winlink
Programme, wie z.B. RMS Trimode, RMS Packet, und Winlink Express. RMS Relay wird fur den
Radio-Only/Hybrid-Betrieb und als sogenannte "Telnet Post Office" im LAN, WLAN und HAMNET
bendtigt.

Die Verbreitung der RMS-HF Software wird vom WL2K Netzwerkmanagement (frequenz-)
koordiniert und kontrolliert. Als Betreiber eines RMS-Gateways mussen Sie sich verpflichten, die
Station rund um die Uhr in Betrieb zu halten. Langere Ausfalle werden nicht toleriert. - Wie wird
man Winlink SysOP? > [16]

Kostenloser Download von Winlink Software fur SysOps > [17] Wenn Sie ein Interesse an der
Bereitstellung einer PUBL/C oder EMCOM RMS-Gateway-Station haben, wenden Sie sich bitte an
den Netzadministrator Steve Waterman, K4CJX, k4cjx@comcast.net.

Software von Drittanbietern
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Es werden auch Winlink Programme von Drittanbietern angeboten, z.B. PIGate, PAT und BPQ32.

Far diese Software Produkte kann das Winlink Development Team (WDT) keinen Support bieten
und auch deren Funktionalitat und Weiterentwicklung NICHT garantieren.

Benutzerregistrierung

Die Benutzerregistrierung im WL2K-Netzwerk erfolgt automatisch beim ersten Logon Gber Funk
/RMS oder Telnet. Gleichzeitig wird ein vorlaufiges Passwort und eine Winlink
<rufzeichen>@winlink.org E-Mail-Adresse vergeben. Wenn der Benutzer das System langer als
400 Tage aktiv (versenden einer Email) NICHT benultzt, wird das Konto automatisch geldscht.
Mehr siehe [19]

Passwort Sicherheit

Seit 1.2.2018 unterstltzt Winlink "Mixed Case" Passworter. Es wird angeraten ein sicheres
Passwort, bestehend aus Zahlen und GroB- und Kleinschreibung, zu benutzen.

Passwort Verlust

Falls das Winlink Passwort vergessen wurde kann es hier http://www.winlink.org/user
wiederhergestellt bzw. ,recovered” werden

Radio Mail Server

Aktive RMS:
® Kurzwelle/VHF/UHF > [20]

'‘Zugangsmoglichkeiten'Fetter Text

Telnet

Dieser Zugang erfolgt direkt zu den CMS via Internet AWS Diese Zugangsart ist am besten
geeignet um das Winlink Netzwerk ohne Dateninterface (TNC) kennen zu lernen.

Airmail-Settings fiir den Internet-Access zu AWS CMS
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B File Edit View Message Tools Modules Window Help
0 S g
=69 AirMail File Edit Control
=-£3 ChProgram
-4 Bulletin O @ IE |.~'1'-.WS'I j | Settings | Delete | MHew |
----- (L Faxfiles
-3 Inbeox Telnet Settings 4
GRS GUth?x Connection Properties
----- [ Transit )
_____ (] Trash Remote Callzign: |&w'S1
Remote Host: |14
Part: (3772
Timeout [zec)
TuData 1 b
) Local Callsign |DE 22K | 0/0bytes
| | Password|[CMSTELMET A
1 Auto check; 1 b
% gz
[T — I—- Protocol: BZ B1
£ .
] [ Inchude in Auto-check
* [ Before connecting up
_Cancel || oK | Check &l | Cancel | Close |
HAMNET

Die Winlink Server (AWS/CMS) sind im HAMNET Uber unterschiedliche Wege erreichbar.
Bitte alle nachfolgende Adressen in den "Telnet Post Office" Zugangseinstellungen vorsehen, um
die Winlink Erreichbarkeit bzw. Redundanz zu erhéhen.

Call IP Host Port
OE1XAR 44,143.9.50 8772
OE1XDS 44.143.10.90 | web.oelxds.ampr.org 8772
WIENCMS 44.143.8.139 W'encms'oji’(hq'ampr' 8772
OE1XHQ 44.143.8.39 winlink.oel.ampr.at 8772
OE2XZR 4s.143.408g “nlink.oe2xzr.ampr. 8772

org
OE3XEC 44.143.50.200 | main.oe3xec.ampr.org 8772
OE9XRK 44.143.225.147 8772
Beispiel:

® Zugangseinstellungen in Winlink Express

"Add Server" in Telnet Post Office
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Schritt 1

Open Session: {Telnet Post Office  ~
jramss—————— ]

Telnet WLZE
Packet WLZEK
Pactor WLZK
— Robust Packet WLZE
—— .E’?E'E'. Winmor WL2K

| g Packet P2P

0OE37]
Pactor P2P

OE3FQ Robust Packet P2P

QEIZK Winmor P2P

Telnet P2P

PDEXA: -
Pactor Radio-only
Winmor Radic-only
Telnet Radio-onl

Telnet Post Office L ——

Schritt 2
B Telnet Session to Network Post Office Server — O >
Metwork server:  WINLINK CMS GATEWAY = Addserver Removeserver  Edit server

Exit  Settings Start | Stop

*** Connecting to network post office WIN
** Connected to WINLINK CMS GATEW

5‘_: Edit Post Office Server WINLINE CMS GATEWAY — >

p;wgl_:z?tcaa:ﬁggwwmms] L WINLINK CMS GATEWAY ~]
CMS:>

:PW: OE3ZK ARENA-302637502
[RMS Express-1.5.10.0-B2FHMS]

‘PR: 08637502 IP Address: [44 1438133 |
; WL2K DE OE3ZK (JNEBDH)
FC EM 8TX37DF0SBKE 355 2630 Port number: |ET-'T2 |
FC EM U14H5JUE30XE 1921 1017 0

FSF::(‘ga (Leave password blank if not needed by station)

*** Sending 3T*37DFOSBKE. Automatic Background Monitoring

*** Sending U14H5JUGIOXE.

FF Palling time: |Disabled w | [ Send all messages in Outhox

*** Completed send of message 8TX37DF

*** Completed send of message U14H5JU

*** Sent 2 messages. Bytes: 1343, Time:
FQ

*** — End of session at 2017.12.10 10:52; Update AREDN MESH Node List

*** Messages sent: 2. Total bytes sent: 13

** Messages Received: 0. Tatal bytes rel

*** Disconnecting
** Disconnected at 2017.12.10 10:52:05 Cancel

® Originalartikel aus QSP 02/2018 zum Projekt E-Mail im HAMNET (Projekt-Stand
31.12.2017)
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Der Artikel kann hier heruntergeladen werden

tj an
v%s OSTERREICHISCHER VERSUCHSSENDERVERBAND
5 WWW.OEVSV.AT

E-Mail im HAMNET
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® Anleitung fir den vorlaufigen Peer-to-Peer (P2P) und Post Office TESTBETRIEB im
HAMNET
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Die Anleitung kann hier heruntergeladen werden>

ENTWURF

Telnet Post Office und Telnet P2P
im HAMNET

Mittels kostenloser Winlink Software ist es schnell mdglich, in der E-Mail Notfall-
kommunikation im HAMNET - unabhé&ngig vom Internet - aktiv zu werden. Der ,User*
verwendet das Programm Winlink Express und/oder ein ,SysOp* setzt RMS Relay ein.
Beide Programme kdnnen von hier ftp://autoupdate.winlink.org/ heruntergeladen werden.
Sowohl RMS Relay als auch der internationale Winlink CMS/AWS Gateway unterstitzten
Standard E-Mail APPs (POP/SMTP/IMAP-Clients). Hierfur gibt es aber gesonderte
Anleitungen. Ein Winlink Account ist in jedem Fall zwingend notwendig, siehe
http://www.winlink.org bzw. http://wiki.oevsv.at Kategorie WINLINK.

In der folgenden Anleitung unterscheiden wir zwischen den Benutzereinstellungen (User)
in der Client Software Winlink Express fir Telnet Post Office- oder Telnet Peer-to-Peer-
Sessions oder Einstellungen fir einen System Operator (SysOP) fir den Post Office
(Server) Betrieb mit der Winlink Software RMS Relay. Schon am Beginn wird empfohlen
den Portfreigaben in den div. Firewalls besondere Beachtung zu schenken. Siehe Punkt 4.
dieser Anleitung.

INDEX

Benutzereinstellungen in Winlink Express
Benutzereinstellungen fir Telnet Peer-to-Peer Sessions
Einstellungen fir einen RMS Relay Post Office System Operator
Portfreigaben und Verbindungstests

Weitere Tipps

abrwbhpE
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® Zugangseinstellungen fiir beliebige E-Mail-Client Software (SMTP/POP3/IMAP4)
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Die Anleitung kann hier heruntergeladen werden>

27.Dezember 2017

Winlink-Zugang fur Standard E-Mail APPs (POP3-/SMTP-/IMAP4 Clients) aus
dem HAMNET

Ab sofort besteht auch die Moéglichkeit mit Standard E-Mail Client Software Winlink
aus dem HAMNET zu benutzen. Diverse E-Mail APPs fir Smartphone oder Tablet
(Android oder iOS) sind hierfiir geeignet. Der Zugang erfolgt normalerweise tber
einen lokalen WiFi (WLAN-Router) Hotspot. Dieser ,mobile* Mehrwert fir die
Notfallkommunikation ist bedeutungsvoll und bleibt unserer Vorstellungskraft
Uberlassen.

Voraussetzung ist eine Amateurfunklizenz mit Rufzeichen und ein WINLINK User
Account, siehe www.winlink.org oder
http://wiki.oevsv.at/index.php?title=Kategorie:WINLINK

Die Mail-Serveradressen im HAMNET sind: wiencms.oelxhqg.ampr.at bzw.
44.143.8.139 oder alternativ winlink.oel.ampr.at bzw. 44.143.8.39

Der SMTP Port ist 20025
Der POP3 Port ist 20110

Der IMAP4 Port ist 2143

Die Einstellungen der Konfiguration im Detail werden von den diversen E-Mail APPs
bzw. Clients sehr unterschiedlich abgefragt. Es ware zu umfangreich auf jedes
Programm im Detail einzugehen. Die genauen Einstellungen missen u.U. im ,Trial
& Error” Verfahren noch ausprobiert werden.

Bisher getestet wurden unter Windows: MS-Outlook, Mozilla Thunderbird, Opera
Mail, nPOP

Apple (i0OS und MacOS): Alle E-Mail-Client Versionen auf iPad, IPhone,
iMacBook Pro und Air

Android : K9 Mail, Pegasus Mail, Outlook

APRSLin
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APRSLink

APRSLink bietet einen Netzibergang vom Automatic Packet Reporting System (APRS) zu Winlink.
Mittels APRS Message ist es moéglich an E-Mail Teilnehmer Nachrichten zu senden. Das
Absenderrufzeichen inkl. SSID muss bei Winlink als Mailaccount registriert sein.

siehe eigene Unterseite APRSLink

Kontakt

Interimistisch Chris, OE3CHC oe3chc@oevsv.at
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Kategorie:WINLINK: Unterschied zwischen den Versionen

Versionsgeschichte interaktiv durchsuchen

VisuellWikitext
Version vom 29. Dezember 2020, 11:54 Version vom 29. Dezember 2020, 11:55
Uhr (Quelltext anzeigen) Uhr (Quelltext anzeigen)
OE3CHC (Diskussion | Beitrage) OE3CHC (Diskussion | Beitrage)
(»Zugangsmaoglichkeiten) (»Zugangsmaoglichkeiten)
< Zum vorherigen Versionsunterschied Zum nachsten Versionsunterschied -
Zeile 214: Zeile 214:
* Kurzwelle/VHF/UHF > [http://www.winlink. * Kurzwelle/VHF/UHF > [http://www.winlink.
org/RMSHFStatus] org/RMSHFStatus]
==Zugangsmadglichkeiten== + ==""Zugangsmoglichkeiten''""'Fetter
Text''==
===""Telnet"'=== ===""Telnet"'===

Version vom 29. Dezember 2020, 11:55 Uhr
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Allgemeines

Winlink [1] ist...

... ein weltweites E-Mail-Service, welches die Wege der Funkkommunikation nutzt, an Standorten
wo das Internet nicht (mehr) vorhanden ist und vollkommen automatisch Gber Funk-Relais die E-
Mail-Kommunikation abwickelt. Winlink stellt seinen Nutzern E-Mail-Anhange, Positionsberichte,
Wetter- und Informationsbulletins zur VerfUgung und ist fir seine Rolle in der Notfall- und
Katastrophenhilfe-Kommunikation bekannt. Lizenzierte Winlink-Betreiber bzw. Stationen nutzen
global sowohl Amateurfunk- als auch staatliche Funkfrequenzen von der Kurzwelle bis hin zu
Hochstfrequenzen im GHz Bereich. Um das Winlink System zu verwenden, missen Sie eine
Amateurfunk-Lizenz besitzen und die Amateurfunkverordnung[2] beachten. Das System wird
vollstandig von lizenzierten Freiwilligen gebaut, betrieben und verwaltet. Die Unterstitzung flr
das System wird von der Amateur Radio Safety Foundation, Inc., nach US 501 (c) (3) als ,non-
profit, Public Service" bereitgestellt.[3]

Funktionalititat

Im Normalfall ist Winlink ein hierarchisch angeordnetes Netz mit mehreren Common Message
Servern (CMS), die sich standig in der AWS-Cloud (~ 35 Zonen weltweit) synchronisieren. Sie
tragen dafir Sorge, dass das Gesamtsystem auch dann noch in Betrieb bleibt, wenn das Internet
regional unwirksam werden sollte. Die Funk-Internet Schnittstelle zu den CMS stellen viele
weltweit verteilte Radio Message Server (RMS) dar. Eine Teilmenge dieser RMS unterstitzt auch
den Radio-Only Betrieb. Verliert nun einer dieser RMS seine lokale Internet-Konnektivitat, so wird
nach einer vorgegebenen Zeit automatisch auf Notbetrieb umgeschaltet und die Relais-Funktion
aktiviert; die Nachrichten werden dann von RMS zu RMS im ,Radio-Only-Forwarding” Verfahren
weitergeleitet. Diese Funktionalitat wird als Winlink Hybrid bezeichnet. Im Notbetrieb erhalten wir
nun ein vermaschtes Funk-Netzwerk (Mesh-Net). Die Routung zur Winlink-Zieladresse
(Rufzeichen@MPS - Message Pickup Station/Heimatmailbox) erfolgt mit Hilfe einer ,HF-
Propagation-Matrix"“ unterstitzt durch VOACAP Software [1] im RMS -Weiterleitungsverfahren [2]
durch das Software Modul RMS Relay [3] ]. Ist die Zieladresse eine normale Internet E-Mail
Adresse, so leitet jener RMS, der noch eine Internet-Verbindung hat, diese in das Internet zum
CMS weiter. Gegenwartig wird an einem Mail-Mesh Netzwerk im HAMNET gearbeitet (vorlaufiger
Testbetrieb), welches im Notfall - vollkommen autark vom Internet - E-Mail-Verkehr mit Winlink
Client- & Server Software, in TCP/IP-Technologie bereitstellt.

Die Neue Winlink CMS Architektur

Ein CMS (Common Message Server) besteht aus einer Anzahl von Programmen (Windows-
Diensten), die unterschiedliche Funktionen behandeln (Handhabung von Telnet-Verbindungen,
Empfang von Internet-Mail, Weiterleitung von Mail an das Internet, Verarbeitung von
Positionsreports, Durchfihrung von Datenbankwartung, Bereitstellung von Webservices usw.). -
Das Winlink-System besteht aus derzeit zwei CMS, die in der Amazon-Cloud gehostet werden (in
verschiedenen Amazon-Verfugbarkeitszonen). - Alle Verbindungen zu einem CMS werden von
einer anderen Gruppe von Servern verwaltet, die die Last ausgleichen und den Zustand jedes
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CMS bestimmen. - CMS-Anwendungen interagieren mit einem einzelnen Datenbankserver mit
Echtzeit-Backup auf einem zweiten Datenbankserver in einer anderen Amazon-
Verflgbarkeitszone. - Wenn die primare Datenbank ausfallt, wird der sekundare Datenbankserver
automatisch zum primaren Server. Dieser Vorgang dauert in der Regel weniger als eine Minute.
Wahrend dieser Zeit werden die Nachrichtenserver alle Aktivitaten zwischenspeichern und erneut
versuchen. - Tagliche Backups werden 7 Tage lang im AWS S3-Speicher ausgefihrt und
gespeichert. - Eine zusatzliche Datenbanksicherung wird taglich durchgefihrt und extern auf
einem dedizierten Server gespeichert (nicht bei Amazon-Ressourcen). Diese Backups werden 30
Tage lang aufbewahrt. Dieser Offsite-Server enthalt auch einen vollstandigen Satz aller
Programme und Dienste zum Erstellen eines eigenstandigen CMS. Sie kann im Falle eines
katastrophalen Ausfalls aller Amazon Ressourcen schnell online gebracht werden. Telnet-
Verbindungen werden durch Verbinden mit cms.winlink.org auf Port 8772 hergestellt. Alle
Programme, die Winlink-Telnet-Verbindungen herstellen, sollten flir die Verwendung dieser neuen
Adresse konfiguriert werden. 73 Lee, KOQED Winlink-Entwicklungsteam

Leistungsmerkmale des Winlink-Netzwerkes
Die wichtigsten Leistungsmerkmale des Winlink-Systems sind:

- Weltweite Erreichbarkeit (z.B. Uber Kurzwelle)

- unterschiedliche Netzzugangsmaglichkeiten

TCP/IP: Telnet via Internet und HAMNET
VHF/UHF: Packet Radio (AX.25), VARA-FM
HF: Pactor, ARDOP und VARA-HF, Robust Packet Radio (RPR

- grolRe Verflgbarkeit und hohe Redundanz

- weltweit Uber Cloud-Server mit ausgewogener Lastverteilung
- zahlreiche unabhangige RMS

- im Notfall ,,Radio-Only-Forwarding” oder im HAMNET
- Live System Reporting - Positionsmeldungen

- Seewetterberichte und andere Bulletins

- Sicherheit durch binéres Ubertragungsprotokoll (B2F)
- Spamsicherheit durch Blacklist/Whitelist-System

- sicheres Userlogin

- RFC konformer Emailaustausch inkl. Anhange

- Verteilermdglichkeit

- einfache Konfiguration und Bedienung

- freie Software (Winlink Express u.a.)
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- kein zusatzlicher 'Lernaufwand fur Enduser"

=> in der Krisentelekommunikation seit langem bewahrt und gut geeignet, um nicht verfigbare
Telekom-Infrastruktur zu Uberbricken.
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Winlink Prasentationen

® WL2K Powerpoint-Prasentation Stand 19.5.2011 Datei:Winlink2000.zip
® \WL2K Powerpoint-Prasentation der SWISS ARTG 2009 Datei:VortragWinlink2000GV2009.zip
® ARRL Introduction to Winlink 2000

%NLIJ Webinar

Global Radlo |

September 21, 2011

ARRL ’viaredR ravio

E-Mail im HAMNET (ein Pilotprojekt) ] ] ]
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Systemubersicht

Winlink System - mit Internet

(hierarchisches Netzwerk Modell)

CMS

div. Common Message Server
synchronisieren laufend

Internet
AWS-Cloud - etwa 35
Standorte weltweit

T
RMS — Gateway ﬂ- ﬂ- Radio Mail Server ﬁ- [ =1 E
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VHF/UHF: AX.25 Packet
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Automatisch nach Internet Verlust:
Winlink Hybrid

(dezentrales Netzwerk Modell)
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© OE3ZK
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® Notebook

©  Windows 10 abwartskompatibel .NET 3.5

©  Anwendersoftware Winlink-Express

Pactormodem PTC-II (Pactor 1-3) oder Dragon (Pactor 1-4)
Kurzwellentransceiver mit CAT und Dateneingang
Antennentuner (empfohlen)

Kurzwellenantenne

alternativ eine typische Ausriistung fiir Soundkarten-Protokolle wie ARDOP oder VARA
(Soundkarten TNC)

L oy
‘. ; ﬁ‘hﬂ.‘_
> ™
. i

K

R

L
-

® Notebook

Windows 10 abwartskompatibel, .NET 3.5, USB Audio Codec Treiber
Anwendersoftware Winlink-Express

z.B. ICOM IC-7200, IC-7300 oder IC-7600 Kurzwellentransceiver

eine USB Soundkarte ist in den modernen Icom Geraten bereits eingebaut

O O O O O

eine einzige USB Kabelverbindung zum TRX ist ausreichend!!

Typische PACKET Ausriistung fiir VHF/UHF
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VHF/UHF Trevr
TNC eingebaut

Netbook

3 S® T3>

® Netbook
©  Windows 10 abwartskompatibel, .NET 3.5
©  Anwendersoftware Winlink-Express
® VHF/UHF Transceiver
©  mit integriertem TNC wie z.B. Kenwood TM-D700E oder TM-D710E bzw. TM-710GE oder
TH-D72E oder TH-D74E (alle voll WL2K RMSPacket tauglich)
©  oder externer TNC fiir 1k2 und / oder 9k6 Packet Radio (z.B. SCS Tracker)
® VHF/UHF Antenne

(Gegenwartig ist in Feldkirch RMS Packet OE9XRK-10 9k6 verfligbar - im Raum Frankenmarkt 1k2
OE5XFR-10, GroBraum Wien 1k2 OE1XIK-10 via OE1XAR Bisamberg - Waldviertel 1k2 OE3XNR-10
am Nebelstein - der aktuelle Status ist hier [4] einsehbar)

Software

Benutzersoftware
® Airmail (veraltet)

Airmail ist ein altbewahrtes Programm fir den Nachrichttentransfer Gber Winlink - Airmail wird
seit einigen Jahren nicht mehr weiterentwickelt und unterstitzt die neuen Winlink Funktionen
nicht mehr. Download von [5]

® PacLink (veraltet)

Paclink ist eine Verbindungssoftware, Gber die man z.B. auch aus einem LAN heraus auf
verschiedenen Wegen (Telnet, Packet Radio, Pactor) Nachrichten Gber das WL2K-Netzwerk
empfangen und versenden kann. Paclink wurde speziell fir die Not- und
Krisentelekommunikation entwickelt. Bei Ausfall des gewohnten Mailserver einer Organisation
oder eines Internet Service Providers (ISP) kann Paclink diesen ersetzen. Optimiert flr diesen
Zweck setzt es die Nutzung des globalen WL2K System voraus.
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Vor dem Einsatz von Paclink fir Notfunkzwecke, Uberprifen Sie bitte mit Ihrer lokalen Notfunk
Gruppe die ZweckmaRigkeit und eventuelle Plane fir einen Ubergang.

Paclink als "Funk-E-Mailserver" hat Schnittstellen (SMTP [6] / POP3[7]) zu den Ublichen E-Mail-
Client-Programme wie Microsoft Outlook (Express), Mozilla, Thunderbird, Web-Mail-Clients
(Afterlogic WebMailPro) u.a.m. hat. Paclink unterstutzt, Telnet tber TCP/IP-Netze (Internet,
Intranetzwerke, D-Star [DD-Mode] HAMNET), Packet-Radio und HF-Pactor. Download von [8]

Anmerkung: Airmail als auch PacLink werden auch erfolgreich mit allen Funktionen unter Linux
eingesetzt. Erforderlich ist eine entsprechende Laufzeitumgebung. Wenn man 'Airmail' unter
LINUX mit der Emulationsungebung 'wine' betreibt, muss die Rechtschreibprifung im
Programm ausgeschaltet werden!

® Winlink Express <<<<<<<<<<<<<<< EMPFEHLUNG !

unktionen von Winlink
ten Stand gehalten wird.
eb verwendet werden, es
et, ARDOP und VARA.
geladen werden. Siehe

Installation And
Configuration

|
n
N
Q
p -
O
x
L
=
3
I=

Global Redio |

® PAT

PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspberry) lauft und
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PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspberry) lauft und
eine 'free of charge' Variante zu Windows darstellt. PAT kann man unter 'getpat.io' [[10]]
herunterladen.

Sys-Op Software
RMS-Packet

RMS (Radio-Mail-Server) Packet ist eine Software fur WL2K Sysops. Diese Software unterstutzt
den VHF/UHF-Packet-Radio-Gateway zum WL2K System. RMS-Packet ermdglicht eine
vollautomatische NachrichtenUbertragung unter Verwendung des AX.25-Protokolls (Packet Radio)
in Kombination mit WL2K Common-Message-Server.

Windows 10 und ein Internet 24/7 Zugang wird fir den Betrieb vorausgesetzt. RMSPacket fur
Windows kénnen Sie hier [11] herunterladen. Um die RMSPacket-Gateway-Station im WL2K
Netzwerkmanagement [12] aufzunehmen wird ein Keycode bendtigt. Diesen Keycode kénnen Sie
hier lor@w3qga.net anfordern.

Linux RMS

LinuxRMS ist eine Gatewaysoftware flr Sysop's, um Uber Packet Radio auf das WL2K-Netzwerk
zuzugreifen. Sie lauft unter Linux und wurde von Hans-Jlirgen Barthen, DL5DI und Brian Eckert,
W3SG entwickelt. Auch dafur ist ein Key erforderlich, den bei Bedarf Steve Waterman, K4CJX
Ubermittelt. Weitere Informationen dazu findet man in der Yahoo-Group[14].

RMS-Trimode

RMS-Trimode ist eine Sysop-Software und unterstitzt den Pactor/Packet/RobustPacket/ARDOP
und VARA-Zugang zum WL2K System auf Kurzwellenfrequenzen. Windows XP, Vista, und
Windows7 + .NET 3.5, ein Pactor-TNC [15]und ein 24/7 Internet Zugang, sowie eine
unterbrechungslose Stromversorgung (UPS) wird vorausgesetzt.

RMS Relay

RMS Relay ist ein eigenstandiger Mailserver mit Relais Funktion, eine Drehscheibe fir alle Winlink
Programme, wie z.B. RMS Trimode, RMS Packet, und Winlink Express. RMS Relay wird fur den
Radio-Only/Hybrid-Betrieb und als sogenannte "Telnet Post Office" im LAN, WLAN und HAMNET
bendtigt.

Die Verbreitung der RMS-HF Software wird vom WL2K Netzwerkmanagement (frequenz-)
koordiniert und kontrolliert. Als Betreiber eines RMS-Gateways mussen Sie sich verpflichten, die
Station rund um die Uhr in Betrieb zu halten. Langere Ausfalle werden nicht toleriert. - Wie wird
man Winlink SysOP? > [16]

Kostenloser Download von Winlink Software fur SysOps > [17] Wenn Sie ein Interesse an der
Bereitstellung einer PUBL/C oder EMCOM RMS-Gateway-Station haben, wenden Sie sich bitte an
den Netzadministrator Steve Waterman, K4CJX, k4cjx@comcast.net.

Software von Drittanbietern
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Es werden auch Winlink Programme von Drittanbietern angeboten, z.B. PIGate, PAT und BPQ32.

Far diese Software Produkte kann das Winlink Development Team (WDT) keinen Support bieten
und auch deren Funktionalitat und Weiterentwicklung NICHT garantieren.

Benutzerregistrierung

Die Benutzerregistrierung im WL2K-Netzwerk erfolgt automatisch beim ersten Logon Gber Funk
/RMS oder Telnet. Gleichzeitig wird ein vorlaufiges Passwort und eine Winlink
<rufzeichen>@winlink.org E-Mail-Adresse vergeben. Wenn der Benutzer das System langer als
400 Tage aktiv (versenden einer Email) NICHT benultzt, wird das Konto automatisch geldscht.
Mehr siehe [19]

Passwort Sicherheit

Seit 1.2.2018 unterstltzt Winlink "Mixed Case" Passworter. Es wird angeraten ein sicheres
Passwort, bestehend aus Zahlen und GroB- und Kleinschreibung, zu benutzen.

Passwort Verlust

Falls das Winlink Passwort vergessen wurde kann es hier http://www.winlink.org/user
wiederhergestellt bzw. ,recovered” werden

Radio Mail Server

Aktive RMS:
® Kurzwelle/VHF/UHF > [20]

'‘Zugangsmoglichkeiten'Fetter Text

Telnet

Dieser Zugang erfolgt direkt zu den CMS via Internet AWS Diese Zugangsart ist am besten
geeignet um das Winlink Netzwerk ohne Dateninterface (TNC) kennen zu lernen.

Airmail-Settings fiir den Internet-Access zu AWS CMS
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B File Edit View Message Tools Modules Window Help
0 S g
=69 AirMail File Edit Control
=-£3 ChProgram
-4 Bulletin O @ IE |.~'1'-.WS'I j | Settings | Delete | MHew |
----- (L Faxfiles
-3 Inbeox Telnet Settings 4
GRS GUth?x Connection Properties
----- [ Transit )
_____ (] Trash Remote Callzign: |&w'S1
Remote Host: |14
Part: (3772
Timeout [zec)
TuData 1 b
) Local Callsign |DE 22K | 0/0bytes
| | Password|[CMSTELMET A
1 Auto check; 1 b
% gz
[T — I—- Protocol: BZ B1
£ .
] [ Inchude in Auto-check
* [ Before connecting up
_Cancel || oK | Check &l | Cancel | Close |
HAMNET

Die Winlink Server (AWS/CMS) sind im HAMNET Uber unterschiedliche Wege erreichbar.
Bitte alle nachfolgende Adressen in den "Telnet Post Office" Zugangseinstellungen vorsehen, um
die Winlink Erreichbarkeit bzw. Redundanz zu erhéhen.

Call IP Host Port
OE1XAR 44,143.9.50 8772
OE1XDS 44.143.10.90 | web.oelxds.ampr.org 8772
WIENCMS 44.143.8.139 W'encms'oji’(hq'ampr' 8772
OE1XHQ 44.143.8.39 winlink.oel.ampr.at 8772
OE2XZR 4s.143.408g “nlink.oe2xzr.ampr. 8772

org
OE3XEC 44.143.50.200 | main.oe3xec.ampr.org 8772
OE9XRK 44.143.225.147 8772
Beispiel:

® Zugangseinstellungen in Winlink Express

"Add Server" in Telnet Post Office
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Schritt 1

Open Session: {Telnet Post Office  ~
jramss—————— ]

Telnet WLZE
Packet WLZEK
Pactor WLZK
— Robust Packet WLZE
—— .E’?E'E'. Winmor WL2K

| g Packet P2P

0OE37]
Pactor P2P

OE3FQ Robust Packet P2P

QEIZK Winmor P2P

Telnet P2P

PDEXA: -
Pactor Radio-only
Winmor Radic-only
Telnet Radio-onl

Telnet Post Office L ——

Schritt 2
B Telnet Session to Network Post Office Server — O >
Metwork server:  WINLINK CMS GATEWAY = Addserver Removeserver  Edit server

Exit  Settings Start | Stop

*** Connecting to network post office WIN
** Connected to WINLINK CMS GATEW

5‘_: Edit Post Office Server WINLINE CMS GATEWAY — >

p;wgl_:z?tcaa:ﬁggwwmms] L WINLINK CMS GATEWAY ~]
CMS:>

:PW: OE3ZK ARENA-302637502
[RMS Express-1.5.10.0-B2FHMS]

‘PR: 08637502 IP Address: [44 1438133 |
; WL2K DE OE3ZK (JNEBDH)
FC EM 8TX37DF0SBKE 355 2630 Port number: |ET-'T2 |
FC EM U14H5JUE30XE 1921 1017 0

FSF::(‘ga (Leave password blank if not needed by station)

*** Sending 3T*37DFOSBKE. Automatic Background Monitoring

*** Sending U14H5JUGIOXE.

FF Palling time: |Disabled w | [ Send all messages in Outhox

*** Completed send of message 8TX37DF

*** Completed send of message U14H5JU

*** Sent 2 messages. Bytes: 1343, Time:
FQ

*** — End of session at 2017.12.10 10:52; Update AREDN MESH Node List

*** Messages sent: 2. Total bytes sent: 13

** Messages Received: 0. Tatal bytes rel

*** Disconnecting
** Disconnected at 2017.12.10 10:52:05 Cancel

® Originalartikel aus QSP 02/2018 zum Projekt E-Mail im HAMNET (Projekt-Stand
31.12.2017)
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Der Artikel kann hier heruntergeladen werden

tj an
v%s OSTERREICHISCHER VERSUCHSSENDERVERBAND
5 WWW.OEVSV.AT

E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK

ootvsv 1

® Anleitung fir den vorlaufigen Peer-to-Peer (P2P) und Post Office TESTBETRIEB im
HAMNET
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Die Anleitung kann hier heruntergeladen werden>

ENTWURF

Telnet Post Office und Telnet P2P
im HAMNET

Mittels kostenloser Winlink Software ist es schnell mdglich, in der E-Mail Notfall-
kommunikation im HAMNET - unabhé&ngig vom Internet - aktiv zu werden. Der ,User*
verwendet das Programm Winlink Express und/oder ein ,SysOp* setzt RMS Relay ein.
Beide Programme kdnnen von hier ftp://autoupdate.winlink.org/ heruntergeladen werden.
Sowohl RMS Relay als auch der internationale Winlink CMS/AWS Gateway unterstitzten
Standard E-Mail APPs (POP/SMTP/IMAP-Clients). Hierfur gibt es aber gesonderte
Anleitungen. Ein Winlink Account ist in jedem Fall zwingend notwendig, siehe
http://www.winlink.org bzw. http://wiki.oevsv.at Kategorie WINLINK.

In der folgenden Anleitung unterscheiden wir zwischen den Benutzereinstellungen (User)
in der Client Software Winlink Express fir Telnet Post Office- oder Telnet Peer-to-Peer-
Sessions oder Einstellungen fir einen System Operator (SysOP) fir den Post Office
(Server) Betrieb mit der Winlink Software RMS Relay. Schon am Beginn wird empfohlen
den Portfreigaben in den div. Firewalls besondere Beachtung zu schenken. Siehe Punkt 4.
dieser Anleitung.

INDEX

Benutzereinstellungen in Winlink Express
Benutzereinstellungen fir Telnet Peer-to-Peer Sessions
Einstellungen fir einen RMS Relay Post Office System Operator
Portfreigaben und Verbindungstests

Weitere Tipps

abrwbhpE
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® Zugangseinstellungen fiir beliebige E-Mail-Client Software (SMTP/POP3/IMAP4)
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Die Anleitung kann hier heruntergeladen werden>

27.Dezember 2017

Winlink-Zugang fur Standard E-Mail APPs (POP3-/SMTP-/IMAP4 Clients) aus
dem HAMNET

Ab sofort besteht auch die Moéglichkeit mit Standard E-Mail Client Software Winlink
aus dem HAMNET zu benutzen. Diverse E-Mail APPs fir Smartphone oder Tablet
(Android oder iOS) sind hierfiir geeignet. Der Zugang erfolgt normalerweise tber
einen lokalen WiFi (WLAN-Router) Hotspot. Dieser ,mobile* Mehrwert fir die
Notfallkommunikation ist bedeutungsvoll und bleibt unserer Vorstellungskraft
Uberlassen.

Voraussetzung ist eine Amateurfunklizenz mit Rufzeichen und ein WINLINK User
Account, siehe www.winlink.org oder
http://wiki.oevsv.at/index.php?title=Kategorie:WINLINK

Die Mail-Serveradressen im HAMNET sind: wiencms.oelxhqg.ampr.at bzw.
44.143.8.139 oder alternativ winlink.oel.ampr.at bzw. 44.143.8.39

Der SMTP Port ist 20025
Der POP3 Port ist 20110

Der IMAP4 Port ist 2143

Die Einstellungen der Konfiguration im Detail werden von den diversen E-Mail APPs
bzw. Clients sehr unterschiedlich abgefragt. Es ware zu umfangreich auf jedes
Programm im Detail einzugehen. Die genauen Einstellungen missen u.U. im ,Trial
& Error” Verfahren noch ausprobiert werden.

Bisher getestet wurden unter Windows: MS-Outlook, Mozilla Thunderbird, Opera
Mail, nPOP

Apple (i0OS und MacOS): Alle E-Mail-Client Versionen auf iPad, IPhone,
iMacBook Pro und Air

Android : K9 Mail, Pegasus Mail, Outlook

APRSLin
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APRSLink

APRSLink bietet einen Netzibergang vom Automatic Packet Reporting System (APRS) zu Winlink.
Mittels APRS Message ist es moéglich an E-Mail Teilnehmer Nachrichten zu senden. Das
Absenderrufzeichen inkl. SSID muss bei Winlink als Mailaccount registriert sein.

siehe eigene Unterseite APRSLink

Kontakt

Interimistisch Chris, OE3CHC oe3chc@oevsv.at
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Kategorie:WINLINK: Unterschied zwischen den Versionen

Versionsgeschichte interaktiv durchsuchen

VisuellWikitext
Version vom 29. Dezember 2020, 11:54 Version vom 29. Dezember 2020, 11:55
Uhr (Quelltext anzeigen) Uhr (Quelltext anzeigen)
OE3CHC (Diskussion | Beitrage) OE3CHC (Diskussion | Beitrage)
(»Zugangsmaoglichkeiten) (»Zugangsmaoglichkeiten)
< Zum vorherigen Versionsunterschied Zum nachsten Versionsunterschied -
Zeile 214: Zeile 214:
* Kurzwelle/VHF/UHF > [http://www.winlink. * Kurzwelle/VHF/UHF > [http://www.winlink.
org/RMSHFStatus] org/RMSHFStatus]
==Zugangsmadglichkeiten== + ==""Zugangsmoglichkeiten''""'Fetter
Text''==
===""Telnet"'=== ===""Telnet"'===

Version vom 29. Dezember 2020, 11:55 Uhr
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Allgemeines

Winlink [1] ist...

... ein weltweites E-Mail-Service, welches die Wege der Funkkommunikation nutzt, an Standorten
wo das Internet nicht (mehr) vorhanden ist und vollkommen automatisch Gber Funk-Relais die E-
Mail-Kommunikation abwickelt. Winlink stellt seinen Nutzern E-Mail-Anhange, Positionsberichte,
Wetter- und Informationsbulletins zur VerfUgung und ist fir seine Rolle in der Notfall- und
Katastrophenhilfe-Kommunikation bekannt. Lizenzierte Winlink-Betreiber bzw. Stationen nutzen
global sowohl Amateurfunk- als auch staatliche Funkfrequenzen von der Kurzwelle bis hin zu
Hochstfrequenzen im GHz Bereich. Um das Winlink System zu verwenden, missen Sie eine
Amateurfunk-Lizenz besitzen und die Amateurfunkverordnung[2] beachten. Das System wird
vollstandig von lizenzierten Freiwilligen gebaut, betrieben und verwaltet. Die Unterstitzung flr
das System wird von der Amateur Radio Safety Foundation, Inc., nach US 501 (c) (3) als ,non-
profit, Public Service" bereitgestellt.[3]

Funktionalititat

Im Normalfall ist Winlink ein hierarchisch angeordnetes Netz mit mehreren Common Message
Servern (CMS), die sich standig in der AWS-Cloud (~ 35 Zonen weltweit) synchronisieren. Sie
tragen dafir Sorge, dass das Gesamtsystem auch dann noch in Betrieb bleibt, wenn das Internet
regional unwirksam werden sollte. Die Funk-Internet Schnittstelle zu den CMS stellen viele
weltweit verteilte Radio Message Server (RMS) dar. Eine Teilmenge dieser RMS unterstitzt auch
den Radio-Only Betrieb. Verliert nun einer dieser RMS seine lokale Internet-Konnektivitat, so wird
nach einer vorgegebenen Zeit automatisch auf Notbetrieb umgeschaltet und die Relais-Funktion
aktiviert; die Nachrichten werden dann von RMS zu RMS im ,Radio-Only-Forwarding” Verfahren
weitergeleitet. Diese Funktionalitat wird als Winlink Hybrid bezeichnet. Im Notbetrieb erhalten wir
nun ein vermaschtes Funk-Netzwerk (Mesh-Net). Die Routung zur Winlink-Zieladresse
(Rufzeichen@MPS - Message Pickup Station/Heimatmailbox) erfolgt mit Hilfe einer ,HF-
Propagation-Matrix"“ unterstitzt durch VOACAP Software [1] im RMS -Weiterleitungsverfahren [2]
durch das Software Modul RMS Relay [3] ]. Ist die Zieladresse eine normale Internet E-Mail
Adresse, so leitet jener RMS, der noch eine Internet-Verbindung hat, diese in das Internet zum
CMS weiter. Gegenwartig wird an einem Mail-Mesh Netzwerk im HAMNET gearbeitet (vorlaufiger
Testbetrieb), welches im Notfall - vollkommen autark vom Internet - E-Mail-Verkehr mit Winlink
Client- & Server Software, in TCP/IP-Technologie bereitstellt.

Die Neue Winlink CMS Architektur

Ein CMS (Common Message Server) besteht aus einer Anzahl von Programmen (Windows-
Diensten), die unterschiedliche Funktionen behandeln (Handhabung von Telnet-Verbindungen,
Empfang von Internet-Mail, Weiterleitung von Mail an das Internet, Verarbeitung von
Positionsreports, Durchfihrung von Datenbankwartung, Bereitstellung von Webservices usw.). -
Das Winlink-System besteht aus derzeit zwei CMS, die in der Amazon-Cloud gehostet werden (in
verschiedenen Amazon-Verfugbarkeitszonen). - Alle Verbindungen zu einem CMS werden von
einer anderen Gruppe von Servern verwaltet, die die Last ausgleichen und den Zustand jedes
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CMS bestimmen. - CMS-Anwendungen interagieren mit einem einzelnen Datenbankserver mit
Echtzeit-Backup auf einem zweiten Datenbankserver in einer anderen Amazon-
Verflgbarkeitszone. - Wenn die primare Datenbank ausfallt, wird der sekundare Datenbankserver
automatisch zum primaren Server. Dieser Vorgang dauert in der Regel weniger als eine Minute.
Wahrend dieser Zeit werden die Nachrichtenserver alle Aktivitaten zwischenspeichern und erneut
versuchen. - Tagliche Backups werden 7 Tage lang im AWS S3-Speicher ausgefihrt und
gespeichert. - Eine zusatzliche Datenbanksicherung wird taglich durchgefihrt und extern auf
einem dedizierten Server gespeichert (nicht bei Amazon-Ressourcen). Diese Backups werden 30
Tage lang aufbewahrt. Dieser Offsite-Server enthalt auch einen vollstandigen Satz aller
Programme und Dienste zum Erstellen eines eigenstandigen CMS. Sie kann im Falle eines
katastrophalen Ausfalls aller Amazon Ressourcen schnell online gebracht werden. Telnet-
Verbindungen werden durch Verbinden mit cms.winlink.org auf Port 8772 hergestellt. Alle
Programme, die Winlink-Telnet-Verbindungen herstellen, sollten flir die Verwendung dieser neuen
Adresse konfiguriert werden. 73 Lee, KOQED Winlink-Entwicklungsteam

Leistungsmerkmale des Winlink-Netzwerkes
Die wichtigsten Leistungsmerkmale des Winlink-Systems sind:

- Weltweite Erreichbarkeit (z.B. Uber Kurzwelle)

- unterschiedliche Netzzugangsmaglichkeiten

TCP/IP: Telnet via Internet und HAMNET
VHF/UHF: Packet Radio (AX.25), VARA-FM
HF: Pactor, ARDOP und VARA-HF, Robust Packet Radio (RPR

- grolRe Verflgbarkeit und hohe Redundanz

- weltweit Uber Cloud-Server mit ausgewogener Lastverteilung
- zahlreiche unabhangige RMS

- im Notfall ,,Radio-Only-Forwarding” oder im HAMNET
- Live System Reporting - Positionsmeldungen

- Seewetterberichte und andere Bulletins

- Sicherheit durch binéres Ubertragungsprotokoll (B2F)
- Spamsicherheit durch Blacklist/Whitelist-System

- sicheres Userlogin

- RFC konformer Emailaustausch inkl. Anhange

- Verteilermdglichkeit

- einfache Konfiguration und Bedienung

- freie Software (Winlink Express u.a.)
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- kein zusatzlicher 'Lernaufwand fur Enduser"

=> in der Krisentelekommunikation seit langem bewahrt und gut geeignet, um nicht verfigbare
Telekom-Infrastruktur zu Uberbricken.
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Winlink Prasentationen

® WL2K Powerpoint-Prasentation Stand 19.5.2011 Datei:Winlink2000.zip
® \WL2K Powerpoint-Prasentation der SWISS ARTG 2009 Datei:VortragWinlink2000GV2009.zip
® ARRL Introduction to Winlink 2000

%NLIJ Webinar

Global Radlo |

September 21, 2011

ARRL ’viaredR ravio

E-Mail im HAMNET (ein Pilotprojekt) ] ] ]
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® E-Mail im HAMNET (ein Pilotprojekt)
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V%s OSTERREICHISCHER VERSUCHSSENDERVERBAND
g WWW.OEVSV.AT

E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK
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Systemubersicht

Winlink System - mit Internet

(hierarchisches Netzwerk Modell)

CMS

div. Common Message Server
synchronisieren laufend

Internet
AWS-Cloud - etwa 35
Standorte weltweit

T
RMS — Gateway ﬂ- ﬂ- Radio Mail Server ﬁ- [ =1 E
viele weltweit N
[ E
Funk T
HF: Pactor—Winmor— Robust Packet
VHF/UHF: AX.25 Packet
< —
— — —_—
0} Ny )
M W W W
Funkamateure © 08K
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Automatisch nach Internet Verlust:
Winlink Hybrid

(dezentrales Netzwerk Modell)

P

\!
}3@9/ automatische
' Weiterleitungen

e '
O\\\ - durch on

> ) RMS Relay -
: : )) Pactor 4 (((. - ©

Lizensierte Funkamateure

© OE3ZK
Was wird benotigt?
Typische PACTOR Ausrustung fir die Kurzwelle
S 21
Arntenne

Antennentunar

[1::= serCmm K Y-HF Transcehear
Metebook oder PC N e
i Pocter-Modem

mit Usersoftware

'RMS-Express' ———— i i
s Slile 1@ @ .

Rk

L
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® Notebook

©  Windows 10 abwartskompatibel .NET 3.5

©  Anwendersoftware Winlink-Express

Pactormodem PTC-II (Pactor 1-3) oder Dragon (Pactor 1-4)
Kurzwellentransceiver mit CAT und Dateneingang
Antennentuner (empfohlen)

Kurzwellenantenne

alternativ eine typische Ausriistung fiir Soundkarten-Protokolle wie ARDOP oder VARA
(Soundkarten TNC)

L oy
‘. ; ﬁ‘hﬂ.‘_
> ™
. i

K

R

L
-

® Notebook

Windows 10 abwartskompatibel, .NET 3.5, USB Audio Codec Treiber
Anwendersoftware Winlink-Express

z.B. ICOM IC-7200, IC-7300 oder IC-7600 Kurzwellentransceiver

eine USB Soundkarte ist in den modernen Icom Geraten bereits eingebaut

O O O O O

eine einzige USB Kabelverbindung zum TRX ist ausreichend!!

Typische PACKET Ausriistung fiir VHF/UHF
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VHF/UHF Trevr
TNC eingebaut

Netbook

3 S® T3>

® Netbook
©  Windows 10 abwartskompatibel, .NET 3.5
©  Anwendersoftware Winlink-Express
® VHF/UHF Transceiver
©  mit integriertem TNC wie z.B. Kenwood TM-D700E oder TM-D710E bzw. TM-710GE oder
TH-D72E oder TH-D74E (alle voll WL2K RMSPacket tauglich)
©  oder externer TNC fiir 1k2 und / oder 9k6 Packet Radio (z.B. SCS Tracker)
® VHF/UHF Antenne

(Gegenwartig ist in Feldkirch RMS Packet OE9XRK-10 9k6 verfligbar - im Raum Frankenmarkt 1k2
OE5XFR-10, GroBraum Wien 1k2 OE1XIK-10 via OE1XAR Bisamberg - Waldviertel 1k2 OE3XNR-10
am Nebelstein - der aktuelle Status ist hier [4] einsehbar)

Software

Benutzersoftware
® Airmail (veraltet)

Airmail ist ein altbewahrtes Programm fir den Nachrichttentransfer Gber Winlink - Airmail wird
seit einigen Jahren nicht mehr weiterentwickelt und unterstitzt die neuen Winlink Funktionen
nicht mehr. Download von [5]

® PacLink (veraltet)

Paclink ist eine Verbindungssoftware, Gber die man z.B. auch aus einem LAN heraus auf
verschiedenen Wegen (Telnet, Packet Radio, Pactor) Nachrichten Gber das WL2K-Netzwerk
empfangen und versenden kann. Paclink wurde speziell fir die Not- und
Krisentelekommunikation entwickelt. Bei Ausfall des gewohnten Mailserver einer Organisation
oder eines Internet Service Providers (ISP) kann Paclink diesen ersetzen. Optimiert flr diesen
Zweck setzt es die Nutzung des globalen WL2K System voraus.
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Vor dem Einsatz von Paclink fir Notfunkzwecke, Uberprifen Sie bitte mit Ihrer lokalen Notfunk
Gruppe die ZweckmaRigkeit und eventuelle Plane fir einen Ubergang.

Paclink als "Funk-E-Mailserver" hat Schnittstellen (SMTP [6] / POP3[7]) zu den Ublichen E-Mail-
Client-Programme wie Microsoft Outlook (Express), Mozilla, Thunderbird, Web-Mail-Clients
(Afterlogic WebMailPro) u.a.m. hat. Paclink unterstutzt, Telnet tber TCP/IP-Netze (Internet,
Intranetzwerke, D-Star [DD-Mode] HAMNET), Packet-Radio und HF-Pactor. Download von [8]

Anmerkung: Airmail als auch PacLink werden auch erfolgreich mit allen Funktionen unter Linux
eingesetzt. Erforderlich ist eine entsprechende Laufzeitumgebung. Wenn man 'Airmail' unter
LINUX mit der Emulationsungebung 'wine' betreibt, muss die Rechtschreibprifung im
Programm ausgeschaltet werden!

® Winlink Express <<<<<<<<<<<<<<< EMPFEHLUNG !

unktionen von Winlink
ten Stand gehalten wird.
eb verwendet werden, es
et, ARDOP und VARA.
geladen werden. Siehe

Installation And
Configuration

|
n
N
Q
p -
O
x
L
=
3
I=

Global Redio |

® PAT

PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspberry) lauft und
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PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspberry) lauft und
eine 'free of charge' Variante zu Windows darstellt. PAT kann man unter 'getpat.io' [[10]]
herunterladen.

Sys-Op Software
RMS-Packet

RMS (Radio-Mail-Server) Packet ist eine Software fur WL2K Sysops. Diese Software unterstutzt
den VHF/UHF-Packet-Radio-Gateway zum WL2K System. RMS-Packet ermdglicht eine
vollautomatische NachrichtenUbertragung unter Verwendung des AX.25-Protokolls (Packet Radio)
in Kombination mit WL2K Common-Message-Server.

Windows 10 und ein Internet 24/7 Zugang wird fir den Betrieb vorausgesetzt. RMSPacket fur
Windows kénnen Sie hier [11] herunterladen. Um die RMSPacket-Gateway-Station im WL2K
Netzwerkmanagement [12] aufzunehmen wird ein Keycode bendtigt. Diesen Keycode kénnen Sie
hier lor@w3qga.net anfordern.

Linux RMS

LinuxRMS ist eine Gatewaysoftware flr Sysop's, um Uber Packet Radio auf das WL2K-Netzwerk
zuzugreifen. Sie lauft unter Linux und wurde von Hans-Jlirgen Barthen, DL5DI und Brian Eckert,
W3SG entwickelt. Auch dafur ist ein Key erforderlich, den bei Bedarf Steve Waterman, K4CJX
Ubermittelt. Weitere Informationen dazu findet man in der Yahoo-Group[14].

RMS-Trimode

RMS-Trimode ist eine Sysop-Software und unterstitzt den Pactor/Packet/RobustPacket/ARDOP
und VARA-Zugang zum WL2K System auf Kurzwellenfrequenzen. Windows XP, Vista, und
Windows7 + .NET 3.5, ein Pactor-TNC [15]und ein 24/7 Internet Zugang, sowie eine
unterbrechungslose Stromversorgung (UPS) wird vorausgesetzt.

RMS Relay

RMS Relay ist ein eigenstandiger Mailserver mit Relais Funktion, eine Drehscheibe fir alle Winlink
Programme, wie z.B. RMS Trimode, RMS Packet, und Winlink Express. RMS Relay wird fur den
Radio-Only/Hybrid-Betrieb und als sogenannte "Telnet Post Office" im LAN, WLAN und HAMNET
bendtigt.

Die Verbreitung der RMS-HF Software wird vom WL2K Netzwerkmanagement (frequenz-)
koordiniert und kontrolliert. Als Betreiber eines RMS-Gateways mussen Sie sich verpflichten, die
Station rund um die Uhr in Betrieb zu halten. Langere Ausfalle werden nicht toleriert. - Wie wird
man Winlink SysOP? > [16]

Kostenloser Download von Winlink Software fur SysOps > [17] Wenn Sie ein Interesse an der
Bereitstellung einer PUBL/C oder EMCOM RMS-Gateway-Station haben, wenden Sie sich bitte an
den Netzadministrator Steve Waterman, K4CJX, k4cjx@comcast.net.

Software von Drittanbietern
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Es werden auch Winlink Programme von Drittanbietern angeboten, z.B. PIGate, PAT und BPQ32.

Far diese Software Produkte kann das Winlink Development Team (WDT) keinen Support bieten
und auch deren Funktionalitat und Weiterentwicklung NICHT garantieren.

Benutzerregistrierung

Die Benutzerregistrierung im WL2K-Netzwerk erfolgt automatisch beim ersten Logon Gber Funk
/RMS oder Telnet. Gleichzeitig wird ein vorlaufiges Passwort und eine Winlink
<rufzeichen>@winlink.org E-Mail-Adresse vergeben. Wenn der Benutzer das System langer als
400 Tage aktiv (versenden einer Email) NICHT benultzt, wird das Konto automatisch geldscht.
Mehr siehe [19]

Passwort Sicherheit

Seit 1.2.2018 unterstltzt Winlink "Mixed Case" Passworter. Es wird angeraten ein sicheres
Passwort, bestehend aus Zahlen und GroB- und Kleinschreibung, zu benutzen.

Passwort Verlust

Falls das Winlink Passwort vergessen wurde kann es hier http://www.winlink.org/user
wiederhergestellt bzw. ,recovered” werden

Radio Mail Server

Aktive RMS:
® Kurzwelle/VHF/UHF > [20]

'‘Zugangsmoglichkeiten'Fetter Text

Telnet

Dieser Zugang erfolgt direkt zu den CMS via Internet AWS Diese Zugangsart ist am besten
geeignet um das Winlink Netzwerk ohne Dateninterface (TNC) kennen zu lernen.

Airmail-Settings fiir den Internet-Access zu AWS CMS
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B File Edit View Message Tools Modules Window Help
0 S g
=69 AirMail File Edit Control
=-£3 ChProgram
-4 Bulletin O @ IE |.~'1'-.WS'I j | Settings | Delete | MHew |
----- (L Faxfiles
-3 Inbeox Telnet Settings 4
GRS GUth?x Connection Properties
----- [ Transit )
_____ (] Trash Remote Callzign: |&w'S1
Remote Host: |14
Part: (3772
Timeout [zec)
TuData 1 b
) Local Callsign |DE 22K | 0/0bytes
| | Password|[CMSTELMET A
1 Auto check; 1 b
% gz
[T — I—- Protocol: BZ B1
£ .
] [ Inchude in Auto-check
* [ Before connecting up
_Cancel || oK | Check &l | Cancel | Close |
HAMNET

Die Winlink Server (AWS/CMS) sind im HAMNET Uber unterschiedliche Wege erreichbar.
Bitte alle nachfolgende Adressen in den "Telnet Post Office" Zugangseinstellungen vorsehen, um
die Winlink Erreichbarkeit bzw. Redundanz zu erhéhen.

Call IP Host Port
OE1XAR 44,143.9.50 8772
OE1XDS 44.143.10.90 | web.oelxds.ampr.org 8772
WIENCMS 44.143.8.139 W'encms'oji’(hq'ampr' 8772
OE1XHQ 44.143.8.39 winlink.oel.ampr.at 8772
OE2XZR 4s.143.408g “nlink.oe2xzr.ampr. 8772

org
OE3XEC 44.143.50.200 | main.oe3xec.ampr.org 8772
OE9XRK 44.143.225.147 8772
Beispiel:

® Zugangseinstellungen in Winlink Express

"Add Server" in Telnet Post Office
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Schritt 1

Open Session: {Telnet Post Office  ~
jramss—————— ]

Telnet WLZE
Packet WLZEK
Pactor WLZK
— Robust Packet WLZE
—— .E’?E'E'. Winmor WL2K

| g Packet P2P

0OE37]
Pactor P2P

OE3FQ Robust Packet P2P

QEIZK Winmor P2P

Telnet P2P

PDEXA: -
Pactor Radio-only
Winmor Radic-only
Telnet Radio-onl

Telnet Post Office L ——

Schritt 2
B Telnet Session to Network Post Office Server — O >
Metwork server:  WINLINK CMS GATEWAY = Addserver Removeserver  Edit server

Exit  Settings Start | Stop

*** Connecting to network post office WIN
** Connected to WINLINK CMS GATEW

5‘_: Edit Post Office Server WINLINE CMS GATEWAY — >

p;wgl_:z?tcaa:ﬁggwwmms] L WINLINK CMS GATEWAY ~]
CMS:>

:PW: OE3ZK ARENA-302637502
[RMS Express-1.5.10.0-B2FHMS]

‘PR: 08637502 IP Address: [44 1438133 |
; WL2K DE OE3ZK (JNEBDH)
FC EM 8TX37DF0SBKE 355 2630 Port number: |ET-'T2 |
FC EM U14H5JUE30XE 1921 1017 0

FSF::(‘ga (Leave password blank if not needed by station)

*** Sending 3T*37DFOSBKE. Automatic Background Monitoring

*** Sending U14H5JUGIOXE.

FF Palling time: |Disabled w | [ Send all messages in Outhox

*** Completed send of message 8TX37DF

*** Completed send of message U14H5JU

*** Sent 2 messages. Bytes: 1343, Time:
FQ

*** — End of session at 2017.12.10 10:52; Update AREDN MESH Node List

*** Messages sent: 2. Total bytes sent: 13

** Messages Received: 0. Tatal bytes rel

*** Disconnecting
** Disconnected at 2017.12.10 10:52:05 Cancel

® Originalartikel aus QSP 02/2018 zum Projekt E-Mail im HAMNET (Projekt-Stand
31.12.2017)
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Der Artikel kann hier heruntergeladen werden

tj an
v%s OSTERREICHISCHER VERSUCHSSENDERVERBAND
5 WWW.OEVSV.AT

E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK

ootvsv 1

® Anleitung fir den vorlaufigen Peer-to-Peer (P2P) und Post Office TESTBETRIEB im
HAMNET
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Die Anleitung kann hier heruntergeladen werden>

ENTWURF

Telnet Post Office und Telnet P2P
im HAMNET

Mittels kostenloser Winlink Software ist es schnell mdglich, in der E-Mail Notfall-
kommunikation im HAMNET - unabhé&ngig vom Internet - aktiv zu werden. Der ,User*
verwendet das Programm Winlink Express und/oder ein ,SysOp* setzt RMS Relay ein.
Beide Programme kdnnen von hier ftp://autoupdate.winlink.org/ heruntergeladen werden.
Sowohl RMS Relay als auch der internationale Winlink CMS/AWS Gateway unterstitzten
Standard E-Mail APPs (POP/SMTP/IMAP-Clients). Hierfur gibt es aber gesonderte
Anleitungen. Ein Winlink Account ist in jedem Fall zwingend notwendig, siehe
http://www.winlink.org bzw. http://wiki.oevsv.at Kategorie WINLINK.

In der folgenden Anleitung unterscheiden wir zwischen den Benutzereinstellungen (User)
in der Client Software Winlink Express fir Telnet Post Office- oder Telnet Peer-to-Peer-
Sessions oder Einstellungen fir einen System Operator (SysOP) fir den Post Office
(Server) Betrieb mit der Winlink Software RMS Relay. Schon am Beginn wird empfohlen
den Portfreigaben in den div. Firewalls besondere Beachtung zu schenken. Siehe Punkt 4.
dieser Anleitung.

INDEX

Benutzereinstellungen in Winlink Express
Benutzereinstellungen fir Telnet Peer-to-Peer Sessions
Einstellungen fir einen RMS Relay Post Office System Operator
Portfreigaben und Verbindungstests

Weitere Tipps

abrwbhpE
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® Zugangseinstellungen fiir beliebige E-Mail-Client Software (SMTP/POP3/IMAP4)
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Die Anleitung kann hier heruntergeladen werden>

27.Dezember 2017

Winlink-Zugang fur Standard E-Mail APPs (POP3-/SMTP-/IMAP4 Clients) aus
dem HAMNET

Ab sofort besteht auch die Moéglichkeit mit Standard E-Mail Client Software Winlink
aus dem HAMNET zu benutzen. Diverse E-Mail APPs fir Smartphone oder Tablet
(Android oder iOS) sind hierfiir geeignet. Der Zugang erfolgt normalerweise tber
einen lokalen WiFi (WLAN-Router) Hotspot. Dieser ,mobile* Mehrwert fir die
Notfallkommunikation ist bedeutungsvoll und bleibt unserer Vorstellungskraft
Uberlassen.

Voraussetzung ist eine Amateurfunklizenz mit Rufzeichen und ein WINLINK User
Account, siehe www.winlink.org oder
http://wiki.oevsv.at/index.php?title=Kategorie:WINLINK

Die Mail-Serveradressen im HAMNET sind: wiencms.oelxhqg.ampr.at bzw.
44.143.8.139 oder alternativ winlink.oel.ampr.at bzw. 44.143.8.39

Der SMTP Port ist 20025
Der POP3 Port ist 20110

Der IMAP4 Port ist 2143

Die Einstellungen der Konfiguration im Detail werden von den diversen E-Mail APPs
bzw. Clients sehr unterschiedlich abgefragt. Es ware zu umfangreich auf jedes
Programm im Detail einzugehen. Die genauen Einstellungen missen u.U. im ,Trial
& Error” Verfahren noch ausprobiert werden.

Bisher getestet wurden unter Windows: MS-Outlook, Mozilla Thunderbird, Opera
Mail, nPOP

Apple (i0OS und MacOS): Alle E-Mail-Client Versionen auf iPad, IPhone,
iMacBook Pro und Air

Android : K9 Mail, Pegasus Mail, Outlook

APRSLin
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APRSLink

APRSLink bietet einen Netzibergang vom Automatic Packet Reporting System (APRS) zu Winlink.
Mittels APRS Message ist es moéglich an E-Mail Teilnehmer Nachrichten zu senden. Das
Absenderrufzeichen inkl. SSID muss bei Winlink als Mailaccount registriert sein.

siehe eigene Unterseite APRSLink

Kontakt

Interimistisch Chris, OE3CHC oe3chc@oevsv.at
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Kategorie:WINLINK: Unterschied zwischen den Versionen

Versionsgeschichte interaktiv durchsuchen

VisuellWikitext
Version vom 29. Dezember 2020, 11:54 Version vom 29. Dezember 2020, 11:55
Uhr (Quelltext anzeigen) Uhr (Quelltext anzeigen)
OE3CHC (Diskussion | Beitrage) OE3CHC (Diskussion | Beitrage)
(»Zugangsmaoglichkeiten) (»Zugangsmaoglichkeiten)
< Zum vorherigen Versionsunterschied Zum nachsten Versionsunterschied -
Zeile 214: Zeile 214:
* Kurzwelle/VHF/UHF > [http://www.winlink. * Kurzwelle/VHF/UHF > [http://www.winlink.
org/RMSHFStatus] org/RMSHFStatus]
==Zugangsmadglichkeiten== + ==""Zugangsmoglichkeiten''""'Fetter
Text''==
===""Telnet"'=== ===""Telnet"'===

Version vom 29. Dezember 2020, 11:55 Uhr
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Allgemeines

Winlink [1] ist...

... ein weltweites E-Mail-Service, welches die Wege der Funkkommunikation nutzt, an Standorten
wo das Internet nicht (mehr) vorhanden ist und vollkommen automatisch Gber Funk-Relais die E-
Mail-Kommunikation abwickelt. Winlink stellt seinen Nutzern E-Mail-Anhange, Positionsberichte,
Wetter- und Informationsbulletins zur VerfUgung und ist fir seine Rolle in der Notfall- und
Katastrophenhilfe-Kommunikation bekannt. Lizenzierte Winlink-Betreiber bzw. Stationen nutzen
global sowohl Amateurfunk- als auch staatliche Funkfrequenzen von der Kurzwelle bis hin zu
Hochstfrequenzen im GHz Bereich. Um das Winlink System zu verwenden, missen Sie eine
Amateurfunk-Lizenz besitzen und die Amateurfunkverordnung[2] beachten. Das System wird
vollstandig von lizenzierten Freiwilligen gebaut, betrieben und verwaltet. Die Unterstitzung flr
das System wird von der Amateur Radio Safety Foundation, Inc., nach US 501 (c) (3) als ,non-
profit, Public Service" bereitgestellt.[3]

Funktionalititat

Im Normalfall ist Winlink ein hierarchisch angeordnetes Netz mit mehreren Common Message
Servern (CMS), die sich standig in der AWS-Cloud (~ 35 Zonen weltweit) synchronisieren. Sie
tragen dafir Sorge, dass das Gesamtsystem auch dann noch in Betrieb bleibt, wenn das Internet
regional unwirksam werden sollte. Die Funk-Internet Schnittstelle zu den CMS stellen viele
weltweit verteilte Radio Message Server (RMS) dar. Eine Teilmenge dieser RMS unterstitzt auch
den Radio-Only Betrieb. Verliert nun einer dieser RMS seine lokale Internet-Konnektivitat, so wird
nach einer vorgegebenen Zeit automatisch auf Notbetrieb umgeschaltet und die Relais-Funktion
aktiviert; die Nachrichten werden dann von RMS zu RMS im ,Radio-Only-Forwarding” Verfahren
weitergeleitet. Diese Funktionalitat wird als Winlink Hybrid bezeichnet. Im Notbetrieb erhalten wir
nun ein vermaschtes Funk-Netzwerk (Mesh-Net). Die Routung zur Winlink-Zieladresse
(Rufzeichen@MPS - Message Pickup Station/Heimatmailbox) erfolgt mit Hilfe einer ,HF-
Propagation-Matrix"“ unterstitzt durch VOACAP Software [1] im RMS -Weiterleitungsverfahren [2]
durch das Software Modul RMS Relay [3] ]. Ist die Zieladresse eine normale Internet E-Mail
Adresse, so leitet jener RMS, der noch eine Internet-Verbindung hat, diese in das Internet zum
CMS weiter. Gegenwartig wird an einem Mail-Mesh Netzwerk im HAMNET gearbeitet (vorlaufiger
Testbetrieb), welches im Notfall - vollkommen autark vom Internet - E-Mail-Verkehr mit Winlink
Client- & Server Software, in TCP/IP-Technologie bereitstellt.

Die Neue Winlink CMS Architektur

Ein CMS (Common Message Server) besteht aus einer Anzahl von Programmen (Windows-
Diensten), die unterschiedliche Funktionen behandeln (Handhabung von Telnet-Verbindungen,
Empfang von Internet-Mail, Weiterleitung von Mail an das Internet, Verarbeitung von
Positionsreports, Durchfihrung von Datenbankwartung, Bereitstellung von Webservices usw.). -
Das Winlink-System besteht aus derzeit zwei CMS, die in der Amazon-Cloud gehostet werden (in
verschiedenen Amazon-Verfugbarkeitszonen). - Alle Verbindungen zu einem CMS werden von
einer anderen Gruppe von Servern verwaltet, die die Last ausgleichen und den Zustand jedes
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CMS bestimmen. - CMS-Anwendungen interagieren mit einem einzelnen Datenbankserver mit
Echtzeit-Backup auf einem zweiten Datenbankserver in einer anderen Amazon-
Verflgbarkeitszone. - Wenn die primare Datenbank ausfallt, wird der sekundare Datenbankserver
automatisch zum primaren Server. Dieser Vorgang dauert in der Regel weniger als eine Minute.
Wahrend dieser Zeit werden die Nachrichtenserver alle Aktivitaten zwischenspeichern und erneut
versuchen. - Tagliche Backups werden 7 Tage lang im AWS S3-Speicher ausgefihrt und
gespeichert. - Eine zusatzliche Datenbanksicherung wird taglich durchgefihrt und extern auf
einem dedizierten Server gespeichert (nicht bei Amazon-Ressourcen). Diese Backups werden 30
Tage lang aufbewahrt. Dieser Offsite-Server enthalt auch einen vollstandigen Satz aller
Programme und Dienste zum Erstellen eines eigenstandigen CMS. Sie kann im Falle eines
katastrophalen Ausfalls aller Amazon Ressourcen schnell online gebracht werden. Telnet-
Verbindungen werden durch Verbinden mit cms.winlink.org auf Port 8772 hergestellt. Alle
Programme, die Winlink-Telnet-Verbindungen herstellen, sollten flir die Verwendung dieser neuen
Adresse konfiguriert werden. 73 Lee, KOQED Winlink-Entwicklungsteam

Leistungsmerkmale des Winlink-Netzwerkes
Die wichtigsten Leistungsmerkmale des Winlink-Systems sind:

- Weltweite Erreichbarkeit (z.B. Uber Kurzwelle)

- unterschiedliche Netzzugangsmaglichkeiten

TCP/IP: Telnet via Internet und HAMNET
VHF/UHF: Packet Radio (AX.25), VARA-FM
HF: Pactor, ARDOP und VARA-HF, Robust Packet Radio (RPR

- grolRe Verflgbarkeit und hohe Redundanz

- weltweit Uber Cloud-Server mit ausgewogener Lastverteilung
- zahlreiche unabhangige RMS

- im Notfall ,,Radio-Only-Forwarding” oder im HAMNET
- Live System Reporting - Positionsmeldungen

- Seewetterberichte und andere Bulletins

- Sicherheit durch binéres Ubertragungsprotokoll (B2F)
- Spamsicherheit durch Blacklist/Whitelist-System

- sicheres Userlogin

- RFC konformer Emailaustausch inkl. Anhange

- Verteilermdglichkeit

- einfache Konfiguration und Bedienung

- freie Software (Winlink Express u.a.)
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- kein zusatzlicher 'Lernaufwand fur Enduser"

=> in der Krisentelekommunikation seit langem bewahrt und gut geeignet, um nicht verfigbare
Telekom-Infrastruktur zu Uberbricken.
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Winlink Prasentationen

® WL2K Powerpoint-Prasentation Stand 19.5.2011 Datei:Winlink2000.zip
® \WL2K Powerpoint-Prasentation der SWISS ARTG 2009 Datei:VortragWinlink2000GV2009.zip
® ARRL Introduction to Winlink 2000

%NLIJ Webinar

Global Radlo |

September 21, 2011

ARRL ’viaredR ravio

E-Mail im HAMNET (ein Pilotprojekt) ] ] ]
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® E-Mail im HAMNET (ein Pilotprojekt)

ti an
V%s OSTERREICHISCHER VERSUCHSSENDERVERBAND
g WWW.OEVSV.AT

E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK

oovsvy 1
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Systemubersicht

Winlink System - mit Internet

(hierarchisches Netzwerk Modell)

CMS

div. Common Message Server
synchronisieren laufend

Internet
AWS-Cloud - etwa 35
Standorte weltweit

T
RMS — Gateway ﬂ- ﬂ- Radio Mail Server ﬁ- [ =1 E
viele weltweit N
[ E
Funk T
HF: Pactor—Winmor— Robust Packet
VHF/UHF: AX.25 Packet
< —
— — —_—
0} Ny )
M W W W
Funkamateure © 08K
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Automatisch nach Internet Verlust:
Winlink Hybrid

(dezentrales Netzwerk Modell)

P

\!
}3@9/ automatische
' Weiterleitungen

e '
O\\\ - durch on

> ) RMS Relay -
: : )) Pactor 4 (((. - ©

Lizensierte Funkamateure

© OE3ZK
Was wird benotigt?
Typische PACTOR Ausrustung fir die Kurzwelle
S 21
Arntenne

Antennentunar

[1::= serCmm K Y-HF Transcehear
Metebook oder PC N e
i Pocter-Modem

mit Usersoftware

'RMS-Express' ———— i i
s Slile 1@ @ .

Rk

L
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® Notebook

©  Windows 10 abwartskompatibel .NET 3.5

©  Anwendersoftware Winlink-Express

Pactormodem PTC-II (Pactor 1-3) oder Dragon (Pactor 1-4)
Kurzwellentransceiver mit CAT und Dateneingang
Antennentuner (empfohlen)

Kurzwellenantenne

alternativ eine typische Ausriistung fiir Soundkarten-Protokolle wie ARDOP oder VARA
(Soundkarten TNC)

L oy
‘. ; ﬁ‘hﬂ.‘_
> ™
. i

K

R

L
-

® Notebook

Windows 10 abwartskompatibel, .NET 3.5, USB Audio Codec Treiber
Anwendersoftware Winlink-Express

z.B. ICOM IC-7200, IC-7300 oder IC-7600 Kurzwellentransceiver

eine USB Soundkarte ist in den modernen Icom Geraten bereits eingebaut

O O O O O

eine einzige USB Kabelverbindung zum TRX ist ausreichend!!

Typische PACKET Ausriistung fiir VHF/UHF
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VHF/UHF Trevr
TNC eingebaut

Netbook

3 S® T3>

® Netbook
©  Windows 10 abwartskompatibel, .NET 3.5
©  Anwendersoftware Winlink-Express
® VHF/UHF Transceiver
©  mit integriertem TNC wie z.B. Kenwood TM-D700E oder TM-D710E bzw. TM-710GE oder
TH-D72E oder TH-D74E (alle voll WL2K RMSPacket tauglich)
©  oder externer TNC fiir 1k2 und / oder 9k6 Packet Radio (z.B. SCS Tracker)
® VHF/UHF Antenne

(Gegenwartig ist in Feldkirch RMS Packet OE9XRK-10 9k6 verfligbar - im Raum Frankenmarkt 1k2
OE5XFR-10, GroBraum Wien 1k2 OE1XIK-10 via OE1XAR Bisamberg - Waldviertel 1k2 OE3XNR-10
am Nebelstein - der aktuelle Status ist hier [4] einsehbar)

Software

Benutzersoftware
® Airmail (veraltet)

Airmail ist ein altbewahrtes Programm fir den Nachrichttentransfer Gber Winlink - Airmail wird
seit einigen Jahren nicht mehr weiterentwickelt und unterstitzt die neuen Winlink Funktionen
nicht mehr. Download von [5]

® PacLink (veraltet)

Paclink ist eine Verbindungssoftware, Gber die man z.B. auch aus einem LAN heraus auf
verschiedenen Wegen (Telnet, Packet Radio, Pactor) Nachrichten Gber das WL2K-Netzwerk
empfangen und versenden kann. Paclink wurde speziell fir die Not- und
Krisentelekommunikation entwickelt. Bei Ausfall des gewohnten Mailserver einer Organisation
oder eines Internet Service Providers (ISP) kann Paclink diesen ersetzen. Optimiert flr diesen
Zweck setzt es die Nutzung des globalen WL2K System voraus.
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Vor dem Einsatz von Paclink fir Notfunkzwecke, Uberprifen Sie bitte mit Ihrer lokalen Notfunk
Gruppe die ZweckmaRigkeit und eventuelle Plane fir einen Ubergang.

Paclink als "Funk-E-Mailserver" hat Schnittstellen (SMTP [6] / POP3[7]) zu den Ublichen E-Mail-
Client-Programme wie Microsoft Outlook (Express), Mozilla, Thunderbird, Web-Mail-Clients
(Afterlogic WebMailPro) u.a.m. hat. Paclink unterstutzt, Telnet tber TCP/IP-Netze (Internet,
Intranetzwerke, D-Star [DD-Mode] HAMNET), Packet-Radio und HF-Pactor. Download von [8]

Anmerkung: Airmail als auch PacLink werden auch erfolgreich mit allen Funktionen unter Linux
eingesetzt. Erforderlich ist eine entsprechende Laufzeitumgebung. Wenn man 'Airmail' unter
LINUX mit der Emulationsungebung 'wine' betreibt, muss die Rechtschreibprifung im
Programm ausgeschaltet werden!

® Winlink Express <<<<<<<<<<<<<<< EMPFEHLUNG !

unktionen von Winlink
ten Stand gehalten wird.
eb verwendet werden, es
et, ARDOP und VARA.
geladen werden. Siehe

Installation And
Configuration

|
n
N
Q
p -
O
x
L
=
3
I=

Global Redio |

® PAT

PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspbe_rrygléuft und
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PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspberry) lauft und
eine 'free of charge' Variante zu Windows darstellt. PAT kann man unter 'getpat.io' [[10]]
herunterladen.

Sys-Op Software
RMS-Packet

RMS (Radio-Mail-Server) Packet ist eine Software fur WL2K Sysops. Diese Software unterstutzt
den VHF/UHF-Packet-Radio-Gateway zum WL2K System. RMS-Packet ermdglicht eine
vollautomatische NachrichtenUbertragung unter Verwendung des AX.25-Protokolls (Packet Radio)
in Kombination mit WL2K Common-Message-Server.

Windows 10 und ein Internet 24/7 Zugang wird fir den Betrieb vorausgesetzt. RMSPacket fur
Windows kénnen Sie hier [11] herunterladen. Um die RMSPacket-Gateway-Station im WL2K
Netzwerkmanagement [12] aufzunehmen wird ein Keycode bendtigt. Diesen Keycode kénnen Sie
hier lor@w3qga.net anfordern.

Linux RMS

LinuxRMS ist eine Gatewaysoftware flr Sysop's, um Uber Packet Radio auf das WL2K-Netzwerk
zuzugreifen. Sie lauft unter Linux und wurde von Hans-Jlirgen Barthen, DL5DI und Brian Eckert,
W3SG entwickelt. Auch dafur ist ein Key erforderlich, den bei Bedarf Steve Waterman, K4CJX
Ubermittelt. Weitere Informationen dazu findet man in der Yahoo-Group[14].

RMS-Trimode

RMS-Trimode ist eine Sysop-Software und unterstitzt den Pactor/Packet/RobustPacket/ARDOP
und VARA-Zugang zum WL2K System auf Kurzwellenfrequenzen. Windows XP, Vista, und
Windows7 + .NET 3.5, ein Pactor-TNC [15]und ein 24/7 Internet Zugang, sowie eine
unterbrechungslose Stromversorgung (UPS) wird vorausgesetzt.

RMS Relay

RMS Relay ist ein eigenstandiger Mailserver mit Relais Funktion, eine Drehscheibe fir alle Winlink
Programme, wie z.B. RMS Trimode, RMS Packet, und Winlink Express. RMS Relay wird fur den
Radio-Only/Hybrid-Betrieb und als sogenannte "Telnet Post Office" im LAN, WLAN und HAMNET
bendtigt.

Die Verbreitung der RMS-HF Software wird vom WL2K Netzwerkmanagement (frequenz-)
koordiniert und kontrolliert. Als Betreiber eines RMS-Gateways mussen Sie sich verpflichten, die
Station rund um die Uhr in Betrieb zu halten. Langere Ausfalle werden nicht toleriert. - Wie wird
man Winlink SysOP? > [16]

Kostenloser Download von Winlink Software fur SysOps > [17] Wenn Sie ein Interesse an der
Bereitstellung einer PUBL/C oder EMCOM RMS-Gateway-Station haben, wenden Sie sich bitte an
den Netzadministrator Steve Waterman, K4CJX, k4cjx@comcast.net.

Software von Drittanbietern
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Es werden auch Winlink Programme von Drittanbietern angeboten, z.B. PIGate, PAT und BPQ32.

Far diese Software Produkte kann das Winlink Development Team (WDT) keinen Support bieten
und auch deren Funktionalitat und Weiterentwicklung NICHT garantieren.

Benutzerregistrierung

Die Benutzerregistrierung im WL2K-Netzwerk erfolgt automatisch beim ersten Logon Gber Funk
/RMS oder Telnet. Gleichzeitig wird ein vorlaufiges Passwort und eine Winlink
<rufzeichen>@winlink.org E-Mail-Adresse vergeben. Wenn der Benutzer das System langer als
400 Tage aktiv (versenden einer Email) NICHT benultzt, wird das Konto automatisch geldscht.
Mehr siehe [19]

Passwort Sicherheit

Seit 1.2.2018 unterstltzt Winlink "Mixed Case" Passworter. Es wird angeraten ein sicheres
Passwort, bestehend aus Zahlen und GroB- und Kleinschreibung, zu benutzen.

Passwort Verlust

Falls das Winlink Passwort vergessen wurde kann es hier http://www.winlink.org/user
wiederhergestellt bzw. ,recovered” werden

Radio Mail Server

Aktive RMS:
® Kurzwelle/VHF/UHF > [20]

'‘Zugangsmoglichkeiten'Fetter Text

Telnet

Dieser Zugang erfolgt direkt zu den CMS via Internet AWS Diese Zugangsart ist am besten
geeignet um das Winlink Netzwerk ohne Dateninterface (TNC) kennen zu lernen.

Airmail-Settings fiir den Internet-Access zu AWS CMS
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B File Edit View Message Tools Modules Window Help
0 S g
=69 AirMail File Edit Control
=-£3 ChProgram
-4 Bulletin O @ IE |.~'1'-.WS'I j | Settings | Delete | MHew |
----- (L Faxfiles
-3 Inbeox Telnet Settings 4
GRS GUth?x Connection Properties
----- [ Transit )
_____ (] Trash Remote Callzign: |&w'S1
Remote Host: |14
Part: (3772
Timeout [zec)
TuData 1 b
) Local Callsign |DE 22K | 0/0bytes
| | Password|[CMSTELMET A
1 Auto check; 1 b
% gz
[T — I—- Protocol: BZ B1
£ .
] [ Inchude in Auto-check
* [ Before connecting up
_Cancel || oK | Check &l | Cancel | Close |
HAMNET

Die Winlink Server (AWS/CMS) sind im HAMNET Uber unterschiedliche Wege erreichbar.
Bitte alle nachfolgende Adressen in den "Telnet Post Office" Zugangseinstellungen vorsehen, um
die Winlink Erreichbarkeit bzw. Redundanz zu erhéhen.

Call IP Host Port
OE1XAR 44,143.9.50 8772
OE1XDS 44.143.10.90 | web.oelxds.ampr.org 8772
WIENCMS 44.143.8.139 W'encms'oji’(hq'ampr' 8772
OE1XHQ 44.143.8.39 winlink.oel.ampr.at 8772
OE2XZR 4s.143.408g “nlink.oe2xzr.ampr. 8772

org
OE3XEC 44.143.50.200 | main.oe3xec.ampr.org 8772
OE9XRK 44.143.225.147 8772
Beispiel:

® Zugangseinstellungen in Winlink Express

"Add Server" in Telnet Post Office
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Schritt 1

Open Session: {Telnet Post Office  ~
jramss—————— ]

Telnet WLZE
Packet WLZEK
Pactor WLZK
— Robust Packet WLZE
—— .E’?E'E'. Winmor WL2K

| g Packet P2P

0OE37]
Pactor P2P

OE3FQ Robust Packet P2P

QEIZK Winmor P2P

Telnet P2P

PDEXA: -
Pactor Radio-only
Winmor Radic-only
Telnet Radio-onl

Telnet Post Office L ——

Schritt 2
B Telnet Session to Network Post Office Server — O >
Metwork server:  WINLINK CMS GATEWAY = Addserver Removeserver  Edit server

Exit  Settings Start | Stop

*** Connecting to network post office WIN
** Connected to WINLINK CMS GATEW

5‘_: Edit Post Office Server WINLINE CMS GATEWAY — >

p;wgl_:z?tcaa:ﬁggwwmms] L WINLINK CMS GATEWAY ~]
CMS:>

:PW: OE3ZK ARENA-302637502
[RMS Express-1.5.10.0-B2FHMS]

‘PR: 08637502 IP Address: [44 1438133 |
; WL2K DE OE3ZK (JNEBDH)
FC EM 8TX37DF0SBKE 355 2630 Port number: |ET-'T2 |
FC EM U14H5JUE30XE 1921 1017 0

FSF::(‘ga (Leave password blank if not needed by station)

*** Sending 3T*37DFOSBKE. Automatic Background Monitoring

*** Sending U14H5JUGIOXE.

FF Palling time: |Disabled w | [ Send all messages in Outhox

*** Completed send of message 8TX37DF

*** Completed send of message U14H5JU

*** Sent 2 messages. Bytes: 1343, Time:
FQ

*** — End of session at 2017.12.10 10:52; Update AREDN MESH Node List

*** Messages sent: 2. Total bytes sent: 13

** Messages Received: 0. Tatal bytes rel

*** Disconnecting
** Disconnected at 2017.12.10 10:52:05 Cancel

® Originalartikel aus QSP 02/2018 zum Projekt E-Mail im HAMNET (Projekt-Stand
31.12.2017)
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Der Artikel kann hier heruntergeladen werden

tj an
v%s OSTERREICHISCHER VERSUCHSSENDERVERBAND
5 WWW.OEVSV.AT

E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK

ootvsv 1

® Anleitung fir den vorlaufigen Peer-to-Peer (P2P) und Post Office TESTBETRIEB im
HAMNET
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Die Anleitung kann hier heruntergeladen werden>

ENTWURF

Telnet Post Office und Telnet P2P
im HAMNET

Mittels kostenloser Winlink Software ist es schnell mdglich, in der E-Mail Notfall-
kommunikation im HAMNET - unabhé&ngig vom Internet - aktiv zu werden. Der ,User*
verwendet das Programm Winlink Express und/oder ein ,SysOp* setzt RMS Relay ein.
Beide Programme kdnnen von hier ftp://autoupdate.winlink.org/ heruntergeladen werden.
Sowohl RMS Relay als auch der internationale Winlink CMS/AWS Gateway unterstitzten
Standard E-Mail APPs (POP/SMTP/IMAP-Clients). Hierfur gibt es aber gesonderte
Anleitungen. Ein Winlink Account ist in jedem Fall zwingend notwendig, siehe
http://www.winlink.org bzw. http://wiki.oevsv.at Kategorie WINLINK.

In der folgenden Anleitung unterscheiden wir zwischen den Benutzereinstellungen (User)
in der Client Software Winlink Express fir Telnet Post Office- oder Telnet Peer-to-Peer-
Sessions oder Einstellungen fir einen System Operator (SysOP) fir den Post Office
(Server) Betrieb mit der Winlink Software RMS Relay. Schon am Beginn wird empfohlen
den Portfreigaben in den div. Firewalls besondere Beachtung zu schenken. Siehe Punkt 4.
dieser Anleitung.

INDEX

Benutzereinstellungen in Winlink Express
Benutzereinstellungen fir Telnet Peer-to-Peer Sessions
Einstellungen fir einen RMS Relay Post Office System Operator
Portfreigaben und Verbindungstests

Weitere Tipps

abrwbhpE
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® Zugangseinstellungen fiir beliebige E-Mail-Client Software (SMTP/POP3/IMAP4)
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Die Anleitung kann hier heruntergeladen werden>

27.Dezember 2017

Winlink-Zugang fur Standard E-Mail APPs (POP3-/SMTP-/IMAP4 Clients) aus
dem HAMNET

Ab sofort besteht auch die Moéglichkeit mit Standard E-Mail Client Software Winlink
aus dem HAMNET zu benutzen. Diverse E-Mail APPs fir Smartphone oder Tablet
(Android oder iOS) sind hierfiir geeignet. Der Zugang erfolgt normalerweise tber
einen lokalen WiFi (WLAN-Router) Hotspot. Dieser ,mobile* Mehrwert fir die
Notfallkommunikation ist bedeutungsvoll und bleibt unserer Vorstellungskraft
Uberlassen.

Voraussetzung ist eine Amateurfunklizenz mit Rufzeichen und ein WINLINK User
Account, siehe www.winlink.org oder
http://wiki.oevsv.at/index.php?title=Kategorie:WINLINK

Die Mail-Serveradressen im HAMNET sind: wiencms.oelxhqg.ampr.at bzw.
44.143.8.139 oder alternativ winlink.oel.ampr.at bzw. 44.143.8.39

Der SMTP Port ist 20025
Der POP3 Port ist 20110

Der IMAP4 Port ist 2143

Die Einstellungen der Konfiguration im Detail werden von den diversen E-Mail APPs
bzw. Clients sehr unterschiedlich abgefragt. Es ware zu umfangreich auf jedes
Programm im Detail einzugehen. Die genauen Einstellungen missen u.U. im ,Trial
& Error” Verfahren noch ausprobiert werden.

Bisher getestet wurden unter Windows: MS-Outlook, Mozilla Thunderbird, Opera
Mail, nPOP

Apple (i0OS und MacOS): Alle E-Mail-Client Versionen auf iPad, IPhone,
iMacBook Pro und Air

Android : K9 Mail, Pegasus Mail, Outlook

APRSLin
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APRSLink

APRSLink bietet einen Netzibergang vom Automatic Packet Reporting System (APRS) zu Winlink.
Mittels APRS Message ist es moéglich an E-Mail Teilnehmer Nachrichten zu senden. Das
Absenderrufzeichen inkl. SSID muss bei Winlink als Mailaccount registriert sein.

siehe eigene Unterseite APRSLink

Kontakt

Interimistisch Chris, OE3CHC oe3chc@oevsv.at
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Kategorie:WINLINK: Unterschied zwischen den Versionen

Versionsgeschichte interaktiv durchsuchen

VisuellWikitext
Version vom 29. Dezember 2020, 11:54 Version vom 29. Dezember 2020, 11:55
Uhr (Quelltext anzeigen) Uhr (Quelltext anzeigen)
OE3CHC (Diskussion | Beitrage) OE3CHC (Diskussion | Beitrage)

(»Zugangsmaoglichkeiten) (»Zugangsmaoglichkeiten)

< Zum vorherigen Versionsunterschied Zum nachsten Versionsunterschied -

Zeile 214: Zeile 214:

* Kurzwelle/VHF/UHF > [http://www.winlink. * Kurzwelle/VHF/UHF > [http://www.winlink.

org/RMSHFStatus] org/RMSHFStatus]

==Zugangsmadglichkeiten== + ==""Zugangsmoglichkeiten''""'Fetter

Text''==
===""Telnet"'=== ===""Telnet"'===

Version vom 29. Dezember 2020, 11:55 Uhr

Inhaltsverzeichnis
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B T A Y L1 1 8 3 321
2 FUunktionalititat ... 321
2.1 Die Neue WiInlink CMS Archit@KtUI ...vu.ii e e e 321
2.2 Leistungsmerkmale des Winlink-NetzZWEerkeS .........ceiiuiiuiiiiiiiieeee e e 322
2.3 WiINliNK Prasentation@n ..u.iece ittt e e et e 324
3 SYStEeMUDErsiCRt ..o 326
4 Was WIrd Benotigt? . ... e 327
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Allgemeines

Winlink [1] ist...

... ein weltweites E-Mail-Service, welches die Wege der Funkkommunikation nutzt, an Standorten
wo das Internet nicht (mehr) vorhanden ist und vollkommen automatisch Gber Funk-Relais die E-
Mail-Kommunikation abwickelt. Winlink stellt seinen Nutzern E-Mail-Anhange, Positionsberichte,
Wetter- und Informationsbulletins zur VerfUgung und ist fir seine Rolle in der Notfall- und
Katastrophenhilfe-Kommunikation bekannt. Lizenzierte Winlink-Betreiber bzw. Stationen nutzen
global sowohl Amateurfunk- als auch staatliche Funkfrequenzen von der Kurzwelle bis hin zu
Hochstfrequenzen im GHz Bereich. Um das Winlink System zu verwenden, missen Sie eine
Amateurfunk-Lizenz besitzen und die Amateurfunkverordnung[2] beachten. Das System wird
vollstandig von lizenzierten Freiwilligen gebaut, betrieben und verwaltet. Die Unterstitzung flr
das System wird von der Amateur Radio Safety Foundation, Inc., nach US 501 (c) (3) als ,non-
profit, Public Service" bereitgestellt.[3]

Funktionalititat

Im Normalfall ist Winlink ein hierarchisch angeordnetes Netz mit mehreren Common Message
Servern (CMS), die sich standig in der AWS-Cloud (~ 35 Zonen weltweit) synchronisieren. Sie
tragen dafir Sorge, dass das Gesamtsystem auch dann noch in Betrieb bleibt, wenn das Internet
regional unwirksam werden sollte. Die Funk-Internet Schnittstelle zu den CMS stellen viele
weltweit verteilte Radio Message Server (RMS) dar. Eine Teilmenge dieser RMS unterstitzt auch
den Radio-Only Betrieb. Verliert nun einer dieser RMS seine lokale Internet-Konnektivitat, so wird
nach einer vorgegebenen Zeit automatisch auf Notbetrieb umgeschaltet und die Relais-Funktion
aktiviert; die Nachrichten werden dann von RMS zu RMS im ,Radio-Only-Forwarding” Verfahren
weitergeleitet. Diese Funktionalitat wird als Winlink Hybrid bezeichnet. Im Notbetrieb erhalten wir
nun ein vermaschtes Funk-Netzwerk (Mesh-Net). Die Routung zur Winlink-Zieladresse
(Rufzeichen@MPS - Message Pickup Station/Heimatmailbox) erfolgt mit Hilfe einer ,HF-
Propagation-Matrix"“ unterstitzt durch VOACAP Software [1] im RMS -Weiterleitungsverfahren [2]
durch das Software Modul RMS Relay [3] ]. Ist die Zieladresse eine normale Internet E-Mail
Adresse, so leitet jener RMS, der noch eine Internet-Verbindung hat, diese in das Internet zum
CMS weiter. Gegenwartig wird an einem Mail-Mesh Netzwerk im HAMNET gearbeitet (vorlaufiger
Testbetrieb), welches im Notfall - vollkommen autark vom Internet - E-Mail-Verkehr mit Winlink
Client- & Server Software, in TCP/IP-Technologie bereitstellt.

Die Neue Winlink CMS Architektur

Ein CMS (Common Message Server) besteht aus einer Anzahl von Programmen (Windows-
Diensten), die unterschiedliche Funktionen behandeln (Handhabung von Telnet-Verbindungen,
Empfang von Internet-Mail, Weiterleitung von Mail an das Internet, Verarbeitung von
Positionsreports, Durchfihrung von Datenbankwartung, Bereitstellung von Webservices usw.). -
Das Winlink-System besteht aus derzeit zwei CMS, die in der Amazon-Cloud gehostet werden (in
verschiedenen Amazon-Verfugbarkeitszonen). - Alle Verbindungen zu einem CMS werden von
einer anderen Gruppe von Servern verwaltet, die die Last ausgleichen und den Zustand jedes
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CMS bestimmen. - CMS-Anwendungen interagieren mit einem einzelnen Datenbankserver mit
Echtzeit-Backup auf einem zweiten Datenbankserver in einer anderen Amazon-
Verflgbarkeitszone. - Wenn die primare Datenbank ausfallt, wird der sekundare Datenbankserver
automatisch zum primaren Server. Dieser Vorgang dauert in der Regel weniger als eine Minute.
Wahrend dieser Zeit werden die Nachrichtenserver alle Aktivitaten zwischenspeichern und erneut
versuchen. - Tagliche Backups werden 7 Tage lang im AWS S3-Speicher ausgefihrt und
gespeichert. - Eine zusatzliche Datenbanksicherung wird taglich durchgefihrt und extern auf
einem dedizierten Server gespeichert (nicht bei Amazon-Ressourcen). Diese Backups werden 30
Tage lang aufbewahrt. Dieser Offsite-Server enthalt auch einen vollstandigen Satz aller
Programme und Dienste zum Erstellen eines eigenstandigen CMS. Sie kann im Falle eines
katastrophalen Ausfalls aller Amazon Ressourcen schnell online gebracht werden. Telnet-
Verbindungen werden durch Verbinden mit cms.winlink.org auf Port 8772 hergestellt. Alle
Programme, die Winlink-Telnet-Verbindungen herstellen, sollten flir die Verwendung dieser neuen
Adresse konfiguriert werden. 73 Lee, KOQED Winlink-Entwicklungsteam

Leistungsmerkmale des Winlink-Netzwerkes
Die wichtigsten Leistungsmerkmale des Winlink-Systems sind:

- Weltweite Erreichbarkeit (z.B. Uber Kurzwelle)

- unterschiedliche Netzzugangsmaglichkeiten

TCP/IP: Telnet via Internet und HAMNET
VHF/UHF: Packet Radio (AX.25), VARA-FM
HF: Pactor, ARDOP und VARA-HF, Robust Packet Radio (RPR

- grolRe Verflgbarkeit und hohe Redundanz

- weltweit Uber Cloud-Server mit ausgewogener Lastverteilung
- zahlreiche unabhangige RMS

- im Notfall ,,Radio-Only-Forwarding” oder im HAMNET
- Live System Reporting - Positionsmeldungen

- Seewetterberichte und andere Bulletins

- Sicherheit durch binéres Ubertragungsprotokoll (B2F)
- Spamsicherheit durch Blacklist/Whitelist-System

- sicheres Userlogin

- RFC konformer Emailaustausch inkl. Anhange

- Verteilermdglichkeit

- einfache Konfiguration und Bedienung

- freie Software (Winlink Express u.a.)
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- kein zusatzlicher 'Lernaufwand fur Enduser"

=> in der Krisentelekommunikation seit langem bewahrt und gut geeignet, um nicht verfigbare
Telekom-Infrastruktur zu Uberbricken.
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Winlink Prasentationen

® WL2K Powerpoint-Prasentation Stand 19.5.2011 Datei:Winlink2000.zip
® \WL2K Powerpoint-Prasentation der SWISS ARTG 2009 Datei:VortragWinlink2000GV2009.zip
® ARRL Introduction to Winlink 2000

%NLIJ Webinar

Global Radlo |

September 21, 2011

ARRL ’viaredR ravio

E-Mail im HAMNET (ein Pilotprojekt) ] ] ]
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® E-Mail im HAMNET (ein Pilotprojekt)
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g WWW.OEVSV.AT

E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK
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Systemubersicht

Winlink System - mit Internet

(hierarchisches Netzwerk Modell)

CMS

div. Common Message Server
synchronisieren laufend

Internet
AWS-Cloud - etwa 35
Standorte weltweit

T
RMS — Gateway ﬂ- ﬂ- Radio Mail Server ﬁ- [ =1 E
viele weltweit N
[ E
Funk T
HF: Pactor—Winmor— Robust Packet
VHF/UHF: AX.25 Packet
< —
— — —_—
0} Ny )
M W W W
Funkamateure © 08K
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Automatisch nach Internet Verlust:
Winlink Hybrid

(dezentrales Netzwerk Modell)

P
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}3@9/ automatische
' Weiterleitungen
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O\\\ - durch on

> ) RMS Relay -
: : )) Pactor 4 (((. - ©

Lizensierte Funkamateure

© OE3ZK
Was wird benotigt?
Typische PACTOR Ausrustung fir die Kurzwelle
S 21
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Antennentunar
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® Notebook

©  Windows 10 abwartskompatibel .NET 3.5

©  Anwendersoftware Winlink-Express

Pactormodem PTC-II (Pactor 1-3) oder Dragon (Pactor 1-4)
Kurzwellentransceiver mit CAT und Dateneingang
Antennentuner (empfohlen)

Kurzwellenantenne

alternativ eine typische Ausriistung fiir Soundkarten-Protokolle wie ARDOP oder VARA
(Soundkarten TNC)

L oy
‘. ; ﬁ‘hﬂ.‘_
> ™
. i

K

R

L
-

® Notebook

Windows 10 abwartskompatibel, .NET 3.5, USB Audio Codec Treiber
Anwendersoftware Winlink-Express

z.B. ICOM IC-7200, IC-7300 oder IC-7600 Kurzwellentransceiver

eine USB Soundkarte ist in den modernen Icom Geraten bereits eingebaut

O O O O O

eine einzige USB Kabelverbindung zum TRX ist ausreichend!!

Typische PACKET Ausriistung fiir VHF/UHF
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VHF/UHF Trevr
TNC eingebaut

Netbook

3 S® T3>

® Netbook
©  Windows 10 abwartskompatibel, .NET 3.5
©  Anwendersoftware Winlink-Express
® VHF/UHF Transceiver
©  mit integriertem TNC wie z.B. Kenwood TM-D700E oder TM-D710E bzw. TM-710GE oder
TH-D72E oder TH-D74E (alle voll WL2K RMSPacket tauglich)
©  oder externer TNC fiir 1k2 und / oder 9k6 Packet Radio (z.B. SCS Tracker)
® VHF/UHF Antenne

(Gegenwartig ist in Feldkirch RMS Packet OE9XRK-10 9k6 verfligbar - im Raum Frankenmarkt 1k2
OE5XFR-10, GroBraum Wien 1k2 OE1XIK-10 via OE1XAR Bisamberg - Waldviertel 1k2 OE3XNR-10
am Nebelstein - der aktuelle Status ist hier [4] einsehbar)

Software

Benutzersoftware
® Airmail (veraltet)

Airmail ist ein altbewahrtes Programm fir den Nachrichttentransfer Gber Winlink - Airmail wird
seit einigen Jahren nicht mehr weiterentwickelt und unterstitzt die neuen Winlink Funktionen
nicht mehr. Download von [5]

® PacLink (veraltet)

Paclink ist eine Verbindungssoftware, Gber die man z.B. auch aus einem LAN heraus auf
verschiedenen Wegen (Telnet, Packet Radio, Pactor) Nachrichten Gber das WL2K-Netzwerk
empfangen und versenden kann. Paclink wurde speziell fir die Not- und
Krisentelekommunikation entwickelt. Bei Ausfall des gewohnten Mailserver einer Organisation
oder eines Internet Service Providers (ISP) kann Paclink diesen ersetzen. Optimiert flr diesen
Zweck setzt es die Nutzung des globalen WL2K System voraus.
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Vor dem Einsatz von Paclink fir Notfunkzwecke, Uberprifen Sie bitte mit Ihrer lokalen Notfunk
Gruppe die ZweckmaRigkeit und eventuelle Plane fir einen Ubergang.

Paclink als "Funk-E-Mailserver" hat Schnittstellen (SMTP [6] / POP3[7]) zu den Ublichen E-Mail-
Client-Programme wie Microsoft Outlook (Express), Mozilla, Thunderbird, Web-Mail-Clients
(Afterlogic WebMailPro) u.a.m. hat. Paclink unterstutzt, Telnet tber TCP/IP-Netze (Internet,
Intranetzwerke, D-Star [DD-Mode] HAMNET), Packet-Radio und HF-Pactor. Download von [8]

Anmerkung: Airmail als auch PacLink werden auch erfolgreich mit allen Funktionen unter Linux
eingesetzt. Erforderlich ist eine entsprechende Laufzeitumgebung. Wenn man 'Airmail' unter
LINUX mit der Emulationsungebung 'wine' betreibt, muss die Rechtschreibprifung im
Programm ausgeschaltet werden!

® Winlink Express <<<<<<<<<<<<<<< EMPFEHLUNG !

unktionen von Winlink
ten Stand gehalten wird.
eb verwendet werden, es
et, ARDOP und VARA.
geladen werden. Siehe

Installation And
Configuration

|
n
N
Q
p -
O
x
L
=
3
I=

Global Redio |

® PAT

PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspbe_rrygléuft und
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PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspberry) lauft und
eine 'free of charge' Variante zu Windows darstellt. PAT kann man unter 'getpat.io' [[10]]
herunterladen.

Sys-Op Software
RMS-Packet

RMS (Radio-Mail-Server) Packet ist eine Software fur WL2K Sysops. Diese Software unterstutzt
den VHF/UHF-Packet-Radio-Gateway zum WL2K System. RMS-Packet ermdglicht eine
vollautomatische NachrichtenUbertragung unter Verwendung des AX.25-Protokolls (Packet Radio)
in Kombination mit WL2K Common-Message-Server.

Windows 10 und ein Internet 24/7 Zugang wird fir den Betrieb vorausgesetzt. RMSPacket fur
Windows kénnen Sie hier [11] herunterladen. Um die RMSPacket-Gateway-Station im WL2K
Netzwerkmanagement [12] aufzunehmen wird ein Keycode bendtigt. Diesen Keycode kénnen Sie
hier lor@w3qga.net anfordern.

Linux RMS

LinuxRMS ist eine Gatewaysoftware flr Sysop's, um Uber Packet Radio auf das WL2K-Netzwerk
zuzugreifen. Sie lauft unter Linux und wurde von Hans-Jlirgen Barthen, DL5DI und Brian Eckert,
W3SG entwickelt. Auch dafur ist ein Key erforderlich, den bei Bedarf Steve Waterman, K4CJX
Ubermittelt. Weitere Informationen dazu findet man in der Yahoo-Group[14].

RMS-Trimode

RMS-Trimode ist eine Sysop-Software und unterstitzt den Pactor/Packet/RobustPacket/ARDOP
und VARA-Zugang zum WL2K System auf Kurzwellenfrequenzen. Windows XP, Vista, und
Windows7 + .NET 3.5, ein Pactor-TNC [15]und ein 24/7 Internet Zugang, sowie eine
unterbrechungslose Stromversorgung (UPS) wird vorausgesetzt.

RMS Relay

RMS Relay ist ein eigenstandiger Mailserver mit Relais Funktion, eine Drehscheibe fir alle Winlink
Programme, wie z.B. RMS Trimode, RMS Packet, und Winlink Express. RMS Relay wird fur den
Radio-Only/Hybrid-Betrieb und als sogenannte "Telnet Post Office" im LAN, WLAN und HAMNET
bendtigt.

Die Verbreitung der RMS-HF Software wird vom WL2K Netzwerkmanagement (frequenz-)
koordiniert und kontrolliert. Als Betreiber eines RMS-Gateways mussen Sie sich verpflichten, die
Station rund um die Uhr in Betrieb zu halten. Langere Ausfalle werden nicht toleriert. - Wie wird
man Winlink SysOP? > [16]

Kostenloser Download von Winlink Software fur SysOps > [17] Wenn Sie ein Interesse an der
Bereitstellung einer PUBL/C oder EMCOM RMS-Gateway-Station haben, wenden Sie sich bitte an
den Netzadministrator Steve Waterman, K4CJX, k4cjx@comcast.net.

Software von Drittanbietern
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Es werden auch Winlink Programme von Drittanbietern angeboten, z.B. PIGate, PAT und BPQ32.

Far diese Software Produkte kann das Winlink Development Team (WDT) keinen Support bieten
und auch deren Funktionalitat und Weiterentwicklung NICHT garantieren.

Benutzerregistrierung

Die Benutzerregistrierung im WL2K-Netzwerk erfolgt automatisch beim ersten Logon Gber Funk
/RMS oder Telnet. Gleichzeitig wird ein vorlaufiges Passwort und eine Winlink
<rufzeichen>@winlink.org E-Mail-Adresse vergeben. Wenn der Benutzer das System langer als
400 Tage aktiv (versenden einer Email) NICHT benultzt, wird das Konto automatisch geldscht.
Mehr siehe [19]

Passwort Sicherheit

Seit 1.2.2018 unterstltzt Winlink "Mixed Case" Passworter. Es wird angeraten ein sicheres
Passwort, bestehend aus Zahlen und GroB- und Kleinschreibung, zu benutzen.

Passwort Verlust

Falls das Winlink Passwort vergessen wurde kann es hier http://www.winlink.org/user
wiederhergestellt bzw. ,recovered” werden

Radio Mail Server

Aktive RMS:
® Kurzwelle/VHF/UHF > [20]

'‘Zugangsmoglichkeiten'Fetter Text

Telnet

Dieser Zugang erfolgt direkt zu den CMS via Internet AWS Diese Zugangsart ist am besten
geeignet um das Winlink Netzwerk ohne Dateninterface (TNC) kennen zu lernen.

Airmail-Settings fiir den Internet-Access zu AWS CMS
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B File Edit View Message Tools Modules Window Help
0 S g
=69 AirMail File Edit Control
=-£3 ChProgram
-4 Bulletin O @ IE |.~'1'-.WS'I j | Settings | Delete | MHew |
----- (L Faxfiles
-3 Inbeox Telnet Settings 4
GRS GUth?x Connection Properties
----- [ Transit )
_____ (] Trash Remote Callzign: |&w'S1
Remote Host: |14
Part: (3772
Timeout [zec)
TuData 1 b
) Local Callsign |DE 22K | 0/0bytes
| | Password|[CMSTELMET A
1 Auto check; 1 b
% gz
[T — I—- Protocol: BZ B1
£ .
] [ Inchude in Auto-check
* [ Before connecting up
_Cancel || oK | Check &l | Cancel | Close |
HAMNET

Die Winlink Server (AWS/CMS) sind im HAMNET Uber unterschiedliche Wege erreichbar.
Bitte alle nachfolgende Adressen in den "Telnet Post Office" Zugangseinstellungen vorsehen, um
die Winlink Erreichbarkeit bzw. Redundanz zu erhéhen.

Call IP Host Port
OE1XAR 44,143.9.50 8772
OE1XDS 44.143.10.90 | web.oelxds.ampr.org 8772
WIENCMS 44.143.8.139 W'encms'oji’(hq'ampr' 8772
OE1XHQ 44.143.8.39 winlink.oel.ampr.at 8772
OE2XZR 4s.143.408g “nlink.oe2xzr.ampr. 8772

org
OE3XEC 44.143.50.200 | main.oe3xec.ampr.org 8772
OE9XRK 44.143.225.147 8772
Beispiel:

® Zugangseinstellungen in Winlink Express

"Add Server" in Telnet Post Office
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Schritt 1

Open Session: {Telnet Post Office  ~
jramss—————— ]

Telnet WLZE
Packet WLZEK
Pactor WLZK
— Robust Packet WLZE
—— .E’?E'E'. Winmor WL2K

| g Packet P2P

0OE37]
Pactor P2P

OE3FQ Robust Packet P2P

QEIZK Winmor P2P

Telnet P2P

PDEXA: -
Pactor Radio-only
Winmor Radic-only
Telnet Radio-onl

Telnet Post Office L ——

Schritt 2
B Telnet Session to Network Post Office Server — O >
Metwork server:  WINLINK CMS GATEWAY = Addserver Removeserver  Edit server

Exit  Settings Start | Stop

*** Connecting to network post office WIN
** Connected to WINLINK CMS GATEW

5‘_: Edit Post Office Server WINLINE CMS GATEWAY — >

p;wgl_:z?tcaa:ﬁggwwmms] L WINLINK CMS GATEWAY ~]
CMS:>

:PW: OE3ZK ARENA-302637502
[RMS Express-1.5.10.0-B2FHMS]

‘PR: 08637502 IP Address: [44 1438133 |
; WL2K DE OE3ZK (JNEBDH)
FC EM 8TX37DF0SBKE 355 2630 Port number: |ET-'T2 |
FC EM U14H5JUE30XE 1921 1017 0

FSF::(‘ga (Leave password blank if not needed by station)

*** Sending 3T*37DFOSBKE. Automatic Background Monitoring

*** Sending U14H5JUGIOXE.

FF Palling time: |Disabled w | [ Send all messages in Outhox

*** Completed send of message 8TX37DF

*** Completed send of message U14H5JU

*** Sent 2 messages. Bytes: 1343, Time:
FQ

*** — End of session at 2017.12.10 10:52; Update AREDN MESH Node List

*** Messages sent: 2. Total bytes sent: 13

** Messages Received: 0. Tatal bytes rel

*** Disconnecting
** Disconnected at 2017.12.10 10:52:05 Cancel

® Originalartikel aus QSP 02/2018 zum Projekt E-Mail im HAMNET (Projekt-Stand
31.12.2017)
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Der Artikel kann hier heruntergeladen werden

tj an
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5 WWW.OEVSV.AT

E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK

ootvsv 1

® Anleitung fir den vorlaufigen Peer-to-Peer (P2P) und Post Office TESTBETRIEB im
HAMNET
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Die Anleitung kann hier heruntergeladen werden>

ENTWURF

Telnet Post Office und Telnet P2P
im HAMNET

Mittels kostenloser Winlink Software ist es schnell mdglich, in der E-Mail Notfall-
kommunikation im HAMNET - unabhé&ngig vom Internet - aktiv zu werden. Der ,User*
verwendet das Programm Winlink Express und/oder ein ,SysOp* setzt RMS Relay ein.
Beide Programme kdnnen von hier ftp://autoupdate.winlink.org/ heruntergeladen werden.
Sowohl RMS Relay als auch der internationale Winlink CMS/AWS Gateway unterstitzten
Standard E-Mail APPs (POP/SMTP/IMAP-Clients). Hierfur gibt es aber gesonderte
Anleitungen. Ein Winlink Account ist in jedem Fall zwingend notwendig, siehe
http://www.winlink.org bzw. http://wiki.oevsv.at Kategorie WINLINK.

In der folgenden Anleitung unterscheiden wir zwischen den Benutzereinstellungen (User)
in der Client Software Winlink Express fir Telnet Post Office- oder Telnet Peer-to-Peer-
Sessions oder Einstellungen fir einen System Operator (SysOP) fir den Post Office
(Server) Betrieb mit der Winlink Software RMS Relay. Schon am Beginn wird empfohlen
den Portfreigaben in den div. Firewalls besondere Beachtung zu schenken. Siehe Punkt 4.
dieser Anleitung.

INDEX

Benutzereinstellungen in Winlink Express
Benutzereinstellungen fir Telnet Peer-to-Peer Sessions
Einstellungen fir einen RMS Relay Post Office System Operator
Portfreigaben und Verbindungstests

Weitere Tipps

abrwbhpE
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® Zugangseinstellungen fiir beliebige E-Mail-Client Software (SMTP/POP3/IMAP4)
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Die Anleitung kann hier heruntergeladen werden>

27.Dezember 2017

Winlink-Zugang fur Standard E-Mail APPs (POP3-/SMTP-/IMAP4 Clients) aus
dem HAMNET

Ab sofort besteht auch die Moéglichkeit mit Standard E-Mail Client Software Winlink
aus dem HAMNET zu benutzen. Diverse E-Mail APPs fir Smartphone oder Tablet
(Android oder iOS) sind hierfiir geeignet. Der Zugang erfolgt normalerweise tber
einen lokalen WiFi (WLAN-Router) Hotspot. Dieser ,mobile* Mehrwert fir die
Notfallkommunikation ist bedeutungsvoll und bleibt unserer Vorstellungskraft
Uberlassen.

Voraussetzung ist eine Amateurfunklizenz mit Rufzeichen und ein WINLINK User
Account, siehe www.winlink.org oder
http://wiki.oevsv.at/index.php?title=Kategorie:WINLINK

Die Mail-Serveradressen im HAMNET sind: wiencms.oelxhqg.ampr.at bzw.
44.143.8.139 oder alternativ winlink.oel.ampr.at bzw. 44.143.8.39

Der SMTP Port ist 20025
Der POP3 Port ist 20110

Der IMAP4 Port ist 2143

Die Einstellungen der Konfiguration im Detail werden von den diversen E-Mail APPs
bzw. Clients sehr unterschiedlich abgefragt. Es ware zu umfangreich auf jedes
Programm im Detail einzugehen. Die genauen Einstellungen missen u.U. im ,Trial
& Error” Verfahren noch ausprobiert werden.

Bisher getestet wurden unter Windows: MS-Outlook, Mozilla Thunderbird, Opera
Mail, nPOP

Apple (i0OS und MacOS): Alle E-Mail-Client Versionen auf iPad, IPhone,
iMacBook Pro und Air

Android : K9 Mail, Pegasus Mail, Outlook

APRSLin
Ausga%e: 15I§)5.2024 Dieses Dokument wurde erzeugt mit BlueSpice Seite 338 von 360


https://wiki.oevsv.at/wiki/Datei:Neuer_Zugang_zu_Winlink_im_HAMNET_V3.pdf

B|U€Sp|C€4 Kategorie:WINLINK

APRSLink

APRSLink bietet einen Netzibergang vom Automatic Packet Reporting System (APRS) zu Winlink.
Mittels APRS Message ist es moéglich an E-Mail Teilnehmer Nachrichten zu senden. Das
Absenderrufzeichen inkl. SSID muss bei Winlink als Mailaccount registriert sein.

siehe eigene Unterseite APRSLink

Kontakt

Interimistisch Chris, OE3CHC oe3chc@oevsv.at
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Kategorie:WINLINK: Unterschied zwischen den Versionen

Versionsgeschichte interaktiv durchsuchen

VisuellWikitext
Version vom 29. Dezember 2020, 11:54 Version vom 29. Dezember 2020, 11:55
Uhr (Quelltext anzeigen) Uhr (Quelltext anzeigen)
OE3CHC (Diskussion | Beitrage) OE3CHC (Diskussion | Beitrage)

(»Zugangsmaoglichkeiten) (»Zugangsmaoglichkeiten)

< Zum vorherigen Versionsunterschied Zum nachsten Versionsunterschied -

Zeile 214: Zeile 214:

* Kurzwelle/VHF/UHF > [http://www.winlink. * Kurzwelle/VHF/UHF > [http://www.winlink.

org/RMSHFStatus] org/RMSHFStatus]

==Zugangsmadglichkeiten== + ==""Zugangsmoglichkeiten''""'Fetter

Text''==
===""Telnet"'=== ===""Telnet"'===

Version vom 29. Dezember 2020, 11:55 Uhr

Inhaltsverzeichnis
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Allgemeines

Winlink [1] ist...

... ein weltweites E-Mail-Service, welches die Wege der Funkkommunikation nutzt, an Standorten
wo das Internet nicht (mehr) vorhanden ist und vollkommen automatisch Gber Funk-Relais die E-
Mail-Kommunikation abwickelt. Winlink stellt seinen Nutzern E-Mail-Anhange, Positionsberichte,
Wetter- und Informationsbulletins zur VerfUgung und ist fir seine Rolle in der Notfall- und
Katastrophenhilfe-Kommunikation bekannt. Lizenzierte Winlink-Betreiber bzw. Stationen nutzen
global sowohl Amateurfunk- als auch staatliche Funkfrequenzen von der Kurzwelle bis hin zu
Hochstfrequenzen im GHz Bereich. Um das Winlink System zu verwenden, missen Sie eine
Amateurfunk-Lizenz besitzen und die Amateurfunkverordnung[2] beachten. Das System wird
vollstandig von lizenzierten Freiwilligen gebaut, betrieben und verwaltet. Die Unterstitzung flr
das System wird von der Amateur Radio Safety Foundation, Inc., nach US 501 (c) (3) als ,non-
profit, Public Service" bereitgestellt.[3]

Funktionalititat

Im Normalfall ist Winlink ein hierarchisch angeordnetes Netz mit mehreren Common Message
Servern (CMS), die sich standig in der AWS-Cloud (~ 35 Zonen weltweit) synchronisieren. Sie
tragen dafir Sorge, dass das Gesamtsystem auch dann noch in Betrieb bleibt, wenn das Internet
regional unwirksam werden sollte. Die Funk-Internet Schnittstelle zu den CMS stellen viele
weltweit verteilte Radio Message Server (RMS) dar. Eine Teilmenge dieser RMS unterstitzt auch
den Radio-Only Betrieb. Verliert nun einer dieser RMS seine lokale Internet-Konnektivitat, so wird
nach einer vorgegebenen Zeit automatisch auf Notbetrieb umgeschaltet und die Relais-Funktion
aktiviert; die Nachrichten werden dann von RMS zu RMS im ,Radio-Only-Forwarding” Verfahren
weitergeleitet. Diese Funktionalitat wird als Winlink Hybrid bezeichnet. Im Notbetrieb erhalten wir
nun ein vermaschtes Funk-Netzwerk (Mesh-Net). Die Routung zur Winlink-Zieladresse
(Rufzeichen@MPS - Message Pickup Station/Heimatmailbox) erfolgt mit Hilfe einer ,HF-
Propagation-Matrix"“ unterstitzt durch VOACAP Software [1] im RMS -Weiterleitungsverfahren [2]
durch das Software Modul RMS Relay [3] ]. Ist die Zieladresse eine normale Internet E-Mail
Adresse, so leitet jener RMS, der noch eine Internet-Verbindung hat, diese in das Internet zum
CMS weiter. Gegenwartig wird an einem Mail-Mesh Netzwerk im HAMNET gearbeitet (vorlaufiger
Testbetrieb), welches im Notfall - vollkommen autark vom Internet - E-Mail-Verkehr mit Winlink
Client- & Server Software, in TCP/IP-Technologie bereitstellt.

Die Neue Winlink CMS Architektur

Ein CMS (Common Message Server) besteht aus einer Anzahl von Programmen (Windows-
Diensten), die unterschiedliche Funktionen behandeln (Handhabung von Telnet-Verbindungen,
Empfang von Internet-Mail, Weiterleitung von Mail an das Internet, Verarbeitung von
Positionsreports, Durchfihrung von Datenbankwartung, Bereitstellung von Webservices usw.). -
Das Winlink-System besteht aus derzeit zwei CMS, die in der Amazon-Cloud gehostet werden (in
verschiedenen Amazon-Verfugbarkeitszonen). - Alle Verbindungen zu einem CMS werden von
einer anderen Gruppe von Servern verwaltet, die die Last ausgleichen und den Zustand jedes
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CMS bestimmen. - CMS-Anwendungen interagieren mit einem einzelnen Datenbankserver mit
Echtzeit-Backup auf einem zweiten Datenbankserver in einer anderen Amazon-
Verflgbarkeitszone. - Wenn die primare Datenbank ausfallt, wird der sekundare Datenbankserver
automatisch zum primaren Server. Dieser Vorgang dauert in der Regel weniger als eine Minute.
Wahrend dieser Zeit werden die Nachrichtenserver alle Aktivitaten zwischenspeichern und erneut
versuchen. - Tagliche Backups werden 7 Tage lang im AWS S3-Speicher ausgefihrt und
gespeichert. - Eine zusatzliche Datenbanksicherung wird taglich durchgefihrt und extern auf
einem dedizierten Server gespeichert (nicht bei Amazon-Ressourcen). Diese Backups werden 30
Tage lang aufbewahrt. Dieser Offsite-Server enthalt auch einen vollstandigen Satz aller
Programme und Dienste zum Erstellen eines eigenstandigen CMS. Sie kann im Falle eines
katastrophalen Ausfalls aller Amazon Ressourcen schnell online gebracht werden. Telnet-
Verbindungen werden durch Verbinden mit cms.winlink.org auf Port 8772 hergestellt. Alle
Programme, die Winlink-Telnet-Verbindungen herstellen, sollten flir die Verwendung dieser neuen
Adresse konfiguriert werden. 73 Lee, KOQED Winlink-Entwicklungsteam

Leistungsmerkmale des Winlink-Netzwerkes
Die wichtigsten Leistungsmerkmale des Winlink-Systems sind:

- Weltweite Erreichbarkeit (z.B. Uber Kurzwelle)

- unterschiedliche Netzzugangsmaglichkeiten

TCP/IP: Telnet via Internet und HAMNET
VHF/UHF: Packet Radio (AX.25), VARA-FM
HF: Pactor, ARDOP und VARA-HF, Robust Packet Radio (RPR

- grolRe Verflgbarkeit und hohe Redundanz

- weltweit Uber Cloud-Server mit ausgewogener Lastverteilung
- zahlreiche unabhangige RMS

- im Notfall ,,Radio-Only-Forwarding” oder im HAMNET
- Live System Reporting - Positionsmeldungen

- Seewetterberichte und andere Bulletins

- Sicherheit durch binéres Ubertragungsprotokoll (B2F)
- Spamsicherheit durch Blacklist/Whitelist-System

- sicheres Userlogin

- RFC konformer Emailaustausch inkl. Anhange

- Verteilermdglichkeit

- einfache Konfiguration und Bedienung

- freie Software (Winlink Express u.a.)
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- kein zusatzlicher 'Lernaufwand fur Enduser"

=> in der Krisentelekommunikation seit langem bewahrt und gut geeignet, um nicht verfigbare
Telekom-Infrastruktur zu Uberbricken.
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Winlink Prasentationen

® WL2K Powerpoint-Prasentation Stand 19.5.2011 Datei:Winlink2000.zip
® \WL2K Powerpoint-Prasentation der SWISS ARTG 2009 Datei:VortragWinlink2000GV2009.zip
® ARRL Introduction to Winlink 2000

%NLIJ Webinar

Global Radlo |

September 21, 2011

ARRL ’viaredR ravio

E-Mail im HAMNET (ein Pilotprojekt) ] ] ]
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® E-Mail im HAMNET (ein Pilotprojekt)

ti an
V%s OSTERREICHISCHER VERSUCHSSENDERVERBAND
g WWW.OEVSV.AT

E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK

oovsvy 1
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Systemubersicht

Winlink System - mit Internet

(hierarchisches Netzwerk Modell)

CMS

div. Common Message Server
synchronisieren laufend

Internet
AWS-Cloud - etwa 35
Standorte weltweit

T
RMS — Gateway ﬂ- ﬂ- Radio Mail Server ﬁ- [ =1 E
viele weltweit N
[ E
Funk T
HF: Pactor—Winmor— Robust Packet
VHF/UHF: AX.25 Packet
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Funkamateure © 08K
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Automatisch nach Internet Verlust:
Winlink Hybrid

(dezentrales Netzwerk Modell)

P
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}3@9/ automatische
' Weiterleitungen
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O\\\ - durch on

> ) RMS Relay -
: : )) Pactor 4 (((. - ©

Lizensierte Funkamateure

© OE3ZK
Was wird benotigt?
Typische PACTOR Ausrustung fir die Kurzwelle
S 21
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[1::= serCmm K Y-HF Transcehear
Metebook oder PC N e
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mit Usersoftware
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® Notebook

©  Windows 10 abwartskompatibel .NET 3.5

©  Anwendersoftware Winlink-Express

Pactormodem PTC-II (Pactor 1-3) oder Dragon (Pactor 1-4)
Kurzwellentransceiver mit CAT und Dateneingang
Antennentuner (empfohlen)

Kurzwellenantenne

alternativ eine typische Ausriistung fiir Soundkarten-Protokolle wie ARDOP oder VARA
(Soundkarten TNC)

L oy
‘. ; ﬁ‘hﬂ.‘_
> ™
. i

K

R

L
-

® Notebook

Windows 10 abwartskompatibel, .NET 3.5, USB Audio Codec Treiber
Anwendersoftware Winlink-Express

z.B. ICOM IC-7200, IC-7300 oder IC-7600 Kurzwellentransceiver

eine USB Soundkarte ist in den modernen Icom Geraten bereits eingebaut

O O O O O

eine einzige USB Kabelverbindung zum TRX ist ausreichend!!

Typische PACKET Ausriistung fiir VHF/UHF
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VHF/UHF Trevr
TNC eingebaut

Netbook

3 S® T3>

® Netbook
©  Windows 10 abwartskompatibel, .NET 3.5
©  Anwendersoftware Winlink-Express
® VHF/UHF Transceiver
©  mit integriertem TNC wie z.B. Kenwood TM-D700E oder TM-D710E bzw. TM-710GE oder
TH-D72E oder TH-D74E (alle voll WL2K RMSPacket tauglich)
©  oder externer TNC fiir 1k2 und / oder 9k6 Packet Radio (z.B. SCS Tracker)
® VHF/UHF Antenne

(Gegenwartig ist in Feldkirch RMS Packet OE9XRK-10 9k6 verfligbar - im Raum Frankenmarkt 1k2
OE5XFR-10, GroBraum Wien 1k2 OE1XIK-10 via OE1XAR Bisamberg - Waldviertel 1k2 OE3XNR-10
am Nebelstein - der aktuelle Status ist hier [4] einsehbar)

Software

Benutzersoftware
® Airmail (veraltet)

Airmail ist ein altbewahrtes Programm fir den Nachrichttentransfer Gber Winlink - Airmail wird
seit einigen Jahren nicht mehr weiterentwickelt und unterstitzt die neuen Winlink Funktionen
nicht mehr. Download von [5]

® PacLink (veraltet)

Paclink ist eine Verbindungssoftware, Gber die man z.B. auch aus einem LAN heraus auf
verschiedenen Wegen (Telnet, Packet Radio, Pactor) Nachrichten Gber das WL2K-Netzwerk
empfangen und versenden kann. Paclink wurde speziell fir die Not- und
Krisentelekommunikation entwickelt. Bei Ausfall des gewohnten Mailserver einer Organisation
oder eines Internet Service Providers (ISP) kann Paclink diesen ersetzen. Optimiert flr diesen
Zweck setzt es die Nutzung des globalen WL2K System voraus.
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Vor dem Einsatz von Paclink fir Notfunkzwecke, Uberprifen Sie bitte mit Ihrer lokalen Notfunk
Gruppe die ZweckmaRigkeit und eventuelle Plane fir einen Ubergang.

Paclink als "Funk-E-Mailserver" hat Schnittstellen (SMTP [6] / POP3[7]) zu den Ublichen E-Mail-
Client-Programme wie Microsoft Outlook (Express), Mozilla, Thunderbird, Web-Mail-Clients
(Afterlogic WebMailPro) u.a.m. hat. Paclink unterstutzt, Telnet tber TCP/IP-Netze (Internet,
Intranetzwerke, D-Star [DD-Mode] HAMNET), Packet-Radio und HF-Pactor. Download von [8]

Anmerkung: Airmail als auch PacLink werden auch erfolgreich mit allen Funktionen unter Linux
eingesetzt. Erforderlich ist eine entsprechende Laufzeitumgebung. Wenn man 'Airmail' unter
LINUX mit der Emulationsungebung 'wine' betreibt, muss die Rechtschreibprifung im
Programm ausgeschaltet werden!

® Winlink Express <<<<<<<<<<<<<<< EMPFEHLUNG !

unktionen von Winlink
ten Stand gehalten wird.
eb verwendet werden, es
et, ARDOP und VARA.
geladen werden. Siehe

Installation And
Configuration

|
n
N
Q
p -
O
x
L
=
3
I=

Global Redio |

® PAT

PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspbe_rrygléuft und
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PAT ist eine Client-Webanwendung, die unter Windows und Linux (auch auf Raspberry) lauft und
eine 'free of charge' Variante zu Windows darstellt. PAT kann man unter 'getpat.io' [[10]]
herunterladen.

Sys-Op Software
RMS-Packet

RMS (Radio-Mail-Server) Packet ist eine Software fur WL2K Sysops. Diese Software unterstutzt
den VHF/UHF-Packet-Radio-Gateway zum WL2K System. RMS-Packet ermdglicht eine
vollautomatische NachrichtenUbertragung unter Verwendung des AX.25-Protokolls (Packet Radio)
in Kombination mit WL2K Common-Message-Server.

Windows 10 und ein Internet 24/7 Zugang wird fir den Betrieb vorausgesetzt. RMSPacket fur
Windows kénnen Sie hier [11] herunterladen. Um die RMSPacket-Gateway-Station im WL2K
Netzwerkmanagement [12] aufzunehmen wird ein Keycode bendtigt. Diesen Keycode kénnen Sie
hier lor@w3qga.net anfordern.

Linux RMS

LinuxRMS ist eine Gatewaysoftware flr Sysop's, um Uber Packet Radio auf das WL2K-Netzwerk
zuzugreifen. Sie lauft unter Linux und wurde von Hans-Jlirgen Barthen, DL5DI und Brian Eckert,
W3SG entwickelt. Auch dafur ist ein Key erforderlich, den bei Bedarf Steve Waterman, K4CJX
Ubermittelt. Weitere Informationen dazu findet man in der Yahoo-Group[14].

RMS-Trimode

RMS-Trimode ist eine Sysop-Software und unterstitzt den Pactor/Packet/RobustPacket/ARDOP
und VARA-Zugang zum WL2K System auf Kurzwellenfrequenzen. Windows XP, Vista, und
Windows7 + .NET 3.5, ein Pactor-TNC [15]und ein 24/7 Internet Zugang, sowie eine
unterbrechungslose Stromversorgung (UPS) wird vorausgesetzt.

RMS Relay

RMS Relay ist ein eigenstandiger Mailserver mit Relais Funktion, eine Drehscheibe fir alle Winlink
Programme, wie z.B. RMS Trimode, RMS Packet, und Winlink Express. RMS Relay wird fur den
Radio-Only/Hybrid-Betrieb und als sogenannte "Telnet Post Office" im LAN, WLAN und HAMNET
bendtigt.

Die Verbreitung der RMS-HF Software wird vom WL2K Netzwerkmanagement (frequenz-)
koordiniert und kontrolliert. Als Betreiber eines RMS-Gateways mussen Sie sich verpflichten, die
Station rund um die Uhr in Betrieb zu halten. Langere Ausfalle werden nicht toleriert. - Wie wird
man Winlink SysOP? > [16]

Kostenloser Download von Winlink Software fur SysOps > [17] Wenn Sie ein Interesse an der
Bereitstellung einer PUBL/C oder EMCOM RMS-Gateway-Station haben, wenden Sie sich bitte an
den Netzadministrator Steve Waterman, K4CJX, k4cjx@comcast.net.

Software von Drittanbietern
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Es werden auch Winlink Programme von Drittanbietern angeboten, z.B. PIGate, PAT und BPQ32.

Far diese Software Produkte kann das Winlink Development Team (WDT) keinen Support bieten
und auch deren Funktionalitat und Weiterentwicklung NICHT garantieren.

Benutzerregistrierung

Die Benutzerregistrierung im WL2K-Netzwerk erfolgt automatisch beim ersten Logon Gber Funk
/RMS oder Telnet. Gleichzeitig wird ein vorlaufiges Passwort und eine Winlink
<rufzeichen>@winlink.org E-Mail-Adresse vergeben. Wenn der Benutzer das System langer als
400 Tage aktiv (versenden einer Email) NICHT benultzt, wird das Konto automatisch geldscht.
Mehr siehe [19]

Passwort Sicherheit

Seit 1.2.2018 unterstltzt Winlink "Mixed Case" Passworter. Es wird angeraten ein sicheres
Passwort, bestehend aus Zahlen und GroB- und Kleinschreibung, zu benutzen.

Passwort Verlust

Falls das Winlink Passwort vergessen wurde kann es hier http://www.winlink.org/user
wiederhergestellt bzw. ,recovered” werden

Radio Mail Server

Aktive RMS:
® Kurzwelle/VHF/UHF > [20]

'‘Zugangsmoglichkeiten'Fetter Text

Telnet

Dieser Zugang erfolgt direkt zu den CMS via Internet AWS Diese Zugangsart ist am besten
geeignet um das Winlink Netzwerk ohne Dateninterface (TNC) kennen zu lernen.

Airmail-Settings fiir den Internet-Access zu AWS CMS
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B File Edit View Message Tools Modules Window Help
0 S g
=69 AirMail File Edit Control
=-£3 ChProgram
-4 Bulletin O @ IE |.~'1'-.WS'I j | Settings | Delete | MHew |
----- (L Faxfiles
-3 Inbeox Telnet Settings 4
GRS GUth?x Connection Properties
----- [ Transit )
_____ (] Trash Remote Callzign: |&w'S1
Remote Host: |14
Part: (3772
Timeout [zec)
TuData 1 b
) Local Callsign |DE 22K | 0/0bytes
| | Password|[CMSTELMET A
1 Auto check; 1 b
% gz
[T — I—- Protocol: BZ B1
£ .
] [ Inchude in Auto-check
* [ Before connecting up
_Cancel || oK | Check &l | Cancel | Close |
HAMNET

Die Winlink Server (AWS/CMS) sind im HAMNET Uber unterschiedliche Wege erreichbar.
Bitte alle nachfolgende Adressen in den "Telnet Post Office" Zugangseinstellungen vorsehen, um
die Winlink Erreichbarkeit bzw. Redundanz zu erhéhen.

Call IP Host Port
OE1XAR 44,143.9.50 8772
OE1XDS 44.143.10.90 | web.oelxds.ampr.org 8772
WIENCMS 44.143.8.139 W'encms'oji’(hq'ampr' 8772
OE1XHQ 44.143.8.39 winlink.oel.ampr.at 8772
OE2XZR 4s.143.408g “nlink.oe2xzr.ampr. 8772

org
OE3XEC 44.143.50.200 | main.oe3xec.ampr.org 8772
OE9XRK 44.143.225.147 8772
Beispiel:

® Zugangseinstellungen in Winlink Express

"Add Server" in Telnet Post Office
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Schritt 1

Open Session: {Telnet Post Office  ~
jramss—————— ]

Telnet WLZE
Packet WLZEK
Pactor WLZK
— Robust Packet WLZE
—— .E’?E'E'. Winmor WL2K

| g Packet P2P

0OE37]
Pactor P2P

OE3FQ Robust Packet P2P

QEIZK Winmor P2P

Telnet P2P

PDEXA: -
Pactor Radio-only
Winmor Radic-only
Telnet Radio-onl

Telnet Post Office L ——

Schritt 2
B Telnet Session to Network Post Office Server — O >
Metwork server:  WINLINK CMS GATEWAY = Addserver Removeserver  Edit server

Exit  Settings Start | Stop

*** Connecting to network post office WIN
** Connected to WINLINK CMS GATEW

5‘_: Edit Post Office Server WINLINE CMS GATEWAY — >

p;wgl_:z?tcaa:ﬁggwwmms] L WINLINK CMS GATEWAY ~]
CMS:>

:PW: OE3ZK ARENA-302637502
[RMS Express-1.5.10.0-B2FHMS]

‘PR: 08637502 IP Address: [44 1438133 |
; WL2K DE OE3ZK (JNEBDH)
FC EM 8TX37DF0SBKE 355 2630 Port number: |ET-'T2 |
FC EM U14H5JUE30XE 1921 1017 0

FSF::(‘ga (Leave password blank if not needed by station)

*** Sending 3T*37DFOSBKE. Automatic Background Monitoring

*** Sending U14H5JUGIOXE.

FF Palling time: |Disabled w | [ Send all messages in Outhox

*** Completed send of message 8TX37DF

*** Completed send of message U14H5JU

*** Sent 2 messages. Bytes: 1343, Time:
FQ

*** — End of session at 2017.12.10 10:52; Update AREDN MESH Node List

*** Messages sent: 2. Total bytes sent: 13

** Messages Received: 0. Tatal bytes rel

*** Disconnecting
** Disconnected at 2017.12.10 10:52:05 Cancel

® Originalartikel aus QSP 02/2018 zum Projekt E-Mail im HAMNET (Projekt-Stand
31.12.2017)
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Der Artikel kann hier heruntergeladen werden

tj an
v%s OSTERREICHISCHER VERSUCHSSENDERVERBAND
5 WWW.OEVSV.AT

E-Mail im HAMNET

ein Pilotprojekt

Gerhard Kmet, OE3ZK

ootvsv 1

® Anleitung fir den vorlaufigen Peer-to-Peer (P2P) und Post Office TESTBETRIEB im
HAMNET
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Die Anleitung kann hier heruntergeladen werden>

ENTWURF

Telnet Post Office und Telnet P2P
im HAMNET

Mittels kostenloser Winlink Software ist es schnell mdglich, in der E-Mail Notfall-
kommunikation im HAMNET - unabhé&ngig vom Internet - aktiv zu werden. Der ,User*
verwendet das Programm Winlink Express und/oder ein ,SysOp* setzt RMS Relay ein.
Beide Programme kdnnen von hier ftp://autoupdate.winlink.org/ heruntergeladen werden.
Sowohl RMS Relay als auch der internationale Winlink CMS/AWS Gateway unterstitzten
Standard E-Mail APPs (POP/SMTP/IMAP-Clients). Hierfur gibt es aber gesonderte
Anleitungen. Ein Winlink Account ist in jedem Fall zwingend notwendig, siehe
http://www.winlink.org bzw. http://wiki.oevsv.at Kategorie WINLINK.

In der folgenden Anleitung unterscheiden wir zwischen den Benutzereinstellungen (User)
in der Client Software Winlink Express fir Telnet Post Office- oder Telnet Peer-to-Peer-
Sessions oder Einstellungen fir einen System Operator (SysOP) fir den Post Office
(Server) Betrieb mit der Winlink Software RMS Relay. Schon am Beginn wird empfohlen
den Portfreigaben in den div. Firewalls besondere Beachtung zu schenken. Siehe Punkt 4.
dieser Anleitung.

INDEX

Benutzereinstellungen in Winlink Express
Benutzereinstellungen fir Telnet Peer-to-Peer Sessions
Einstellungen fir einen RMS Relay Post Office System Operator
Portfreigaben und Verbindungstests

Weitere Tipps

abrwbhpE
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® Zugangseinstellungen fiir beliebige E-Mail-Client Software (SMTP/POP3/IMAP4)
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Die Anleitung kann hier heruntergeladen werden>

27.Dezember 2017

Winlink-Zugang fur Standard E-Mail APPs (POP3-/SMTP-/IMAP4 Clients) aus
dem HAMNET

Ab sofort besteht auch die Moéglichkeit mit Standard E-Mail Client Software Winlink
aus dem HAMNET zu benutzen. Diverse E-Mail APPs fir Smartphone oder Tablet
(Android oder iOS) sind hierfiir geeignet. Der Zugang erfolgt normalerweise tber
einen lokalen WiFi (WLAN-Router) Hotspot. Dieser ,mobile* Mehrwert fir die
Notfallkommunikation ist bedeutungsvoll und bleibt unserer Vorstellungskraft
Uberlassen.

Voraussetzung ist eine Amateurfunklizenz mit Rufzeichen und ein WINLINK User
Account, siehe www.winlink.org oder
http://wiki.oevsv.at/index.php?title=Kategorie:WINLINK

Die Mail-Serveradressen im HAMNET sind: wiencms.oelxhqg.ampr.at bzw.
44.143.8.139 oder alternativ winlink.oel.ampr.at bzw. 44.143.8.39

Der SMTP Port ist 20025
Der POP3 Port ist 20110

Der IMAP4 Port ist 2143

Die Einstellungen der Konfiguration im Detail werden von den diversen E-Mail APPs
bzw. Clients sehr unterschiedlich abgefragt. Es ware zu umfangreich auf jedes
Programm im Detail einzugehen. Die genauen Einstellungen missen u.U. im ,Trial
& Error” Verfahren noch ausprobiert werden.

Bisher getestet wurden unter Windows: MS-Outlook, Mozilla Thunderbird, Opera
Mail, nPOP

Apple (i0OS und MacOS): Alle E-Mail-Client Versionen auf iPad, IPhone,
iMacBook Pro und Air

Android : K9 Mail, Pegasus Mail, Outlook

APRSLin
Ausga%e: 15I§)5.2024 Dieses Dokument wurde erzeugt mit BlueSpice Seite 359 von 360


https://wiki.oevsv.at/wiki/Datei:Neuer_Zugang_zu_Winlink_im_HAMNET_V3.pdf

B|U€Sp|C€4 Kategorie:WINLINK

APRSLink

APRSLink bietet einen Netzibergang vom Automatic Packet Reporting System (APRS) zu Winlink.
Mittels APRS Message ist es moéglich an E-Mail Teilnehmer Nachrichten zu senden. Das
Absenderrufzeichen inkl. SSID muss bei Winlink als Mailaccount registriert sein.

siehe eigene Unterseite APRSLink

Kontakt

Interimistisch Chris, OE3CHC oe3chc@oevsv.at
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